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KUPNi SMLOUVA

(dale jen ,,smlouva“)

uzavrend ve smyslu § 2079 a ndsl. zdkona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich
predpist (ddle jen ,,obCansky zdkonik”)

.
Smluvni strany

Kupujici: Ceska zemédélska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
Zastoupenda: Ing. Jakubem Kleindienstem, kvestorem
ICO: 60460709
DIC: CZ60460709

(dale jen , kupujici“) na strané jedné

1.2. Prodavajici: ICZ a.s.

Sidlo: Praha 4, Nusle, Na hiebenech 11 1718/10, PSC 140 00
Zastoupeny: Ing. Marianem Arbetem, na zdkladé plné moci

ICo: 25145444

DIC: CZ699000372

zapsany v OR vedeném Méstskym soudem v Praze oddil B, vlozka 4840
(dale jen , prodavajici“) na strané druhé

(spolecné dale také jako ,smluvni strany”)

uzaviraji na zakladé vysledku vybérového fizeni k plnéni vefejné zakazky malého rozsahu s nazvem
,Nakup bezpecénostniho zafizeni typu sandbox” smlouvu nasledujiciho znéni:

Il
Pfedmét smlouvy

2.1. Prodavajici se zavazuje dodat kupujicimu bezpec¢nostni zafizeni typu sandbox dle poZzadovanych
vlastnosti a parametr( (déle jen ,zboZi“) a s tim spojené sluzby, a to v rozsahu a za podminek
stanovenych touto smlouvou, a pfevést na néj vlastnické pravo ktomuto zboZi. Presna
specifikace zboZi je uvedena v Pfiloze €. 1 této smlouvy, ktera tvofi jeji nedilnou soucast. Soucasti
zévazku prodavajiciho je rovnéz doprava zboZi kupujicimu do mista pInéni dle €l. lIl. této smlouvy
a montdZ zboZi (tj. zapojeni zafizeni v datacentru a provedeni implementace feSeni do prostfedi
CzZU, kde zafizeni bude za&lenéno do mail flow).

Prodavajici se zavazuje dodat zboZi zcela nové, pIné funkéni, a to véetné veskerého pfislusenstvi.

2.2. Kupujici se zavazuje zboZi dodané prodavajicim prevzit a zaplatit za néj sjednanou kupni cenu

zplsobem a v terminu sjednanym touto smlouvou.

.
Doba a misto plnéni
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Prodavajici se zavazuje, Ze sjednané zbozi doda kupujicimu do 3 tydnd od podpisu této
smlouvy.

Zbozi bude piedéno proddvajicim a prevzato kupujicim na zakladé oboustranné podepsaného
predavaciho protokolu.

Mistem pInéni je 2. patro v budové rektoratu v aredlu sidla kupuijiciho, na adrese: Kamycka
129, 165 00 Praha — Suchdol.

AR
Cena a platebni podminky

Kupni cena za zboZi v rozsahu dohodnutém v této smlouvé a za podminek v ni uvedenych je
stanovena dohodou smluvnich stran.

Kupujici se zavazuje uhradit prodavajicimu za zbozi dle ¢l. Il odst. 2.1. smlouvy sjednanou
kupni cenu ve vy3i 1 813 144,- K& bez DPH . Ke kupni cené bude pfipoctena DPH dle platnych
pravnich predpis.

Kupni cena je sjednana jako nejvyse pfipustnd, véetné viech poplatkli a vedkerych dalSich
naklad@ spojenych s pInénim pfedmétu této smlouvy. Cena zahrnuje dopravu. Kupni cena
zahrnuje i pfipadné ndklady na spravni poplatky, dané, cla, schvalovaci Fizeni, provedeni
predepsanych zkousek, zabezpeceni prohlaseni o shodé, certifikatli a atestd, prevod prav,
pojisténi, pfepravni naklady apod.

Kupni cena bude kupujicim uhrazena v ¢eské méné na zdkladé dariového dokladu — faktury, a
to bezhotovostnim pfevodem na bankovni Gcet prodavajiciho. Fakturu je prodavajici povinen
vystavit do 15 dn( po fadném a véasném doddni a prevzeti zbozi kupujicim dle této smlouvy
na zakladé predavaciho protokolu.

Dafiovy doklad — faktura musi obsahovat viechny néleZitosti fadného Ucetniho a dafového
dokladu ve smyslu pfislusnych pravnich predpist, zejména zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisti. V pfipadé, Ze faktura nebude mit
odpovidajici naleZitosti, je kupujici opravnén ji vratit ve lhté splatnosti zpét prodavajicimu
k doplnéni, aniz se tak dostane do prodleni se splatnosti. Lhita splatnosti pocina béZet znovu
od opétovného doruceni nalezité doplnéné ¢i opravené faktury kupujicimu.

Splatnost faktury je 30 dnl ode dne jejiho prokazatelného doruceni kupujicimu. Fakturu je

prodavajici povinen dorucit na adresu: Ceskéd zemédélska univerzita v Praze, Ekonomicky
odbor, Kamycka 129, PSC 165 00, Praha — Suchdol nebo elektronicky na adresu
faktury_oikt@czu.cz. Jiné doruceni nebude povazovdno za fadné stim, Ze kupujicimu
nevznikne povinnost fakturu dorué¢enou jinym zptisobem uhradit.

Za den platby se povaZzuje den odepsani fakturované ¢astky z bankovniho tctu kupujiciho ve
prospéch bankovniho G¢tu prodavajiciho.

Uhrada kupni ceny nebo jeji ¢asti bude prodavajicimu prevedena na jeho Ucet zvefejnény
spravcem dané podle § 98 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich pfedpist, a to i v pfipadé, Ze na faktufe bude uveden jiny bankovni ucet. Pokud
prodévajici nebude mit bankovni ucet zvefejnény podle & 98 zékona ¢. 235/2004 Sb., o dani

z pfidané hodnoty, ve znéni pozdéjsich predpist, spravcem dané, provede kupujici dhradu na
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bankovni Gcet az po jeho zverejnéni spravcem dané, aniz by byl kupujici v prodleni s Ghradou.
Zvefejnéni bankovniho Uctu spravcem dané oznami prodavajici bezodkladné kupujicimu.

V.
Prava a povinnosti stran

Prodavajici je povinen dodat zboZi v dohodnutém mnoistvi, jakosti a provedeni. Veskeré
zboZi dodavané prodavajicim kupujicimu z titulu této smlouvy musi splfiovat kvalitativni
pozadavky dle této smlouvy.

Prodavaijici je povinen dodat zboZzi bez vad kupujicimu v souladu s podminkami této smlouvy,
pficem? za fadné dodani zboZi se povazuje jeho prevzeti kupujicim, a to na zékladé potvrzeni
této skutecnosti v protokolu o pfedani a prevzeti dodavky. Pfedavaci protokol mize byt
podepsan nejdfive v okamziku, kdy bude beze zbytku realizovana dodavka zboZi prodavajicim
véetné souvisejicich vykont a sluZeb sjednanych touto smlouvou.

Prodavajici je povinen kupujicimu pfedat doklady, které jsou nutné k prevzeti a k uZivani
zbo?i (zejména technickd dokumentace, uZivatelska dokumentace a zarucni listy) a provést
zaskoleni obsluhy. V3e vyluéné v éeském jazyce a podle predpist platnych v CR, pokud
nebude dohodnuto jinak. Prodavajici je povinen na své naklady zajistit dopravu, montaz a
ovéreni funkénosti zbozi.

Kupujici nabyva vlastnického prava ke zboZi dnem prevzeti zboZi od prodavajiciho. Stejnym
okamzikem pFechazi na kupujiciho také nebezpeci Skody na véci.

Proddvajici je povinen neprodlené vyrozumét kupujiciho o pfipadném ohroZeni doby pInéni a
o viech skuteénostech, které mohou predmét pInéni znemoznit.

Prodévajici musi byt schopen prokazat kupujicimu, Ze fadnym zpGsobem uzavrel platnou
dohodu o podpofe s vyrobcem zboZi a ze disponuje potvrzenim lokalniho zastoupeni vyrobce,
7e dodavany HW a SW a souvisejici maintenance pochazi z oficidlnich prodejnich kanall a
jsou uréeny pro oblast sidla zadavatele a jednd se o garantovanou maintenance, aby
v pfipadé zévady zboZi, kterou prodévajici neni schopen vyfedit sam, bylo moZné vyresit
zavadu pfimo s vyrobcem zboZi. Zaroveri je prodavajici povinen zajistit po celou dobu trvani
zaruky pristup k dokumentaci vyrobce zboZi a znalostni databazi, kterou vyrobce v ramci své
podpory poskytuje (véetné dokumentace v ceském jazyce, je-li k dispozici).

Prodévajici odpovida kupujicimu za $kodu zplsobenou porusenim povinnosti podle této
smlouvy nebo povinnosti stanovené obecné zavaznym pravnim pfedpisem.

Strany se dohodly a prodavajici uréil, Ze osobou opravnénou k jednani za prodavajiciho ve
vécech, které se tykaji této smlouvy a jeji realizace je:

Jméno: Ing. Jaroslav Slavik
email: Jaroslav.slavik@i.cz
tel.: +420 222 271 238

Strany se dohodly a kupuijici urcil, Ze osobou opravnénou k jednani za kupujiciho ve vécech,
které se tykaji této smlouvy a jeji realizace je:

Jméno: Ing. Ludék Chaloupka
email: chaloupkal@oikt.czu.cz
tel.: +420 224 38 6335
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Veskera korespondence, pokyny, ozndmeni, Zadosti, zdznamy a jiné dokumenty vzniklé na
zékladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny
v pisemné formé v ¢eském jazyce a doruCuji se bud osobné nebo doporucenou postou,
faxem ¢i e-mailem, k rukdm a na dorucovaci adresy opravnénych osob dle této smlouvy.

VL.
Zaruka na jakost

Prodavajici pfebira zéruku za jakost na dobu 24 mésici. Soucasti dodavky je rozsifena zaruka
v délce minimalné 12 mésich na dodané feseni. Rozsifena zaruka obsahuje SW upgrade a
technickou maintenance vyrobce. Zaruéni doba pocina bézet dnem doddni zboZi kupujicimu,
tj. dnem podpisu protokolu o predéni a prevzeti zboZzi kupujicim.

Kupujici je povinen pisemné ohldsit zaru¢ni vady neprodlené. Zaru¢ni opravy provede
prodavajici bezplatné ve Ih(ité maximalné 30 pracovnich dni pocinaje dnem nasledujicim po
pisemném ohldseni vady, pripadné proddvajici dohodne s kupujicim jinou dobu odstranéni
reklamované vady. V pfipadé nedodrzeni téchto provadécich termind je kupujici dale
opravnén nedostatky nechat odstranit treti osobou na naklady prodavajiciho, a to i bez
predchoziho upozornéni na tuto skute€nost.

Reklamaci lze uplatnit nejpozdéji do posledniho dne zaruéni doby, pficemz i reklamace
odeslana v posledni den zaru¢ni doby se povaZzuje za véas uplatnénou.

Zaruka se nevztahuje na zavady zpUsobené neodbornou manipulaci nebo mechanickym
poskozenim pfistroje.

Kupujici mdZe misto zarucni opravy poZadovat odstranéni reklamacnich vad dodanim
nahradniho zboZi za zboZi vadné.

VII.
Sankéni ujednani

V pfipadé, Ze prodavajici nedodd zbozi v terminu dle této smlouvy, zavazuje se kupujicimu
uhradit smluvni pokutu ve vysi 0,5 % z kupni ceny za kazdy i jen zapocaty den prodleni.

Proddvajici je povinen kupujicimu uhradit smluvni pokutu ve vysi 0,05 % z kupni ceny za
kaidy zapocaty den prodleni s odstranénim reklamovanych vad ve Ihité dle ¢l. Chyba!
Nenalezen zdroj odkazu.. této smlouvy.

V pfipadé prodleni kupujiciho suhradou faktury je proddavajici opravnén uplatnit vici
kupujicimu urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy i jen zapocaty den prodleni
s thradou faktury.

Okolnosti vylucujici odpovédnost nemaji vliv na povinnost platit smluvni pokutu.

Kupujici je oprdvnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli
pohledavce prodavajiciho za kupujicim (véetné pohledavky prodavajiciho na zaplaceni kupni

ceny).

Uhradou smluvni pokuty z{stavaji nedotéena prava kupujiciho na nahradu $kody v pIné vysi.
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\/1IR
Platnost a tGcinnost smlouvy

Tato smlouva nabyva platnosti dnem podpisu smlouvy opravnénymi zdstupci obou smluvnich
stran a uGcinnosti uvefejnénim v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o
zvlastnich podminkach Gc¢innosti nékterych smluv, uverejiiovdni téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjsich predpist.

Smlouvu je mozné ukoncit:
a) pisemnou dohodu smluvnich stran,
b) odstoupenim od smlouvy.

Odstoupit od smlouvy Ize pouze z dlivod( stanovenych ve smlouvé nebo zdkonem. Od této

smlouvy muZe smluvni strana dotfena porusenim povinnosti jednostranné odstoupit pro

podstatné  poruseni této smlouvy, pfiemz za podstatné poruseni této

smlouvy se zejména povaZzuje:

a) na strané kupujiciho nezaplaceni kupni ceny podle této smlouvy ve Ihité delsi 30 dni po
dni splatnosti prislusné faktury,

b) na strané prodavajiciho, jestlize nedodd radné a véas predmét této smlouvy.

c) na strané prodavajiciho, postupuje-li proddvajici pfi plnéni smlouvy vrozporu
s ujednanimi této smlouvy, s pokyny opravnéného zastupce kupujiciho, ¢i s pravnimi
predpisy.

Kupujici je opravnén od smlouvy odstoupit v pfipadé, Ze podle Udaji uvedenych v registru
platcd DPH se prodavajici stane nespolehlivym platcem DPH.

Skonéenim u&innosti smlouvy zanikaji vSechny zdvazky smluvnich stran ze smlouvy.
Skonéenim G¢innosti nebo jejim zanikem nezanikaji naroky na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pFed
skonenim u&innosti smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo
vzhledem ke své povaze maji trvat i nadéle, nebo u kterych tak stanovi zdkon.

IX.
Zavérecna ustanoveni

Vztahy mezi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusnymi ustanovenimi
obcanského zédkoniku a ostatnimi obecné zavaznymi pravnimi pfedpisy.

Veskeré zmény ¢i doplnéni smlouvy Ize ucinit pouze na zakladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, Cislovanych a obéma smluvnimi stranami
podepsanych dodatkd smlouvy.

Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo zokolnosti, za nichZ bylo sjednano,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy.

Smluvni strany budou vidy usilovat o pratelské urovnani pfipadnych spor vzniklych ze
smlouvy. Pokud nebylo dosazeno pratelského urovnani sporu ani do 30 pracovnich dnii po
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jeho prvnim oznameni druhé strané, je kterakoliv ze smluvnich stran opravnéna obratit se
svym narokem k pfislusnému soudu.

Smlouva se vyhotovuje ve 4 (&tyfech) stejnopisech, z nichz kazdy ma platnost origindlu. Kazda
ze smluvnich stran obdrZi po 2 (dvou) stejnopisech.

Nedilnou soudasti této smlouvy jsou ndsledujici pfilohy:
a) Pfiloha €. 1 — Technicka specifikace.

Prodavajici bezvyhradné souhlasi se zverejnénim piného znéni smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpist. Prodavajici rovnéz souhlasi
se zvefejnénim plného znéni smlouvy dle zakona €. 340/2015 Sb., o zvlastnich podminkéch
Géinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsich predpist.

Prodévajici bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu & 2 pism. e) zédkona
¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjSich predpist. Proddavajici je povinen
plnit povinnosti vyplyvajici pro ného jako osobu povinnou z vy3e citovaného zakona

Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skute¢né, svobodné a vainé vile. Na
dlikaz pravosti a pravdivosti téchto prohlaseni pfipojuji oprdvnéni zastupci smluvnich stran
své vlastnorucni podpisy.

, S
- 12, 2ot V Praze dne /72‘/*70

Za kupujiciho: Za prodavajiciho:
Ceska zemédélskd univerzita v Praze ICZ a:s.

ﬂ ............................................
Ing. Marian Arbet |/

na zakladé pIiné moci

3 UNIVERZITA
V PRAZE (2)




Priloha £.1 - Technickd specifikace - Ndkup bezpenostniho zafizeni sandbox
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Plna integrace s feéenim pro lok#ini emuleci

mmmmsmzx“ (appliznce)
#mémy a nezndme iy v maliové komunikaci
Mﬁ-bhhﬂ"o h ove b
wmwmwtu&um: pekci pfi kazdém kiiknuti na link)
lﬁlm‘h! MTA liznce 4 vCPU, WGBRAMl&@H}D
5 AT .:Z“"w”ﬁ":?‘_fl‘,;m‘ R 4.
-gnsmﬁudohlmiﬁmmummmmhmbw dinim prostiedi (sandboou)

WiwmmmmmMmmm min. Windows 7. Windows 8.1, Windows 10

AN
Zabezpedeni dynamické analyzy profi lokdm na nejznéméiéi aplikace: Microsoft Office: 2003, 2007, 2010, 2013, 2016, Adobe Reader. 9, 11, DC Pozadované ANG
Zabezpedeni dynamickoy analyzu 5 podp sledujicich protokelis MTTP, HTTPs, SMTP, SMTPs Poiadované ANO
Moinost manudinibo néhrani soubori pfimo na emulani appliance pfes CLI nebo GUI rozhrani Poia ¢ AND
{Monitorovani chovani spuéténého souboru s zamélenim na zmény v syslému souborl, systémovych registri, procesd a navizani sifovych spojen Poiadované ANQ
Reporting, véeini ummmmm-ouwmjmuowmwm slfwhpujml analyza systémovych procesi) Poiadované AND
WVMWWMWMMMMWREMT&CKMM Poladované ANO
mmcmmmmmwusm Adobe PDF, jpeg pro rychlé a bezpetné donslen soubord bez potentiding zneudaelnych kompenenl jako i -
i adované
Dﬂmﬁﬁmnnomvmqﬂ__ Poiadované ANC
Ochrana proti evasion technikam formou detekce axpoitacnich technik ph zpracovéni soubor(l nespustiteiného typu (manilorovani 8 anaiyza procesorovych instrukel phi
|zpracovéni soutiory v sandboxy ) Paiadované ANO
Ochrana proti evasion technikém pomoci simulace lidského chovani, detekce pokusy identifikovat, 3e se soubor nachiz v sanboxu a Poladované AND
Podpora emulace pro soubory typu archive, Microsoft Office a PDF, chrandnych heslem s pouzitim nasiedujici technik:
Mlamunpu&mmm véené moZnosti doping viasin|
hesel v Poiadované ANO
propustnost min. 1800 Mbps _ Poladované ANO
min. 2800 unikétnich soubor( za hodinu Poladované ANO
Potet virtuginich VM pro dynamickou analjzu souborl (vtetné licenéniha pokryti produi Microsoft pouivanych v rmei VM)~ min. 28 VM Pofadované ANTY
[Pocel rozheani, min. 4 10110011000 baseT Poiadované ANO
Moinast rozdifeni o 2x 10Gb SFP+ rozhrani Poiadované AND
Lokdini HDO, min 2x1 TB, RAID & hot Pofadované AND
Out of band mansgemaent Poiadované ANG
}__ im GUI rozhrani, Vizdalend i i protokos SSH nebo HTTPS. Poiadované ANO
|Spritva fesenl musi byt z yzicky oddéleného menagement serveru. adované AND
WMM na zékladé tasovéha rozwrhu), s moinosti automatického nahrani na vazdaleny SCP server. Pofadované ANG
Dodédvana Sandbox mus| byt ve formé samostatnd hardware: nce Poiadované AND
gwmwm-mmmvwm Pofadované ANO
Tz Pofadované AND
.ar] Poiadované ANO
.app Potadované AND
.bz2 Poiadované AND
|.bat Poiadované AND
.CAB Poiadované AND
omd Pofadované _ ANO
|.com Pofadované ANO
.cpl Pafadované ANO
.dil Poladované ANO
.dmz Poladované ANG
.doc AND
|.docx _ Poladované ANO
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xiw Pazadavané ANDO
Xz Poiadované AND
Zip Poladované

Manacement musi bjt fyzicky oddéleny od firewall platformy - na samostainém hardware nebo jako software licence pro virludni server Poladované

Centraini syréva bezpeénostnich pravidel a prace s logy Poladované ANCQ
Konfigurace bezpeénostni politiky prostiednictvim GUI rozhrani. Vzdalené pfipojeni pomoci protokell SSH a HTTPS. Poladované AND
[Moznost definice administratorskjch roli Poladované ANO
Podpora vyhledévani v pravidiech, vyhledévani textovych vyrazivobjextl/IP adres nebo prohledavani vech obiektl. Poiadované AND
Management musi bjt schopen dohledat pro kaidy objekt, jeho vyskyt v aktivnich | neaktivnich pravidiech, nebo v jinych objektech (napf. ve skupindch) Poiadované ANO
MoZnost seamentace politik do samostatnjch legickych oddild, Poiadované ANO
Hit count statistiky pro jednotliva pravidia za icelem optimalizace bezpetnosini poltiky Poiadované ANO
Indexovani loql 8 moZnosti rychiého prohledévani Poiadované ANQ
Prace & bezpednostnimi logy a to zejména filtrace a prohledévani logd, export do souboru, definovani viastnich pemenentnich filtrd, Poiadované ANO
| Funkce centralniho logovani s dostupnosti logl a wddlost! min, 60 dni zpét Poiadované ANO
Funkce Intami CA Poiadované ANO
Funkcionalita korelace logl, analizy a spravy bezpenostnich udalosti s predefinovanjmi pohledy/dotazy a reporty Poiadované AND
MaZnost vytvafeni uivatelsky definovateinjch reportl (na zdkladé log zéznam a bezpednostnich udalosti) Poiadované ANO
Podpora koreface bezpeénosinich ool a incidentd Poladované ANQ
Musi graficky zobrazovat ednotlivé kategorie udalosti ve formé interaktivnich ych a Easovych grafi Potadované ANO
Musi umoinit definici a permanentniho ukladani viastnich filtrls udélosti pro jednotiivé uZivatele Potadované ANO
Musl podporovat néstro] pro definicl a generovéni reportis Poiadovanié ANO
Minimélni pocet korelovanych log zéznami: (jeli omezeno licenci, licence pro pozadovany poet korelovanych log zaznami musi byt soutdsti nabidky) — min,

1000 log z&znami za sekundu [EPS] Poiadované AN
Minimdini podporovana velikost diskové kapacity pro diouhodobé uklédani log z&znami (jeli diskova kapacita omezena licenci, licence pro poZadovanou

velikost musi byt soulasti nabidky) - min. 16 TB Poladované ANO




