Priloha €.1: Standardy switchu

PoloZzka: Pfepinac LAN Typ_1 (Access switch)

Pozadavek na funkcionalitu

Minimalni poZadavky

Splriuje ANO/NE

Zakladni vlastnosti

Tfida zafizeni: L2/L3 switch

ano

Velikost zafizeni 1U

ano

Pocet 1Gbit/s metalickych portd

48x10/100/1000Mbit RJ45

Pocet 1/10 Gbit/s optickych portt s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon prepinace 130 mpps
Podpora Energy Efficient Ethernet (EEE) 802.3az ano
Vlastnosti stohovani

Minimalni podporovany pocet prepinaci ve stohu: 9 ano
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani pakett ano
Kterykoli prvek ve stohu mize byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni port( (IEEE 802.3ad) mezi rdznymi prvky stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi lokalitami vzdalenymi az 10 km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramcid" véetné velikosti 10 000 Byte ano
Podpora IEEE 802.3ad véetné moznosti rozsifeni o BFD ano
Minimalni pocet LACP skupin/linek ve skupiné: 124/8 ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 parametrl ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano
Minimalni pocet zaznamu v tabulce MAC adres: 16 000 ano
Protokol-based VLAN ano
Zarazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni (Radius) ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sitenych VLAN: MVRP ano
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu: 802.3ah, 802.1ag ano
Protokol pro rychlou konvergenci v L2 kruhovych sitich ERPS (ITU-T G.8032) ano
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 véetné podpory option 82 a 79 ano
DNS klient pro IPv4 a IPv6 ano
NTP pro IPv4 a IPv6 véetné HMAC-SHA-512 autentizace a ACL ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano




Dynamické smérovani RIPv2 a RIPng ano
Dynamické smérovani OSPFv2, OSPFv3 vcetné podpory BFD ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
VRRP pro IPv4 a IPv6 véetné funkce VRRP objekt tracking ano
IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojové/cilova MAC adresa, zdrojové/cilova IPv4/v6

adresa, zdrojovy/cilovy port, protokol ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 s podporu rate limiting ano
ARP rate limiting v pps ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) nastavitelnd na % ano
rychlosti portu a mnoZstvi paket(l za vtefinu

Ovérovani pomoci 802.1X, minimalné 2000 ovérenych uZivatell ano
Podpora ovérovani MAC adres, minimalné 1000 ovérenych MAC adres ano
Zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical VLAN a Voice VLAN ano
IP source Guard pro IPv4 ano
IPv6 Source Guard s vyuzitim informaci obsazenych v DHCPv6 a SLAAC ano
Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p — minimdalné 8 HW front ano
Podpora traffic shaping, GTS a policing ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2, SCP a SFTP pro IPv4 a IPv6 véetné moznosti volby TCP portu sluzby ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG vcetné soucasného logovani do vice SYSLOG serverl ano
Podpora Role Based Access Control (RBAC) s vyuZitim lokalni DB ano
Podpora Radius véetné Radius CoA ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespon 4 rizné obousmérné session: SPAN a RSPAN ano
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzddlena konfigurace Netconf over SSH ano
Podpora technologie telemetrickych dat (zalozené na gRPC) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci ano
Podpora 802.1X suplikant, switch se ovéfuje pred pfipojenim do LAN ano
IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti sluzeb s

moZnou navaznosti na automatické konfiguraéni zmény systému pro zajisténi ano
zachovani dostupnosti sluZzeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano

Ostatni podminky:
- Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametra.



Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni.
Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.
Je pozadovand technicka podpora vyrobce po dobu 60 mésicu.



Polozka: Pfepinac LAN Typ_2 (PoE switch)

Pozadavek na funkcionalitu Minimalni pozadavky :I'\)II(;;IJ\IeE
Zakladni vlastnosti
Tfida zafizeni: L2/L3 switch ano
Velikost zafizeni 1U ano

Pocet 1Gbit/s metalickych portd

48x10/100/1000Mbit RJ45

Pocet 1/10 Gbit/s optickych portt s volitelnym fyzickym rozhranim

4x10Gbit SFP+ nezavislé

Podpora redundantniho napdjeciho zdroje

ano, mozno externé

Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon prepinace 130 mpps
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 370 W
Podpora Energy Efficient Ethernet (EEE) 802.3az ano
Vlastnosti stohovani

Minimalni podporovany pocet prepinaci ve stohu: 9 ano
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket ano
Kterykoli prvek ve stohu mize byt fidicim prvkem (1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni port( (IEEE 802.3ad) mezi rGznymi prvky stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi lokalitami vzdalenymi az 10 km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Zakladni funkce a protokoly

Podpora "jumbo ramcid" véetné velikosti 10 000 Byte ano
Podpora IEEE 802.3ad véetné moznosti rozsifeni o BFD ano
Minimalni pocet LACP skupin/linek ve skupiné: 124/8 ano
Konfigurovatelné rozklddani LACP zatéze podle L2, L3 a L4 parametr( ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano
Minimalni pocet zaznamu v tabulce MAC adres: 16 000 ano
Protokol-based VLAN ano
Zarazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni (Radius) ano
Private VLAN vcetné primary, secondary a community VLAN ano
Protokol pro definici Sifenych VLAN: MVRP ano
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
OAM na Ethernetu: 802.3ah, 802.1ag ano
Protokol pro rychlou konvergenci v L2 kruhovych sitich ERPS (ITU-T G.8032) ano
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 véetné podpory option 82 a 79 ano
DNS klient pro IPv4 a IPv6 ano




NTP pro IPv4 a IPv6 véetné HMAC-SHA-512 autentizace a ACL ano
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano
Dynamické smérovani RIPv2 a RIPng ano
Dynamické smérovani OSPFv2, OSPFv3 vcetné podpory BFD ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
VRRP pro IPv4 a IPv6 véetné funkce VRRP objekt tracking ano
IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojové/cilova MAC adresa, zdrojové/cilova IPv4/v6

adresa, zdrojovy/cilovy port, protokol ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 s podporu rate limiting ano
ARP rate limiting v pps ano
HW ochrana proti zahlceni (broadcast/multicast/unicast) nastavitelnd na %

rychlosti portu a mnozstvi pakett za vtefinu ano
Ovérovani pomoci 802.1X, minimalné 2000 ovérenych uzivatell ano
Podpora ovérovani MAC adres, minimalné 1000 ovérenych MAC adres ano
Zarazovani do VLAN, ptidéleni QoS a ACL na zakladé 802.1X ovéreni ano
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN a Voice VLAN ano
IP source Guard pro IPv4 ano
IPv6 Source Guard s vyuzitim informaci obsazenych v DHCPv6 a SLAAC ano
Podpora RA Guard pro IPv6 ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p — minimalné 8 HW front ano
Podpora traffic shaping, GTS a policing ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2, SCP a SFTP pro IPv4 a IPv6 véetné moznosti volby TCP portu sluzby ano
Podpora SNMPv2c a SNMPv3 ano
Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SYSLOG vcetné soucasného logovani do vice SYSLOG serverl ano
Podpora Role Based Access Control (RBAC) s vyuzitim lokalni DB ano
Podpora Radius véetné Radius CoA ano
Podpora TACACS vcetné command authorization ano
Port mirroring, alespon 4 rizné obousmérné session: SPAN a RSPAN ano
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Vzdélena konfigurace Netconf over SSH ano
Podpora technologie telemetrickych dat (zaloZzené na gRPC) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci ano
Podpora 802.1X suplikant, switch se ovéfuje pred pfipojenim do LAN ano
IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti sluzeb s

mozZnou navaznosti na automatické konfiguraéni zmény systému pro zajisténi ano
zachovani dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano




Ostatni podminky:
- Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a parametr.
- Je poZadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni.
- Jsou poZzadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.
- Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.

Polozka: Prislusenstvi a optické prevodniky

Pocet kust

Stackovaci kabely

10GE DAC kabel, délka 0,65 m 30
10GE DAC kabel, délka 3m 5
Optika

10Gbit LR SFP+ origindlni opticky pfevodnik vyrobce zafizeni, neptipousti se OEM 10

10Gbit SFP+ opticky pfevodnik kompatibilni s vyrobcem zafizeni, pfipousti se OEM 10




