Upřesnění zadání pro aktivní prvky datové sítě - rekonstrukce pavilonů FAPPZ 

Technické požadavky na přístupové přepínače
Požadavky na funkcionalitu společné pro všechny typy přepínačů jsou uvedeny v tabulce č. 1. Individulání požadavky vztahující se pouze ke konkrétnímu typu jsou uvedeny zvlášť v tabulce č. 2.

Počet požadovaných typů přístupových přepínačů:
· typ A - 2ks
· typ B - 10ks
· typ C - 10ks


	Tabulka č. 1

	Požadavek na funkcionalitu všech typů přepínačů
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení
	L2/L3 switch
	 

	Formát zařízení
	fixní konfigurace, stohovatelný, 1RU
	 

	Počet portů 1 Gbit/s RJ45
	48×10/100/1000 RJ45
	 

	Počet portů 1 Gbit/s SFP
	4xSFP
	 

	Počet portů 10 Gbit/s
	2x SFP+
	

	Počet stohovacích rozhraní
	2x 10Gbit interface nezávislé
	

	Redundantní napájecí zdroj
	ano, možno externě
	 

	Výkonnostní parametry
	 
	 

	Minimální propustnost L2/L3 přepínacího systému
	176 Gb/s
	 

	Minimální paketový výkon přepínače
	130 milionu paketů/vteřinu
	 

	Wirespeed (neblokující) na všech portech
	ano
	

	Vlastnosti stohování
	 
	 

	Stohovatelný
	ano
	

	Minimální počet přepínačů ve stohu
	4
	 

	Stohování zařízení přes standardizované síťové rozhraní
	ano
	

	Virtuální zařízení podporuje distribuované přepínaní paketů
	ano
	

	Kterýkoli prvek ve stohu může být řídícím prvkem stohu (1:N redundance)
	ano
	

	Virtuální zařízení podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	

	Seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	

	Virtuální chassis se musí chovat jako jedno L3 zařízení
	ano
	

	Podpora stohování mezi geograficky odlišnými lokalitami, vzdálenost mezi lokalitami 40km
	ano
	

	Kapacita stohovacího propojení
	alespoň 20 Gbit/s
	

	Protokoly fyzické vrstvy
	 
	 

	IEEE 802.3-2005
	ano
	 

	Podpora "jumbo rámců" do velikosti 9k
	ano
	 

	Protokoly 2. vrstvy
	 
	 

	IEEE 802.3ad
	ano
	 

	Minimální počet LACP skupin
	128
	

	Minimální počet linek v jedné LACP skupině
	8
	

	IEEE 802.1Q
	ano
	 

	Počet aktivních VLAN podle IEEE 802.1Q
	4000
	 

	Počet záznamů v MAC adres tabulce
	16 000
	

	Protokol-based VLAN
	ano
	

	MAC-based VLAN
	ano
	

	Podpora Multiple VLAN Registration Protocol (MVRP)
	ano
	

	IEEE 802.1s - Multiple spanning tree
	ano
	 

	IEEE 802.1w - Rapid spanning Tree
	ano
	 

	IEEE 802.1p - Minimální počet front
	8
	 

	Podpora STP instance per VLAN s 802.1Q tagováním BPDU (například PVST+)
	ano
	

	Detekce protilehlého zařízení, např. LLDP
	ano
	

	Podpora LLDP-MED
	ano
	

	Podpora CDP
	ano
	

	Podpora 802.1ad QinQ
	ano
	

	Implementace OAM na Ethernetu dle (802.3ah, 802.1ag,ITU-T Y.1731)
	802.3ah, 802.1ag
	

	Servisní protokoly
	 
	

	DHCP server pro IPv4 a IPv6
	ano
	

	DHCP relay pro IPv4 a IPv6
	ano
	

	DHCP klient pro IPv4 a IPv6
	ano
	

	DNS pro IPv4 a IPv6
	ano
	

	NTP
	ano
	

	Směrování unicast a jeho podpora
	 
	 

	Minimální počet VLAN IP interface
	8
	

	Statické směrování IPv4 a IPv6
	ano
	 

	Minimální počet záznamů ve směrovací tabulce pro IPv4/IPv6
	60/60
	

	Multicast a jeho podpora
	
	

	IGMP v2 a v3
	ano
	

	MLD v1 a v2
	ano
	

	IPv4 a IPv6 multicast VLAN
	ano
	

	Bezpečnost
	
	

	BPDU guard
	ano
	

	Root guard
	ano
	

	IPv4 DHCP snooping
	ano
	

	IPv6 DHCP snooping
	ano
	

	Podpora ochrany proti zahlcení (broadcast/multicast/unicast storm control) nastavitelná na procentuální rychlost portu a množství paketů za vteřinu
	ano
	

	Podpora ověřování 802.1X
	minimálně 1000 ověřených uživatelů na systém
	

	Podpora ověřování MAC adres
	minimálně 1000 ověřených MAC addres na systém
	

	Podpora zařazování do VLAN a přidělení QoS a přístupových filtrů na základě 802.1X ověření
	ano
	

	Ověřování přístupu do sítě s podporou odlišných Guest VLAN (nedojde k pokusu o přihlášení), Fail VLAN (přihlášení selže) a Critical VLAN (nedostupnost RADIUS serveru)
	ano
	

	Podpora IP source Guard pro IPv4
	ano
	

	Podpora IP source Guard pro IPv6
	ano
	

	Podpora Source Address Validation pro IPv6  s využitim informaci obsaženych v DHCPv6 a SLAAC
	ano
	

	Podpora IPv6 RA Guard
	ano
	

	Podpora bezpečnostního standardu FIPS 140-2 úroveň 2
	ano
	

	Hardware podpora IPv4 a IPv6 ACL
	ano
	 

	Podpora IPv4 a IPv6 QoS
	ano
	 

	Management
	
	

	Sériová nebo USB konzolová linka
	ano
	

	CLI
	ano
	

	SSHv2 pro IPv4 a IPv6
	ano
	

	SNMPv3 
	ano
	

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	

	Hierarchický management
	ano
	

	AAA ověřování uživatelů (autentizace, autorizace, accounting)
	ano
	

	Podpora TACACS+
	ano
	

	Podpora Radius pro IPv4 a IPv6
	ano
	

	Podpora zrcadlení portů (SPAN) a vzdáleného zrcadlení portů (RSPAN)
	ano
	

	Podpora zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	

	Podpora více monitorujících portů současně, minimálně čtyř -  pro připojení rozdílných analyzačních nástrojů
	ano
	

	Podpora IP-SLA nebo alternativního způsobu monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny systému pro zajištění zachování dostupnosti služeb, zařízení funguje jak IP-SLA iniciátor.
	ano
	

	Podpora technologie monitoringu provozu sFlow podle RFC 3176
	ano
	

	Nástroj pro ACL selektivní odchytávání datového provozu na úrovni paketu s možností ukládání a exportu ve formátu PCAP
	ano
	

	 
	
	 




	Tabulka č. 2

	Požadavek na funkcionalitu podle typu přepínače
	Minimální požadavky
	Splňuje ANO/NE

	Vlastnosti pro typ A
	 
	 

	Počet portů 10 Gbit/s
	2xCX4
	 

	RJ-45 porty podporují PoE+ podle IEEE 802.3at
	ano, power budget přes všechny RJ-45 porty – minimálně 15,4W na jeden port -  celkem minimálně 740W
	 

	Vlastnosti pro typ B
	
	

	Počet portů 10 Gbit/s
	2xCX4
	

	Vlastnosti pro typ C
	
	

	Rozšiřitelnost o další 10Gbit/s interface
	2x SFP+
	




SFP Transceivery:
24x 10G SFP+ transceiver
16x kabel pro stohování - 1m
6x kabel pro stohování - 2m
1x SFP+ to SFP+ 10G DAC kabel – minimálně 0,65m

Technické požadavky na přístupové body (AccessPoint) bezdrátové sítě

Počet požadovaných přístupových bodů: 50ks

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení
	Bezdrátový přístupový bod
	 

	Podporované standardy: IEEE 802.11a, IEEE 802.11bg a IEEE 802.11n
	Ano
	

	Certifikace Wi-Fi Aliance pro IEEE 802.11a/b/g/n
	Ano
	

	2x rádio s interní všesměrovou anténou
	Ano
	

	Typ rádia
	Duální (a/n + b/g/n)
	

	Současná podpora frekvečních pásem 2,4GHz i 5GHz
	Ano
	

	Podpora 2x2 MIMO, 2 spatial stream, 300 Mbps PHY rate na jednu radiovou část
	Ano
	

	Počet portů eth RJ45
	1x10/100/1000 RJ45
+ 1 console port
	 

	AP musi být kompatibilní s bezdrátovým kontrolérem
	Ano
	

	PoE napájení podle IEEE 802.3af
	Ano
	

	Výkonnostní parametry
	 
	 

	Vysílací výkon
	2x 4 dBi 2.4GHz
2x 5 dBi 5 GHz
	 

	Ostatní parametry
	
	

	Podpora mechanismu pro optimalizaci vysílání signálu směrem k bezdrátovým klientům pro 802.11n (např. BeamForming)
	Ano
	

	Podpora funkce Band Navigace či obdobné, pro bezdrátové klienty kteří současně podporují frekvenční pásma 2,4GHz a 5GHz
	Ano
	

	Počet inzerovaných SSID (BSSID) per radio
	min. 10
	

	Podpora mapování SSID do různých VLAN podle IEEE 802.1Q
	Ano
	

	Nastavitelný DTIM interval (Delivery Traffic Indication Message) pro jednotlivé WLAN
	Ano
	

	Spektrální analýza, tj. detekce a analýza rušení nepocházejícího z 802.11abgn sítí
	Ano
	

	Podpora bezdrátových MESH sítí
	Ano
	

	Podpora Layer-2 izolace bezdrátových klientů
	Ano
	



Ostatní požadavky pro přístupové body
[bookmark: _GoBack]Zadavatel provozuje systém řízení a správy bezdrátové sítě technologií HP WX5004 a HP IMC. V rámci zachování stávajících investic musí být nabízené přístupové body plně řiditelné a spravovatelné pomocí těchto technologií.
Ostatní společné požadavky
· Prokázat před uzavřením smlouvy potvrzením výrobce, že řádným způsobem uzavře platnou dohodu o podpoře s výrobcem zboží tak, aby v případě závady zboží, kterou prodávající není schopen vyřešit sám, bylo možné vyřešit závadu přímo s výrobcem zboží. Zároveň je prodávající povinen zajistit po celou dobu trvání záruky přístup k dokumentaci výrobce zboží a znalostní databázi, kterou výrobce v rámci své podpory poskytuje (včetně dokumentace v českém jazyce, je-li k dispozici).
· Záruka na hardware garantovaná výrobcem zařízení v trvání min. 96 měsíců.
· Nové verze programového vybavení v trvání minimálně po dobu záruky na hadware.
· Z důvodu zajištění kompatibility a případné detekce vad zařízení musí být všechny síťové komponenty od jednoho výrobce.
· Doložení písemného potvrzení od výrobce, že zařízení splňuje požadované parametry.
· Doložení oficiálního potvrzení zastoupení výrobce o určení dodávaného hardware (seznam sériových čísel dodávaných zařízení) pro český trh a koncového zákazníka.
· Technická podpora výrobce a možnost nahlášení záručního incidentu výrobci 24h denně 7 dní v týdnu minimálně po dobu 12 měsíců.
· Součástí dodávky musí být i všechny potřebné software licence pro splnění požadovaných vlastností a parametrů.
4

