Příloha č.3 Technická specifikace
Předmětem zakázky je vývoj, testování a nasazení softwarových komponent které budou integrovány do platformy „My ČZU".
Cíle projektu:
Softwarové řešení bude naplňovat následující cíle:
· Zabezpečit robustní a komplexní řešení pro administraci akcí, které umožní administrátorům intuitivně spravovat viditelnost prvků aplikace na základě zvolených atributů,
· Vytvořit řešení pro plánované a automatizované odesílaní novinek a umožnit administraci viditelnosti novinek v mobilní a webové aplikaci,
· Zabezpečit řešení pro odesílaní oznámení jako samostatného aplikačního prvku,
· Vytvořit řešení pro plánované a automatizované odesílaní oznámení s ohledem na přípravu pro odesílaní oznámení přes systémy 3. stran,
· Umožnit odesílaní oznámení, které přesměruje uživatele do vybraných obrazovek mobilní a webové aplikace,
· Umožnit odesílaní oznámení administrátorem vybraným uživatelům,
· Vytvořit řešení pro oznámení, které mají vysokou prioritu a vyžadují potvrzení o přečtení uživatelem,
· Vytvořit řešení pro administraci novinek a oznámení pomocí mobilní aplikace kompatibilní se  stávajícím řešením administrace novinek v administračním rozhraní,
· Vytvořit intuitivní řešení pro správu novinek a notifikací uživatelem v mobilních aplikacích, 
· Vytvořit komplexní řešení pro vytváření a administraci uživatelů v administračním rozhraní a zabezpečit řešení pro odesílaní informačních emailů uživatelům o změně jejich účtu,
· Umožnit vytváření a administraci rolí uživatelů v administračním rozhraní, 
· Definovat parametry potřebné pro úpravu budov a oblastí v mapových podkladech,
· Vytvořit prostředí pro zadávaní žádostí o změny v mapových podkladech a definice možných mapových prvků, které můžou být změněny v stávajících mapových podkladech aplikací.

Aktivity a výstupy
Následující kapitola shrnuje požadovanou organizaci projektu a výstupy jednotlivých fází v rámci realizace projektu. Výstupy jsou označeny kódem výstupu (D1 - Dodávka 1).


· Návrh
· D1: Projektový plán
· Aktivity, Mmilníky, Výstupy, Součinnost ČZU
· D2: Funkční specifikace
· D3: Návrh obrazovek
· v souladu s ČZU designizajn manuálem a aplikací My ČZU
· Vývoj
· D4: Instalační balíčky ve formátu Docker image
· D5: API kontrakty ve formátu OpenAPI
· D6: Instalační balíčky ve formátu aab a ipa
· Dokumentace
· D7: Instalační příručky
· D8: Uživatelská příručka
· D9: Administrátorská příručka
· D10: Dokumentace API rozhraní ve formátu OpenAPI
· Testování
· D11: Report z uživatelského testování 
· D12: Report ze systémových testů 
· D13: Zápis z akceptačních testů 
· D14: Report z penetračního testování
· D15: Report ze zátěžového testování 
· Nasazení
· D16: IAC skripty (Helm)
·  D17: Google Play Store + Apple AppStore
· Školení
· D18: Podklady školení
Projektové řízení
Řízení projektu je požadované metodologií Prince2.

Vývoj
Při vývoji je požadováno dodržovat v maximální smysluplné míře následující principy, metodiky a postupy:
· Clean code
· yagna
· DRY
· Idempotentní operace
· Používání Final
· + další
· Microservices
· 12 Factor
· Saga
· Database per service
· Service per container
· API Gateway
· Observability
· Reliability
· Security
· + další
Při vývoji je požadovaný vývoj softwaru s použitím github a kolaborace vývojáře pomocí požadavků na  zapracování nové funkcionality do hlavní větve (Pull / Merge request) a statickou analýzou kódu.
Rovněž je požadována automatizovaná integrace kódu a nasazování do VMware Tanzu.
Testování
Je požadováno provádění automatizované testování i manuální testování. Reporty a výstupy z  testování jsou součástí výstupů projektu. Součástí předání jsou i kódy pro automatizované testování pomocí nástroje Selenium.
 
Integrace do stávajícího řešení
Dodavatel po podpisu smlouvy získá přístup ke zdrojovým kódům potřebným pro realizaci požadavek a detailnímu technickému postupu integrace nových modulů do stávajícího řešení.
 
High level postup pro integraci požadovaných modulů:
· Integrace React Native komponent (screeny) se servisy a Axios REST klienty pro mobilní aplikaci
· Integrace ReactJS komponent (dialogy) se servisy a REST klienty pro administraci
· OpenAPI kontrakty
· Vytvoření mikroslužeb pro cachování a synchronizaci veřejných dat z api gateway CZU
· Vytvoření mikroslužeb pro správu aplikací na mobilním zařízení
· Integrace spring cloud gateway filtr pro identity brokering
· Integrace spring cloud gateway konfigurace pro routing požadavků z mobilní aplikace a administrace
· Importování konfiguračního souboru do Keycloak pro identity brokering
Nasazování
Prostředí musí být v co největší míře automatizované a definované jako IAC (Infrastructure as a Code) nasaditelné pomocí automatizačních nástrojů. Takový postup je požadovaný z důvodu umožnění vytváření dalších provozních prostředí v případě potřeby ČZU (např. Pro integrační testování, školící prostředí a podobně).
Školení
Je požadované v rámci akceptačního testování poskytnout školení pro:
· Oddělení marketingu
· Oddělení provozu OIKT

Funkční požadavky
Požaduje se realizace níže uvedených funkčních požadavků. Detailní popis je uveden ve výzvě k podání nabídky v příloze č 4 - Analýza.
Oblast akce (UC2-UC4)
· Administrace datumu začátku a konce akce během trvání akce ale i mimo její trvání s ohledem na automatizované zobrazení interaktivních míst na mapě podle nastavených vrstev akce v  mobilních aplikacích a ve webové aplikaci.
· Manuální ovládaní zobrazených interaktivních míst akce nastavením vrstev akce v aplikacích v reálním čase pomocí administračního rozhraní během trvání akce i mimo její trvání.
· Identifikace všech možných případů užití, které mohou nastat, při editaci akce, během jejího trvání a zajištění korektního chování mobilní a webové aplikace při změně parametrů akce během trvání akce.
· Rozšíření filtrace o nové atributy akce v seznamech akcí v administračním rozhraní. 
Oblast Novinky (UC1-UC9, UC12, UC15-UC15.3)
· Administrace zviditelnění a schování novinek v aplikačním modulu novinky v mobilní a webové aplikaci, tak aby byly novinky zachovány v centrálním úložišti "My ČZU" a dostupné pro  administrátory v administračním rozhraní. 
· Administrace plánovaného zviditelnění novinek ve webové a mobilních aplikacích pomocí nastavení datumu a času, zviditelnění novinky v administračním rozhraní.
· Administrace plánování automatického odeslání notifikace s novinkou a zajištění korektního chování viditelnosti novinky po jejím odeslání, identifikace a vyřešení všech případů užití a procesů, které můžou nastat při různých konfiguracích. 
· Vytvoření samostatného aplikačního modulu pro administraci novinek v mobilní aplikaci, který bude kompatibilní se stávajícím řešením administrace novinek v administračním rozhraní, který bude umožňovat totožnou funkcionalitu a splňovat stejné požadavky na administraci novinek jako řešení pro administraci novinek v administračním rozhraní.
· Rozšíření aplikačního modulu pro zobrazení novinek nepřihlášenému uživateli a pro správu a zobrazení novinek přihlášenému uživateli v mobilní aplikaci – modul musí navíc splňovat:
· Možnost správy schránky novinek přihlášeným uživatelem – uživatel musí být schopný nepotřebné novinky přesunout do koše, který bude automaticky vyprazdňován po  určitém časovém intervalu
· 
Oblast oznámení (UC1-UC12)
· Vytvoření samostatné abstrakční vrstvy pro oznámení a její oddělení od abstrakční vrstvy novinky, kde však musí být zachována jednoduchost odesílání oznámení spolu s  novinkou. 
· Navržení a vytvoření rychlého a intuitivního přístupu k oznámením v administračním rozhraní a koherentního způsobu administrace s ohledem na snadné používaní rozhraní pro  administraci oznámení administrátorem.  
· Odesílání oznámení přes samostatnéí GUI v administračním rozhraní navržení dle design manuálu ČZU s důrazem na zachování konzistentního designu aplikací "My ČZU".
· Vytváření a odesílaní oznámení s možností přirazení odkazu, který přesměruje uživatele do  obrazovek interaktivních objektů v aplikacích "My ČZU".
· Zobrazení oznámení pomocí push notifikací v IOS a Android aplikacích "My ČZU", identifikace a vyřešení všech případů užití a procesů, které můžou nastat při různých konfiguracích oznámení a jejich chování.
· Administrace plánovatelného odesílaní oznámení dle datumu a času.
· Umožnění odesílaní a plánovatelného odesílaní oznámení vybraným uživatelům.
· Umožnění odesílaní oznámení s vyžádáním o přečtení oznámení uživatelem a sbíraní informací o potvrzení přečtení takových oznámení od jednotlivých uživatelů.
· Vytvoření samostatného aplikačního rozhraní pro administraci oznámení v mobilní aplikaci, který bude kompatibilní s řešením administrace oznámení v administračním rozhraní, který bude umožňovat totožnou funkcionalitu a splňovat stejné požadavky na administraci oznámení jako řešení pro administraci oznámení v administračním rozhraní.
· Vytvoření samostatného aplikačního modulu pro zobrazení oznámení nepřihlášenému uživateli a pro správu a zobrazení oznámení přihlášenému uživateli v mobilní aplikaci – modul musí navíc splňovat:
· Možnost správy schránky oznámení přihlášeným uživatelem – uživatel musí být schopný nepotřebné oznámení přesunout do koše, který bude automaticky vyprazdňován po určitém časovém intervalu,
· Informace o přečtení/nepřečtení oznámení pro přihlášeného uživatele a kategorizace oznámení dle těchto informací,
· Konzistenci v návrhu s řešením pro modul novinky v mobilní aplikaci.
Oblast Uživatelé (UC1-UC7)
· Administrace uživatelů přes samostatní GUI v administračním rozhraní, který bude navržen dle design manuálu ČZU s důrazem na zachování konzistentního designu aplikací "My ČZU".
· Administrace uživatelů v administračním rozhraní s ohledem na stávající softwarové řešení administrace uživatelů a rolí s možností:
· Vytvoření uživatele a nastavení atributů uživatele
· Úprava informací uživatele
· Nastavení rolí uživatele
· Rozšíření seznamu uživatelů v administračním rozhraní o všechny dostupné atributy uživatele
· Vytvoření řešení pro registraci uživatelů v mobilních aplikacích, identifikace a pokrytí všech případů užití a procesů, které můžou nastat při registraci uživatele.
· Odesílaní automatizovaných informačních emailů uživatelům o změně jejich účtu v případech:
· Vytvoření účtu
· Registrace
· Úprava účtu
· Smazání účtu
Oblast Role (UC1-UC4)
· Vytvoření řešení pro administraci rolí uživatelů v administračním rozhraní s možností:
· Vytvoření role a její popis
· Přiřazování rolí více uživatelům v rámci jednoho úkonu
· Úpravy parametrů role: název a popis role
· Smazání role a zajištění správného chování aplikace po jejím odstranění ze systému
Oblast Mapa (UC4-UC5)
· Definice parametrů a informacích potřebných pro vykonaní úprav objektů v mapových podkladech.
· Vytvoření prostředí pro zadávaní žádostí o změny v mapových podkladech a definice možných mapových prvků a změn, které můžou být změněny v stávajících mapových podkladech.
· 
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