Priloha ¢. 3 - Technicka specifikace (a soucasné piiloha ¢. 1 Smlouvy)

Nazev

Obnova nastroje pro vyhodnocovani bezpecnostnich udalosti véetné odbornych
sluzeb bezpecnostniho monitoringu a souvisejiciho poradenstvi

Technicka specifikace

Predmétem plnéni smlouvy je migrace ze stavajictho systému na nové feSeni SIEM, na stejné
technologické platformé a dodavka nastroje na spravu agendy formou sluzby, vcetné nasledné
poskytovani odbornych technickych a dohledovych sluzeb nad platformou SIEM, vcetné souvisejictho
odborného poradenstvi a konzultaci v oblasti kyberbezpecnosti.

A) Dodavka SW SIEM a plan prevzeti Sluzeb — Poskytovatel provede:

e prevzeti a kontrolu stavajicich technologii;
e dodavku novych SW licenci feseni platformy SIEM;
e migrace dat ze stavajiciho feSeni ndstroje a politik pro SIEM.

B) Zajisténi provozu Sluzeb — Poskytovatel provede:

e KLO1-SPRAVA PLATFORMY SIEM;

e KL02 - SLUZBY BEZPECNOSTNIHO MONITORINGU

e KL03-POSKYTOVANI AD-HOC SLUZEB SPECIALISTU

C) Sluzby exitu

D) Spole¢na ustanoveni

E) Harmonogram plnéni
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A) Dodavka SW SIEM a plan prevzeti Sluzeb

1.1 Sluzby prevzeti

Soucasti nabidky tucastnika musi byt navrhovany popis a harmonogram prevodu sluzeb
na poskytovatele, tj. poskytnuti sluzeb Planu pfevzeti sluzeb. Soucasti této tranzice musi byt
minimalné:

e seznameni se s prebiranymi technologiemi a jejich kontrola,

e predani dokumentace, vcéetné metodik,

e oveéfena, pfipadné aktualizovana dokumentace a schémata,

e protokol o funkénosti pristupti k technologiim (fyzicky i pro management technologii),

e protokol o pfevzeti stavajici technologie pro migraci a nasledna sprava.

Na zakladé poskytovatelem navrhovanych bodti tranzice navrhne poskytovatel harmonogram tranzice
v délce trvani maximalné jeden (1) mésic od acinnosti smlouvy, tento harmonogram a popis tranzice
bude soucasti nabidky.

1.2 Dodavka licenci vyrobce pro platformu SIEM (SW)

Dodani feSeni zaloZeného na platformé Qradar SIEM v rozsahu min.

QRadar Software Install License +1 Year Software Subscription and Support 1
QRadar Software Install License S&S Renewal 3
QRadar Software Node Install License+1 Year Software Subscription and Support 1
QRadar Software Node Install License S&S Renewal 3
QRadar Software Node Install License+1 Year Software Subscription and Support 1
QRadar Software Node Install License S&S Renewal 3
QRadar Event Capacity 2.5K Events Per Second License+1 Year Software Subscription and

Support 1
QRadar Event Capacity 2.5K Events Per Second License S&S Renewal 3
QRadar Event Capacity 500 Events Per Second License+l Year Software Subscription and

Support 1
QRadar Event Capacity 500 Events Per Second License S&S Renewal 3
QRadar Flows Capacity 25K Flows Per Minute License+1 Year Software Subscription and

Support 1
QRadar Flows Capacity 25K Flows Per Minute License S&S Renewal 3

Véetné zpracovani implementacni dokumentace nasazeni SIEM

B) - Zaji$téni SluZzeb

Poskytovatel poskytuje Sluzby dle Katalogovych listii v ramci pausalni mésicni Sluzby v rozsahu:

1) KLO1 - SPRAVA PLATFORMY SIEM
2) KL02 - SLUZBY BEZPECNOSTNIHO MONITORINGU
3) KL03 - POSKYTOVANI AD-HOC SLUZEB SPECIALISTU
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KLO01 - SPRAVA PLATFORMY SIEM

POPIS SLUZBY

Proaktivni dohled a sprava nad bezpecnostni technologii Platformy SIEM

Parametry sluzby

1. Meérné jednotka:
a. SIEM, 3000 EPS, 25 000 FPM;
2. Limit objemu sluzby:
a. Poskytovatel se zavazuje ke spravé Platformy SIEM v rozsahu stavajicim (dle
mérné jednotky vyse) az do nartistti o max. 50%.
3. Doba provozu sluzby:
a. 24x7x365.

DETAILNI POPIS SLUZBY

Implementace prostiedi SIEM je provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti dle Vyhlasky ¢. 82/2018 Sb. k Zakonu ¢. 181/2014 Sb.,
o kybernetické bezpecnosti v platném znéni.

Sprava Platformy SIEM
e Provoz zafizeni SIEM,
e Profylaktické ¢innosti, kontrola sluzeb (na tydenni bazi),
¢ Kontrola provoznich logh zafizeni (na tydenni bazi),
e Navrh pripadnych opatfeni s cilem pfedejit moznym vypadkiim a omezenim
poskytovanych sluzeb zatizenim SIEM,
e Odborna technickad podpora a odstranovéani zadvad v pfedmétné oblasti,
e Sprava licencnich pravidel.

1. Sprava zatizeni SIEM a doplitkovych modulil
¢ Kontrola dostupnosti patchi, hotfixii, service packti a dalsich opravnych balikt vyrobce
(na mési¢ni bazi),
e Udrzba a zajisténi dostupnosti sluzby SIEM,
e Analyza vhodnosti a potfebnosti implementace opravného baliku,
e Navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,
e Implementace schvalenych pozadavkii na zménu konfigurace sluzby SIEM.

2. Konfigurace log zdroji napojenych na SIEM a doplitkovych modult

e Vytvafeni DSM modulu pro neznamé zdroje v SIEM, aby bylo moZné kategorizovat
informace obsazené v logu (dle dohody s objednatelem),

¢ Kontrola spravné funkce infrastruktury a pfipadna naprava nezadouciho stavu,

e Pridavani Logsources (dle dohody s objednatelem).

Pravidelné ¢innosti - sprava infrastruktury SIEM:
e Kontrola dostupnosti patchi, hotfixii, service packti a dalsich opravnych balikt vyrobct,
pripadné novych verzi opravujici vazné bezpecnostni chyby (na kvartalni bazi),

e Analyza vhodnosti a potfebnosti implementace opravného baliku,
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Névrh opatfeni a postupu implementace opravného baliku ke schvaleni objednateli,

Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mésic¢né),

Implementace schvalenych pozadavki na zménu konfigurace vcetné deployment novych
sond nebo jejich aktualizaci,

Skélovani konfigurace na specifické prostfedi objednatele.

Provoz sluzby:

Komplexni monitoring vsech infrastrukturnich zafizeni a systémti, serverti, operacnich
systémti, systémovych sluzeb, databazi, siti, ale v omezeném rozsahu i klicovych aplikaci a
aplikacnich sluzeb objednatele,

Profylaktické ¢innosti (na tydenni bazi) — cisténi nepottebnych souborti, archivace logti,
kontrola citelnosti uloZenych dat, tvorba reportt,

Kontrola logti monitorovacich systémi (na denni bazi),

Kontrola vykonnosti a performance monitoring sledovanych technologii (na tydenni bazi),
Incident management - Odborna technicka podpora a odstrafiovani zavad v pfedmétné
oblasti — 2nd level support (na tydenni bazi),

Problém management - Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkiim,
snizeni vykonu v infrastruktufe (minimalné kvartalné nebo dle aktualni situace),

Podpora sluzby v provoznim rezimu 24x7 s moznosti telefonni nebo e-mail komunikace
primo se Security Operatorem. V pfipadé vyznamnych incidentu’i specificky domluvenym
zplisobem.

Vsechny parametry sluzby zajistuji na drovni technologii i procest splnéni pozadavkii na zajisténi
potfebné miry informacni bezpec¢nosti, zejména pak: Dtvérnost, Dostupnost a Integrita.

Reportovani | Reportovani udalosti probiha 1x za tfi mésice

a méfeni Rozsiteny reporting — pozadavkt od Objednatele a informace jejich plnéni probiha

1x mésicné. Vzdalena prezentace reportu napf. formou videokonference. Prezentace
mésicnich reportd v rozsahu 2 hod.

Report bude obsahovat minimalné nasledujici:
e Seznam patchti, hotfixii, service packii a dalSich opravnych balikti vyrobcii,
pripadné novych verzi opravujici vdzné bezpecnostni chyby,
¢ Analyza vhodnosti a potfebnosti implementace opravného baliku,
* Navrh opatfeni a postupu implementace opravného baliku,

¢ Seznam implementace schvalenych pozadavk na zménu konfigurace vcetné
deployment novych sond nebo jejich aktualizaci.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendaini mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/mésic] Se fidi dle KL 3
Provozni doba zarucena [hod-hod] 24x7x365

Max. doba vypadku [hod] Se ridi dle KL 3
Max. doba nedostupnosti dat [hod] Se tidi dle KL 3
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Max. doba zahajeni feSeni incidentu / Se fidi dle KL 3
v [hod]

pozadavku

Odstranéni vypadku A1-A2 [hod] Se tidi dle KL3

Odstranéni vypadku B3-B4 [dny] Se ridi dle KL3

Odstranéni vypadku C5 [dny] Se 1idi dle KL3

UPRESNENI KATEGORII INCIDENT

Kategorie Al a A2 | Nedostupnost nékteré z klicovych technickych soucasti

Kategorie B3 aB4 | Zavada nebo vypadek casti sluzby, které zptisobi snizenou dostupnost sluzby,
avSak nezpusobi celkovou nedostupnost sluzby.

Kategorie C5 Ostatni zavady nespadajici do kategorie A1, A2, B3, B4
ZPUSOB KONTROLY

Do dostupnosti jsou pocitany pouze incidenty typu Al a A2, incidenty kategorie B3, B4 a C5 se do
vyhodnoceni celkové dostupnosti nezahrnuiji.

PODMINKY A OMEZENI SLUZBY

Predpoklady sluzby Sprava prosttedi je zajistovana nad SIEM nastrojem v majetku
objednatele.
Vyjimky sluzby V pripad€, kdy prokazatelné doslo k vypadku sluzby v pfimém

dtisledku neodborné c¢innosti provedené zastupci objednatele, tak
je poskytovatel zprostén veskerych negativni dusledkl
vyplyvajicich z takového vypadku, véetné vyloudeni vypoctu SLA

u téchto zafizeni.

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB DLE KATALOGOVEHO LISTU 02
a) Poskytovani novych verzi SIEM a opravnych patchti zahrnuje nasledujici ¢innosti:

e poskytovani aktualizaci a novych verzi SIEM;
e poskytovani opravnych patchii nutnych pro bezchybny chod SIEM;
e poskytnuti technické podpory na HW Platformy SIEM.

b) Objednatel ma narok na veskera zlepseni a dodatky k SIEM (zejm. upgrade nebo update SIEM)
vydané béhem ucinnosti smlouvy. Soucasti poskytnuti téchto upgrade a update je téz jejich testovani a
implementace a rozdilové Skoleni, pokud bude potfeba s ohledem na rozsah upgrade ¢i update.

¢) Update se rozumi aktualizace SIEM formou opravnych patchti, zohlednujici vétsinou chyby nebo
bezpecnostni mezery, které u predchazejici verze nebyly znamé véetné veskerych Dokumentaci (tj. (i)
dokumentace zahrnujici popis zmén véetné specifikace vSech moznych dopadii do stavajicich feSeni,
(if) uzivatelské a skolici dokumentace, pokud takova v rdmci nové verze vznikla, (iii) administratorské
a technické dokumentace zahrnujici i pfipadné bezpecnostni pokyny souvisejici s opravnym balickem
k SIEM.

d) Upgrade se rozumi vylepseni dosavadniho SIEM na vyssi vykonnost a nové funkce véetné veskerych
Dokumentaci (tj. (i) dokumentace zahrnujici popis zmeén vcetné specifikace vsech moznych dopadt do
stavajicich feSeni, instalacniho manualu a doporuceni pro implementaci, (ii) uZzivatelské a skolici
dokumentace, pokud takovd v rdmci nové verze vznikla, (iii) administratorské a technické
dokumentace zahrnujici i pfipadné bezpecnostni pokyny souvisejici s aktualizaci komponent SIEM.

e) Soucasti predmétu plnéni dle tohoto Katalogového listu neni narok na poskytovani novych verzi
SIEM vytvofenych na zakladé individudlni objedndvky objednatele, ani dokumentace k takto
vytvofenym novym verzim SIEM.
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f) Poskytovatel do péti (5) pracovnich dnti ode dne vydani update ¢i upgrade oznami opravnéné osobé
objednatele uvolnéni kazdého update i upgrade a dtivod, proc¢ k update ¢i upgrade dochazi.

g) Poskytovatel je povinen do péti (5) pracovnich dnii ode dne vydani update zabezpecit jejich
neomezenou dostupnost tak, aby takovy update a/nebo upgrade byl pro objednatele kdykoliv
pfistupny.

KL02 - SLUZBY BEZPECNOSTNIHO MONITORINGU

POPIS SLUZBY

Bezpecnostni monitoring a proaktivni dohledové sluzby budou poskytnuty jako komplexni a
centralizovana sprava, ukladani a vyhodnocovani bezpecnostnich logli v nezménitelné podobé
z raznych sifovych aktivnich prvki, sond, bezpecnostnich bran, operacnich systémti, databazi a
napojeného aplika¢niho software, véetné VIS systémii, a provozované formou dodavatelské sluzby
v hybridniho modelu dohledového centra kybernetické bezpecnosti (SOC — Security Operations
Centra), jenz tvofi tymy L1, L2, L3 ze strany Poskytovatele a zakladni LO sluzba na stran€ objednatele
(8-16), a to nad SW nastroji platformy SIEM ve vlastnictvi objednatele.

PARAMETRY SLUZBY
1. Mérna jednotka:

e Aktualni pocet zdrojtii: cca. 50
e Pocet udalosti k analyze: 5.000/rok (cca. 20 kazdy pracovni den) - role SOC Operatora
e Pocet udalosti (incident): 1.200/rok (cca. 5 kazdy pracovni den) - role SOC Analytika **
2. Limit objemu sluzby:
e Poskytovatel se zavazuje k plnéni v rozsahu stavajicim (dle mérné jednotky vyse) az do
narhstli o max. 25%
e *VétSina napojenych zdroji logh je napojena pomoci pfesmérovani logii z pifedfazeného
LogManager
e *pocet byl stanoven sohledem na dosavadni praxi, jenz zahrnuje vysokou ¢asovou
narocnost s ohledem na potieby dal$iho dohledani klicovych dat. U urcitych incidentti je
potfeba dalsi investigace zahrnujici dohledavani dat v log a flow aktivité, dohledavani
informaci z dostupnych zdrojti v oblasti znamych vulnerabilit a komunikace s dalSimi tfetimi
stranami pro potfeby ovéfeni mozné kompromitace nebo zavadové aktivity v prosttedi.
3. Doba provozu sluzby:

o 24x7x365
DETAILNI POPIS SLUZBY

Bezpecnostni monitoring je zajistén nastrojem objednatele umoznujici monitorovani sité, serverd a
sluzeb. Nastroj poskytuje varovani o potencialnich bezpecnostnich incidentech, trendech a historii
sité, serverd a sluzeb systému objednatele.

Provadéni pribézného bezpecnostniho monitoringu:

Bude zajiStén a provadén pribézny bezpecnostni monitoring systému objednatele za tucelem
poskytnuti nepfetrzitého dohledu nad stavem bezpecnosti systému, zajisténi schopnosti proaktivni,
vcasné reakce na bezpecnostné relevantni udalosti a shromazdovani dtikazi a podkladii pro feseni
bezpecnostnich incidentt.

Sluzbou budou zajistény nasledujici ¢innosti:
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e analyticka c¢innost nad bezpecnostnimi udalostmi v systémech objednatele, hledani a nalezeni
pricin udalosti, anomalnich chovani, bezpecnostnich hrozeb a podobné - v soucasnosti
komplexné oznacovano jako ThreatManagement,

e sledovani anomalii béZného provozu vybranych aplikaci a jejich vyhodnocovani,

e pribézna optimalizace parametri chovani sledovacich systémt (tresholdti), oznacovani false
positive incidentt,

e kontrola vlastnich bezpecnostnich pravidel, systémt bezpecnostni infrastruktury,

e detekce uspésnych i netispésnych pokusti o naruseni bezpecnosti,

e priubézny bezpecnostni audit loga (korelace, agregace, vyhodnocovani a uchovavani).

Vyhledavani slabych mist:

Sluzba Bezpecnostni monitoring je schopna na zakladé provadéného priibézného monitoringu
identifikovat slaba mista v systému objednatele a posoudit je z pohledu vhodnosti a dostatecnosti
implementovanych bezpecnostnich opatfeni.

V nédvaznosti na tyto skutecnosti bude vydavat doporuceni provozovateli aplikace objednatele
scilem zajistit instalaci, implementaci nebo rekonfiguraci urcenych prvkid, komponent,
konfiguracnich polozek, piipadné jinych oblasti.

Pravidelné ¢innosti — analyticka ¢innost Bezpecnostniho monitoringu
e Analyza bezpecnostnich incidentti v systému objednatele:
o Posouzeni incidentu z hlediska false-positives bezpecnostnich incidentd,
o Vyhodnoceni pfi¢in vzniku bezpecénostnich incidentd,
o Vyhodnoceni dopadu bezpecnostnich incidentt (zmény v systémech /
infrastrukture, unikla data, atd.),
o Navrh a konzultace opatfeni.

e Strukturovany reporting:

o Reporting zjisténych bezpecnostnich incidentt,

o Reporting zjisténych zranitelnosti v infrastrukture,

o Reporting anomalii v infrastruktufe,

o Reporting nekorektniho chovani infrastruktury nebo jejich casti,
o Konzultace nad reporty.

e Dashboard:
o Prehled o aktualni bezpecnostni situaci v informacnim systému,
o Prehled o spravé detekovanych udalosti a priitbéhu analytickych c¢innosti,
o Prehled o kvalité sluzeb bezpec¢nostni infrastruktury,
o Prehled o dostupnosti sluzeb a systémii.
o Skalovani konfigurace na specifické prostiedi objednatele.
Podpora sluzby v provoznim rezimu 5x8 s moznosti telefonni nebo e-mail komunikace pfimo
se Security Operatorem. V pfipad€ vyznamnych incidentu’i v rezimu 24/7/365.

Vsechny parametry sluzby zajistuji na tirovni technologii i procesti spInéni pozadavki na zajisténi
tobnd mirv i ini bezpednosti, zejmé . Ditve : o,
otfebné miry informacni bezpecnosti, zejména pak: Dvérnost, Dostupnost a Integrita

Reportovani bezpecnostnich udalosti probiha 1x tydné.

Reportovani a méfeni Rozsifeny reporting — detailni report o udalostech a
incidentech s navrhy systematickych opatfeni probihd 1x
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mési¢né. Vzdalend prezentace reportu napf. formou
videokonference. Prezentace mési¢nich reportt v rozsahu
2 hod.

Report musi obsahovat minimalné nasledujici:

e Kompletni prehled udalosti za dané obdobi (mésic),
agregovany dle typu udalosti a sefazeny dle priorit
a porovnani s pfedchozim obdobim,

¢ Detailni rozbor jednotlivych udalosti za dané obdobi
dle jednotlivych typti udalosti a porovnani s
predchozim obdobim,

e Pfehled nejcastéjSich zdrojii a cild udalosti za dané
obdobi (u udalosti typu Upload a High Transfer také
prehled podle mnoZstvi prenesenych dat
jednotlivych zdroji),

e Pfehled 10 nejcastéjsich bezpecnostnich udalosti za
dané obdobi agregovanych dle nazvu a sefazenych
dle poctu vyskytt,

» Prehled bezpectnostnich udalosti pro 10 nejcastéjsich
cila (IP adres) za dané obdobi,

e Pfehled bezpecnostnich udalosti pro 10 nejcastéjsich
zdrojti (IP adres) za dané obdobi,

e Prehled 10 zdroji (IP adres) za dané obdobi
s nejvyssim poctem odmitnutych odchozich spojeni
na firewallech,

o Prehled 10 uzivatelskych ucti za dané obdobi
s nejvyssim poctem Spatnych piihlaseni,

e Prehled 10 uzivatelskych ucti za dané obdobi
snejvyssim  poctem  Uspé€snych  vzdalenych
prihlaseni,

e Popis relevantnich  bezpec¢nostnich  udalosti
s potencidlem pfejit v kybernetické bezpecnostni
incidenty s doporucenim, jak je co nejlépe fesit,

e Seznam a popis uprav pravidel a nastaveni nastrojt,

navrzenych na zakladé udalosti, offenses a trendti za
dané obdobi.

Jednotlivé typy bezpecnostnich udalosti jsou na zakladé
vnitiniho pfedpisu a dosavadni praxe rozdéleny do 25 typti
udalosti zvanych podkategorie a 5 hlavnich kategorii,
urcujicich miru kriticnosti udalosti v zavislosti na tom, zda
se jedna o vyznamny nebo bézny informacni systém — resp.
zdroj dat.
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SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic
SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/mésic] 99
Provozni doba zarucena [hod-hod] 0-24 (7x24)
Odstranéni vypadku A1/A2 [hod v prac. dobé] 4h / 8h
Odstranéni vypadku B3-B4 [dny] NBD az 5 dnti
Odstranéni vypadku C5 [dny] 10

Zptsob kontroly

Do dostupnosti jsou pocitdny pouze incidenty typu Al a A2, incidenty kategorie B3, B4 a C5 se do
vyhodnoceni celkové dostupnosti nezahrnuji. Méfeni parametri sluzby bude provadéno
v pravidelnych intervalech béhem zarucené provozni doby sluzby. Méfici body (sondy) a pocet
méfeni budou zvoleny tak, aby vysledky byly dostatecné pro vyhodnoceni stanovenych parametri

SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzeb IP. Provozni ¢innosti budou kontrolovany

Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

PODMINKY A OMEZENI SLUZBY

Predpoklady sluzby

Bezpec¢nostni monitoring bude zajisSfovan provozem
nastroji pro vyhodnocovani bezpecnostnich udélosti na
infrastruktufe Objednatele.

Objednatel pro tucely poskytovani sluzby zpfistupni
bezpecénostni dohledové systémy (SIEM prostfedi, véetné
VPN pfistupti) v potfebném rozsahu pro jejich spravu.

Ptedpoklad personalniho zajiSténi
sluzby

Zazemi Poskytovatele musi spliiovat pozadavky na
minimalni, certifikovany feSitelsky tym v obsazenosti
3 roli, véetné pozadavku na zastupitelnost a dostupnost
reakce.

Jednd se minimalné o nasledujici role:

e L1 - dmin je role zajistujici implementaci, konfiguraci,
aktualizace a upgrade, kontrolu a napojovani zdrojii,
spravu HW, spravu a nastavovani licenci, feSeni chyb
v ramci implementovaného feSeni, pfipadna
spoluprace s vyrobcem fesSeni.

e L2 - perator zajistujici pravidelny monitoring se
zaméfenim na udalosti dle kriti¢nosti, abnormality
vybocujici z normalu a dohled nad logovanim zdrojt
se zaméfenim na mozné vypadky a absenci dat.

e L3 - analytik je role zajiStujici podrobnou analyzu
udalosti a prevod do kategorie “incident”, vcetné
reportingu. Re$f ndslednou optimalizaci a nastavovani
bezpecnostnich pravidel, vytvareni pravidel na miru
prostfedi, vytvareni novych pravidel dle aktualnich
hrozeb, fadny reporting, reporting mimoradnych
udalosti, konzultace k bezpecnostnim udalostem,
skoleni o pouzivani nastroje SIEM a dalsi.
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Odstavky zptisobené nedostupnosti monitorovanych
zafizeni ¢i jinych infrastrukturnich soucasti, které jsou
mimo odpovédnost Poskytovatele, jsou vylouceny ze SLA.

Vyjimky sluzby V piipadé, kdy prokazatelné doslo k vypadku sluzby

v pfimém dtsledku neodborné cinnosti provedené
zastupci Objednatele, tak je Poskytovatel zprostén
veskerych negativni dtsledki vyplyvajicich z takového
vypadku, véetné vylouceni vypoctu SLA u téchto zafizeni.

KL03 - POSKYTOVANI AD-HOC SLUZEB SPECIALISTU

POPIS SLUZBY

Poskytovani sluzeb a rozsifeného poradenstvi v oblasti kyberbezpec¢nosti

Sluzby specialisti specifikuji obecné typy cinnosti, jenz mtize Poskytovatel vykonavat a budou
objednavany nad rdmec pausalni platby za KL 1-2.

Sluzby specialistti, tak mohou zahrnovat:

feseni udalosti a incidenttt nad limitaci uvedenou v KL,
kontrolu, pfevzeti a zafazeni novych vyznamnych zdrojii udalosti do Platformy SIEM,
konfiguraéni prace pii vyznamné novelizaci pozadavki kybernetické bezpecnosti c¢i
Objednatele ve vztahu k SIEM,
skoleni a tvorbu metodické podpory provozu a rozvoje SIEM,
integrace novych systémi poskytujici ¢i konzumujici sluzby pro/ze SIEM,
rozvoj samotné Platformy SIEM napt. pii rozsifeni licenci ¢i moduld,
podpora konzultanta produktu SIEM pfi jednanich se tfeti stranou,
vyvoj integracnich mustkd, parserti ¢i dalsich Use-Case Platformy SIEM, jedna se typicky
o dinnosti:
= vyvojové a testovaci,
*  rozvoj reporth véetné druhii reportd,
= konzulta¢ni a dokumentacni ¢innosti.
Tyto sluzby mohou zahrnovat i netechnickou, tj. metodickou podporu:
=  tvorbu a tdrzbu nadstandartni Dokumentace SIEM,
* konzulta¢ni ¢innosti napojeni SIEM na ostatni systémy provozu a bezpecnosti
* spolupraci pfi navrhu IS architektury a integraci do SIEM,
= tvorbu metodiky a zptisobu poskytovani Platformy SIEM,
* konzultace a feSeni spojené se zavedenim ostatnich norem bezpecnosti

metodickd podpora implementace napravnych opatfeni zjisténych pomoci SIEM

PARAMETRY SLUZBY

1. Mérna jednotka:

clovékoden

2. Limit objemu sluzby:

dle dil¢ich objednavek
do vycerpani limitu smlouvy
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3. Doba provozu sluzby:
e 8x5x365

ZPUSOB CERPANI SLUZBY

Sluzby budou hrazeny na zakladé ceny Sluzeb specialistii v nasledujicich rolich:

e Projektovy manazer,

e Specialista architekt feseni,

e Specialista fizeni IT sluzeb,

e Specialista systém1 fizeni bezpeénosti informaci (SRBI),
e IT specialista SIEM

e Bezpecnostni analytik SIEM,

e IT specialista ochrany databazi,

e [T specialista spravy zranitelnosti,

e IT specialista OS Linux,

e IT specialista OS Windows,

Q) Sluzby exitu

Pfipadné poskytnuti SluZeb exitu spojenych se zavére¢nym ukoncenim poskytovani SluZeb spociva
v pfipravé a predani Platformy SIEM novému poskytovateli na konci smluvniho vztahu v¢. jeho
predcasného ukonceni podle pokynti objednatele, které zahrnuji zejména:

¢ poskytnuti potfebné soucinnosti podle pokyniti objednatele novému poskytovateli,

e predani veskeré dokumentace a potfebnych informaci,

e fadné pfedani vSech potfebnych dat vcetné dat dopliikovych,

e vypracovani Exitového planu v dostatecném predstihu a poskytnuti nezbytné soucinnosti k jeho
realizaci.

D) SLA (iroven poskytovani sluzeb)

V pfipadech, kdy Poskytovatel v rdmci poskytovani Sluzeb (Service level Agreement, SLA), jejichz
predmét je smluvné vymezen pfislusnym Katalogovym listem, nedosdhne stanovené (dohodnuté)
urovné plnéni, vznika timto objednateli narok na jednorazovou slevu z ceny za Sluzby. Za nedosazeni
stanovené (dohodnuté) tirovné plnéni se nepocita doba planované odstavky Platformy SIEM anebo
dané Odstavky sluzby. Vyse jednorazové slevy bude stanovena dle prislusného SLA parametru, ktery
byl porusen a dle tirovné poruseni (specifikovana jednotlivé pro kazdy SLA parametr). V pfipadé, Ze
v diisledku vypadku jedné Sluzby dojde k vypadku i dalsich Sluzeb, plati, Ze sleva z ceny se uplatni
pouze pro danou Sluzbu, ktera zptisobila vypadek i ostatnich Sluzeb. V pripad€, ze dojde k nedodrzeni
vice dil¢ich SLA parametrt v ramci jedné Sluzby, plati, Ze sleva z ceny se uplatni ke véem nedodrzenym
diléim SLA parametriim.

Definice SLA pro jednotlivé katalogové listy

a) Dostupnost
Dostupnosti je minéna dostupnost Platformy SIEM a poskytované Sluzby dle Smlouvy, v pribéhu
Provozni doby zarucené, vyhodnocovana vramci Vyhodnocovaciho obdobi. Na dostupnost, resp.
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nedostupnost Sluzby maji dopad incidenty kategorie A (incidenty kategorie B a C se do vyhodnoceni
celkové dostupnosti nezahrnuji). Dostupnost Sluzby je vyhodnocovana v procentech za Vyhodnocovaci
obdobi.

b) Provozni doba zarucena

Provozni dobou zarucenou je minéna provozni doba Sluzby, v pribéhu, které je Objednatelem
pozadovand a soucasné Poskytovatelem garantovana plna Dostupnost Sluzby, a to véetné podpory ze
strany Poskytovatele. Provozni doba zarucena je méfena/vyhodnocovana v jednotkach casu (v
hodinach). Dostupnost Sluzby, resp. troven/rozsah jeji Dostupnosti v dobé mimo Provozni dobu
zarudenou je specifikovdna pfislusném katalogovém listé.

¢) Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci Provozni doby
zarufené pripustna jednorazova nedostupnost Sluzby. Maximalni doba vypadku je vyhodnocovana
v jednotkach ¢asu (v hodinach).

d) Maximalni doba nedostupnosti dat

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakénich, aplikacnich ¢i
systétmovych dat vyuZzivanych/spravovanych danou Sluzbou, vyhodnocovana v ramci
Vyhodnocovaciho obdobi. Maximalni doba nedostupnosti dat je vyhodnocovana v jednotkach casu
(v hodinach).

e) Maximalni doba zahajeni feSeni incidentu/pozadavku

Maximalni dobou zahdjeni feSeni incidentu/pozadavku je minéna doba, do které je Poskytovatel
povinen zareagovat na novy zaznam v helpdeskovém systému, ktery byl zaloZen v ramci Provozni
doby zarucené. Maximalni doba zahdjeni feSeni incidentu/pozadavku je vyhodnocovana v jednotkach
¢asu (v minutach).

Odstranéni vypadku - Priority: A,Ba C

Jednotlivé kategorie incidentti jsou uvedeny v pfislusnych katalogovych listech. Odstranéni vypadku
je méfeno/vyhodnocovano v jednotkach casu (v hodinach pro kategorii A, ve dnech pro kategorie B
a C). Cas potiebny k odstranéni hardwarové zavady tfeti smluvni stranou (napf. servis tietich stran,
jakozZto pfimym smluvnim partnerem Objednatele), se do doby Odstranéni vypadku nezapocitava.
Planované odstavky Infrastruktury anebo dané Sluzby se do doby vypadku nezapocitavaji.

Priorita Definice priority pozadavku
Katecorie Al Nékteré nebo vsechny ¢asti poskytovanych SluZeb selhaly a jsou zcela nefunkéni

. .g , nebo je jejich funkénost omezena tak, Ze je kritickym zptisobem ovlivnéna ¢innost
Kriticka

Platformy SIEM.
. Poskytované Sluzby jsou podstatné omezeny, nékteré casti selhaly a jsou zcela

Kategorie A2 " Lo " v . . oy
Vysoka nefunkéni nebo je jejich funkénost omezena tak, Ze je zdsadnim zptisobem ovlivnéna

¢innost Platformy SIEM.

Sluzby jsou funkéni pouze castecné, Sluzby jsou ovlivnény selhanim nebo omezenim
Kategorie B3 | nékteré ze systémovych funkci podporujicich dtilezité cinnosti Sluzeb. Nektera ze
Stfedni sluzeb z vnéjsiho rozhrani vykazuje funkéni vady, pouze nékteré funkce pro

4

jednotlivé ¢asti Platformy SIEM nejsou pIné funkéni.

Kategorie B4 | Integrac¢ni platforma je operativni, zdvada nema vliv na ¢innost Platformy SIEM.
Nizka Vyskytuji se nedostatky nepodstatné povahy, které zptisobuji napriklad
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Priorita Definice priority pozadavku

nekomfortni ovladani uzivatelem ztézujici bézny provoz, resp. zvysujici pracnost
¢innosti v bézném provozu.

Priorita pozadavku zaroven zahrnuje situace, kdy nékteré funkce prokazatelné
selhaly, ale nejsou v dany moment vyuZzivany nebo nemaji Zadny vliv na fadny chod
Platformy SIEM.

Pozadavkem je zadost o podani informace (dotaz, vysvétleni).

Kategorie C5 | Priorita pozadavku zaroven zahrnuje situace, kdy nékteré funkce prokazatelné
Ostatni selhaly, ale nejsou v dany moment vyuZzivany nebo nemaji Zadny vliv na fadny chod
Platformy SIEM.

NiZe uvedend tabulka zobrazuje vycet parametrti SLA s pfisluSnymi slevami z pfislusné ceny za
poskytovani Sluzeb dle smlouvy a zptisobem vypoctu.

Vyse slevy z ceny
pfislusné ceny Sluzby v K¢
Nazev parametru (bez DPH) za kazdy Zpusob vypoctu
jednotlivy pfipad vzniku

naroku na slevu

Za kazdou zapocatou 1 hodinu
nedostupnosti Sluzby dle katalogového

D t Sluz -
ostupnost Sluzby 500, listu nad pozadovanou Dostupnost
Sluzby dle Katalogové listu
Za kazdou zapocatou 1 hodinu vypadku
Sluzby dle Katalogového listu nad
. ypadk 400,-
Max. doba vypadku 00, Maximalni dobu vypadku Sluzby dle
Katalogového listu
Za kazdou zapocatou 1 hodinu
Max. doba 400 - nedostupnosti dat nad stanovenou
nedostupnosti dat ’ Maximalni dobu nedostupnosti dat dle
Katalogového listu
Doba odezvy kategorie Za kazdou zapocatou hodmu. nad
AD 100,- stanovenou Dobu odezvy kategorie A2
definovanou vyse
Odstranéni vypadku Za kazdou zapocatou 1 hodinu nvad,
. 400,- stanovenou dobu pro Odstranéni
kategorie Al , . . ‘x
vypadku kategorie Al definovanou vyse
Za kaz ¢ 1 hodi
Odstranéni vypadku a kazdou zapocatou odinu nvad,
. 300,- stanovenou dobu pro Odstranéni
kategorie A2 , . . ,y
vypadku kategorie A2 definovanou vyse
Odstranéni vypadku Za kazdy Zapocat}vf c?en, nad stanovenqu
. 250,- dobu pro Odstranéni vypadku kategorie
kategorie B3 . N
B2 definovanou vyse
Odstranéni vypadku Za kazdy zapoéat;v'f cllen, nad stanoveno.u
. 200,- dobu pro Odstranéni vypadku kategorie
kategorie B4 . rx
B4 definovanou vyse
Odstranéni vyjpadks 100 o pro O wfpadis karegor
kategorie C5 ’ P YP &

C5 definovanou vyse
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E) Harmonogram Dodéavek a plnéni Sluzeb

T = datum uvefejnéni smlouvy v registru smluv

Predmét pInéni

Termin zahdjeni

Max.Termin

=
>§ plnéni ukonleni plnéni
< | Vypracovani projektu Detailntho navrhu feseni T T + 20 kalend&¥nich
AE‘ migrace stavajictho SIEM feseni do nového dnti
:(é’ prostiedi SIEM - Sluzby prevzeti
:§ Dodavka SIEM a instalace feSeni SIEM a zahajeni T T +20 kalendafnich
\g podpory (véetné dodavky 48 mésicti predplacené dnit
é software podpory vyrobce feSeni)
S
= | Migraci stavajiciho feseni a politik SIEM a zpracovani T T + 30 kalendafnich
implementa¢ni dokumentace nasazeni SIEM dnil
>\‘ _ _ 4
;§ KL-01 - Sprava platformy SIEM T+1 mésic T1 + 48 mésicit
@ | KL-02 - Sluzby bezpecnostniho monitoringu T+1 mésic T1 + 48 mésicit
\g KL-03 — Poskytovani ad-hoc Sluzeb specialistt T+1 mésic T1 + 48 mésici
é Poskytnuti programového vybaveni formou SaaS T +1mésic T1 + 48 mésict
g Sluzby EXITU (budou-li objednany) T +48 mésicti T48 +1 mésic
5
N
=
w
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