PO 1852/2023

SMLOUVA O POSKYTOVANI SLUZEB

uzaviena dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisl
(ddle jen ,,obcansky zakonik“)

Ceska zemédélska univerzita v Praze

se sidlem: Kamycka 129, 165 00 Praha — Suchdol
ICO: 60460709

DIC: CZ60460709

zastoupena: Ing. Jakubem Kleindienstem, kvestorem
(dale jen ,,objednatel“ nebo ,CZU“)

TOTAL SERVICE a.s.

ICO: 25618067

DIC: CZ25618067

Zastoupena: Ing. Janem Navratilem, clenem predstavenstva
(ddle jen , poskytovatel”)

(spolecné ,,smluvni strany“)

uzaviraji na zdakladé vysledku zadavaciho ftizeni k plnéni verejné zakazky s nazvem ,Zajisténi
bezpeénostnich sluieb Qradar na CZU“ zadavané vramci zavedeného dynamického nakupniho
systému ,,Dynamicky nakupni systém na dodavky serverové infrastruktury a sitovych prvka — I1.“ tuto
smlouvu o poskytovani sluzeb (dale jen ,smlouva“).

1
Predmét smlouvy

1. Predmétem této smlouvy je na jedné strané zavazek poskytovatele migrace dat ze stavajiciho
systému na nové feSeni SIEM a zajisténi podpory v souladu s pfilohou €. 1 této smlouvy (dale jen
,Sluzby“).

2. Predmétem smlouvy na strané druhé je pak zavazek CZU za poskytnuté sluzby poskytovateli zaplatit
dohodnutou cenu ve vysi a zplisobem stanovenym v této smlouvé.

Il.
Zpusob plnéni smlouvy

1. Smluvni strany sjedndvaji, Ze poskytovani sluzeb bude uskute¢fiovano na zdkladé jednotlivych
diléich pozadavk( €ZU. Tyto pozadavky budou predem projedndny uréenymi zastupci smluvnich
stran, a na zakladé tohoto projednani vystavi CZU pisemnou objednavku k poskytnuti konkrétnich
sluzeb (ddle jen ,, objedndvka“).

2. Vsouladu s povinnostmi poskytovatele dle ¢lanku lll. nize bude objednavka obsahovat nasledujici
Udaje:
— oznaceni pozadované sluzby v souladu s pfilohou €. 1 a ¢. 3 této smlouvy,
— cenu za poskytovani sluzeb dle dané objedndvky v souladu s pfilohou €. 3 této smlouvy,



— oznaceni osoby, kterd objednavku vystavila.

Objedndvka bude zasldana poskytovateli elektronicky e-mailem na adresu kontaktni osoby
poskytovatele, Bc. Jifi Hazuka, e-mail: jhazuka@totalservice.cz, a poskytovatelem potvrzena do 48
hodin e-mailem na adresu kontaktni osoby CZU dle ¢l. IlI. odst. 2 této smlouvy.

1.
Povinnosti poskytovatele

Zajistit a poskytovat sluzby dle predmétu této smlouvy, a to predevsim zajistit migraci ze stavajiciho
systému na nové feseni SIEM, na stejné technologické platformé a dodavka nastroje na spravu
agendy formou sluzby, véetné nasledné poskytovani odbornych technickych a dohledovych sluzeb
nad platformou SIEM, vcetné souvisejiciho odborného poradenstvi. Vymezeni sluzeb a podminky
jejich provadéni jsou blize specifikovany v pfiloze €. 1 této smlouvy.

PFi vykonu sluzeb se Fidit pokyny povéfenych zaméstnanc CZU a spolupracovat s nimi dle jejich
pokyn( a poZzadavk(. Povéfenymi zaméstnanci v ramci pInéni predmétu smlouvy jsou:

a. Jan Bures, tel: +420 724 289 356, email: buresj@rektorat.czu.cz

. Seznamovat povéfené zaméstnance CZU svysledky sluieb uskute¢fiovanych na zakladé
jednotlivych objednavek, a to formou diléich pisemnych zprav, dle €. Il., odst. 2. této smlouvy.

. Nejpozdé&ji do 10 dnil od ukon&eni aktivity sezndmit s vysledky sluzeb povéfené zaméstnance CZU
prostfednictvim shrnujici pisemné zpravy o poskytnutych sluzbach, kterd bude obsahovat
informace ziskané z provedenych analyz.

Poskytovatel je povinen vytvofit realizaéni tym dle ptilohy €. 2 této smlouvy a pfi plnéni predmétu
smlouvy vyuzit vyhradné tyto ¢leny realiza¢niho tymu, zmény realizacniho tymu musi probéhnout
v souladu s ¢l. VIII. odst. 5 této smlouvy.

. Poskytovatel podpisem této smlouvy potvrzuje a prohlasSuje neexistenci stfetu zajma v souladu
s § 4b zakona ¢. 159/2006 Sb., o stfetu zajm, ve znéni pozdéjsich predpist (dale jen ,,zdkon o stietu
zajmQ“) a tedy, Ze (i) neni obchodni spolecnosti, ve které vefejny funkcionaf uvedeny
v § 2 odst. 1 pism. c) zakona o stfetu zajmU (¢len vlady nebo vedouci jiného Ustfedniho spravniho
Uradu, v jehoZ Cele neni ¢len vlady), nebo jim ovlddana osoba, vlastni podil ptedstavujici alesponi 25
% ucasti spolecnika; a Ze (ii) zddny poddodavatel, neni obchodni spolecnosti, ve které verejny
funkcionar uvedeny v § 2 odst. 1 pism. c) zdkona o stfetu zajma (¢len vlady nebo vedouci jiného
ustfedniho spravniho uradu, v jehoz cele neni ¢len vlady), nebo jim ovladana osoba, vlastni podil
predstavujici alespon 25 % ucasti spolecnika v obchodni spole¢nosti. Poskytovatel se zavazuje
bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vySe uvedenych
prohlaseni o neexistenci stfetu zajm(. NedodrZeni této povinnosti se povazuje za hrubé poruseni
smlouvy, v takovém pfipadé je objednatel opravnén Uctovat poskytovateli smluvni pokutu ve vysi
25% ceny (bez DPH) uvedené v ¢&l. V. odst. 1 této smlouvy. Uhradou smluvni pokuty zGstavaji
nedotcena prava objednatele na nahradu skody v pIné vysi.

. Poskytovatel podpisem této smlouvy potvrzuje a prohlasuje, pro potreby napliovani pozadavki
na ochranu financnich zajmd EU ve smyslu ¢l. 22 Nafizeni Evropského parlamentu a Rady (EU)
¢. 2021/241, konkrétné za ucelem predchazeni riziku stfetu zajmud, Ze je u né& a jeho
zainteresovanych osob vyloucen stfet zajma ve smyslu ¢l. 61 Natizeni ¢. 2018/1046 Evropského

parlamentu a Rady (EU, Euratom) ze dne 18. ¢ervence 2018, kterym se stanovi financni pravidla pro



10.

souhrnny rozpocet Unie (Finanéni nafizeni) a Sdéleni Komise ¢. 2021/C 121/01 Pokyny k zabranéni
stfetu zajm0 a jeho feseni podle Finan¢niho naftizeni, ve smyslu Smérnice Evropského parlamentu
a Rady 2014/24/EU ze dne 26. Unora 2014 o zadavani vefejnych zakazek a o zruseni smérnice
2004/18/ES, a to ve vztahu k zainteresovanym osobam, tj. k objednateli a jeho zaméstnancim, pfip.
také u dotéenych subjektd dotacniho organu, které jsou smluvnim stranam ke dni podpisu této
smlouvy znamy. Poskytovatel se zavazuje bezodkladné pisemné informovat objednatele o jakékoliv
zméné tykajici se vySe uvedeného prohlaseni o neexistenci stfetu zajm(. NedodrZeni této
povinnosti se povazuje za hrubé poruseni smlouvy, v takovém pfipadé je objednatel oprdvnén
Uctovat poskytovateli smluvni pokutu ve vysi 25% ceny (bez DPH) uvedené v ¢l. V. odst. 1 této
smlouvy. Uhradou smluvni pokuty zdstavaji nedotéena prava objednatele na nahradu $kody v pIné
vysi.

Poskytovatel podpisem této smlouvy prohlasuje, Ze je informovan o povinnostech spadajicich
na povinné osoby vyplyvajici ze zdkona ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci
vynosu z trestné ¢innosti, ve znéni pozdéjsich predpist (dale jen ,AML zdkon“) a potvrzuje, Ze neni
politicky exponovanou osobu ve smyslu § 4 odst. 5 AML zdkona, a 7e vGci nému Ceska republika
neuplatriuje mezinarodni sankce podle zdkona ¢. 69/2006 Sb., o provadéni mezindrodnich sankci,
ve znéni pozdéjSich predpisl. Poskytovatel prohlasuje, Ze ustanoveni predchozi véty plati i pro
vSechny jeho poddodavatele. Poskytovatel se zavazuje bezodkladné pisemné informovat
objednatele o jakékoliv zméné tykajici se vyse uvedenych prohlaseni. NedodrZeni této povinnosti
se povazuje za hrubé poruseni smlouvy, vtakovém pfipadé je objednatel opravnén uctovat
poskytovateli smluvni pokutu 25% ceny (bez DPH) uvedené v €l. V. odst. 1 této smlouvy. Uhradou
smluvni pokuty zUstavaji nedotéena prava objednatele na ndhradu skody v pIné vysi.

Poskytovatel podpisem této smlouvy prohlasuje, Ze spliuje podminky dle sankéniho nafizeni Rady
EU ¢&. 2022/576, kterym se méni predchozi nafizeni o omezujicich opattenich pfijatych vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajing, tedy Ze neni:
a. ruskym statnim pftislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i orgdnem se
sidlem v Rusku,
b. pravnickou osobou, subjektem nebo orgdnem, které jsou z vice nez 50 % pfimo ci
nepfimo vlastnény nékterym ze subjekt uvedenych v pismenu a), nebo
c. poskytovatelem jednajicim jménem nebo na pokyn nékterého ze subjekt( uvedenych
v pismenu a) nebo b).

Poskytovatel prohlasuje, ze uvedené podminky dle nafizeni Rady EU €. 2022/576 spliuji i jeho (i)
poddodavatelé; a (ii) dodavatelé nebo subjekty, jejichZ zpUsobilost je vyuZivana ve smyslu zdkona
¢.134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist. Poskytovatel se
zavazuje bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vyse
uvedenych prohlaseni. NedodrZeni této povinnosti se povaZzuje za hrubé poruseni smlouvy,
v takovém ptipadé je objednatel oprdvnén uctovat poskytovateli smluvni pokutu 25% ceny (bez
DPH) uvedené v &l. V. odst. 1 této smlouvy. Uhradou smluvni pokuty z(istavaji nedotéena prava
objednatele na nahradu skody v plné vysi.

V.
Povinnosti €ZU

Poskytnout potiebnou soucinnost k zajisténi sluzeb pro CZU, zejména véasnym poskytnutim dat a
informaci, které poskytovatel nezbytné potrebuje k plnéni predmétu smlouvy.

Informovat poskytovatele o vSech dlleZitych skutecnostech a zménach, které by mohly mit vliv na
realizaci predmétu smlouvy.



V.
Cenové a platebni podminky

Odména za poskytovani sluzeb dle této smlouvy nepresdhne celkovou maximalni wvysi
40.000.000,- K¢ bez DPH. Jednotkové ceny jsou uvedeny v pfiloze €. 3 této smlouvy. DPH bude
pripoctena ve vysi dle platnych pravnich predpisl. Celkova vyse odmény je nejvyssi pripustna a
neprekrocitelna.

Odména dle odst. 1. vySe zahrnuje veskeré naklady poskytovatele spojené s plnénim predmétu této
smlouvy.

Odména za sluzby poskytované na zakladé objedndvek bude hrazena v ¢eské méné prostrednictvim
faktur vystavovanych poskytovatelem vZdy do 15 dnl od predloZeni dil¢i pisemné zpravy vztahujici
se ke konkrétni objedndvce. Posledni faktura bude vystavena do 15 dnl od dodani shrnujici
pisemné zpravy dle ¢l. lll. odst. 4. této smlouvy. Faktura musi obsahovat vesSkeré naleZitosti
danového dokladu dle platnych pravnich predpist.

. Danovy doklad —faktura musi obsahovat vSechny naleZitosti fadného ucetniho a dafiového dokladu
ve smyslu pfislusnych pravnich predpist, zejména zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisd. V ptipadé, Ze faktura nebude mit odpovidajici naleZitosti, je
objednatel opravnén ji vratit ve IhGté splatnosti zpét zhotoviteli k doplnéni, aniZ se tak dostane do
prodleni se splatnosti. Lh(ta splatnosti pocina béZet znovu od opétovného dorucdeni naleZité
doplnéné ¢i opravené faktury objednateli.

Splatnost dariového dokladu (faktury) je 30 dnd ode dne jeho doruceni objednateli. Fakturu je
zhotovitel povinen dorucit na adresu: faktury oikt@czu.cz. Jiné doruceni nebude povazovdno za
radné s tim, Ze objednateli nevznikne povinnost fakturu doruc¢enou jinym zptsobem uhradit.

VL.
Trvani smlouvy

Tato smlouva se uzavira na dobu do vyCerpani maximalni odmény poskytovatele dle ¢l. V. odst. 1.
smlouvy.

CZU je opravnéna tuto smlouvu vypovédét, pokud poskytovatel opakované porusi povinnosti dané
touto smlouvou dle ¢l. lIl. této smlouvy. Vypovéd je platna od prvniho dne nasledujiciho mésice od
doruceni vypovédi.

Poskytovatel je opravnén tuto smlouvu vypovédét, pokud CZU opakované porusi povinnosti dané
touto smlouvou dle ¢l. IV. této smlouvy. Vypovéd je platna od prvniho dne nasledujiciho mésice od
doruceni vypovédi.

Smluvni strany jsou opravnény tuto smlouvu vypovédét i bez udani divodu s tim, Ze vypovédni
Ihdta ¢ini 1 mésic od doruceni vypovédi.



VII.
Sankce

V ptipadé, Ze poskytovatel porusi své povinnosti stanovené touto smlouvou a CZU tim vznikne
Skoda, je poskytovatel povinen tuto skodu na zakladé vyzvy uhradit.

V ptipadé, e CZU porusi své povinnosti stanovené touto smlouvou a poskytovateli tim vznikne
$koda, je CZU povinna tuto $kodu na zakladé vyzvy uhradit.

VIIl.
Zavérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu smlouvy opravnénymi zastupci obou smluvnich stran. Tato
smlouva nabyva ucinnosti v souladu se zdkonem ¢&. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpisa.

Poskytovatel bezvyhradné souhlasi se zverejnénim plného znéni smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zakona €. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdé;jsich predpist

Poskytovatel bezvyhradné souhlasi se zverejnénim plného znéni smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisi. Poskytovatel rovnéz souhlasi se zvefejnénim
plného znéni smlouvy dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisu.

Poskytovatel bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zdkona
¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjSich predpisd. Zhotovitel je povinen plnit
povinnosti vyplyvajici pro ného jako osobu povinnou z vyse citovaného zakona.

Veskeré zmény Ci doplnéni smlouvy Ize ucinit pouze na zdkladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, dcislovanych a obéma smluvnimi stranami
podepsanych dodatkl smlouvy.

Smluvni strany nejsou oprdvnény postoupit, pfevést, ani zastavit tuto smlouvu ani jakdkoli prava,
povinnosti, dluhy, pohleddavky nebo ndroky vyplyvajici z této smlouvy a v souvislosti s ni bez
predchoziho pisemného souhlasu druhé Smluvni strany.

Smlouva se vyhotovuje a podepisuje elektronicky.

Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
Pfiloha €. 1 — Technicka specifikace,

Pfiloha €. 2 — Realizacni tym,

Pfiloha €. 3 — Ocenény kalkulaéni model.

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfisluSnymi ustanovenimi zdkona
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpisl, a ostatnimi obecné zavaznymi
pravnimi predpisy.



10. Smluvni strany prohlasuji, Ze si smlouvu pfed jejim podpisem precetly a s jejim obsahem bez

vyhrad souhlasi. Smlouva je vyjadienim jejich pravé, skutecné, svobodné a vaziné vile. Na dlikaz

pravosti a pravdivosti téchto prohlaseni pfipojuji opravnéni zdstupci smluvnich stran své

vlastnorucni podpisy.

V Praze dne:

Ja N Digitalné podepsal
Jan Navratil
Datum: 2023.12.22

Navratil 14:13:35 +01'00"

poskytovatel
TOTAL SERVICE a.s.
Ing. Jan Navratil
¢len predstavenstva

V Praze dne:

Digitalné podepsal

|ng. Jakub ng.Jakub

Kleindienst

Kleindienst patum: 2023.12.22
11:22:48 +01'00"

objednatel

Ceskd zemédélskd univerzita v Praze
Ing. Jakub Kleindienst

kvestor



Priloha ¢. 3 - Technicka specifikace (a soucasné pfiloha ¢. 1 Smlouvy)

Nazev

Obnova nastroje pro vyhodnocovani bezpecnostnich udalosti véetné odbornych
sluzeb bezpecnostniho monitoringu a souvisejiciho poradenstvi

Technicka specifikace

Predmétem plnéni smlouvy je migrace ze stavajictho systému na nové feSeni SIEM, na stejné
technologické platformé a dodavka nastroje na spravu agendy formou sluzby, vcetné nasledné
poskytovani odbornych technickych a dohledovych sluzeb nad platformou SIEM, vcetné souvisejictho
odborného poradenstvi a konzultaci v oblasti kyberbezpecnosti.

A) Dodavka SW SIEM a plan prevzeti Sluzeb — Poskytovatel provede:

e prevzeti a kontrolu stavajicich technologii;
e dodavku novych SW licenci feseni platformy SIEM;
e migrace dat ze stavajiciho feSeni ndstroje a politik pro SIEM.

B) Zajisténi provozu Sluzeb — Poskytovatel provede:

e KLO1-SPRAVA PLATFORMY SIEM;

e KL02 - SLUZBY BEZPECNOSTNIHO MONITORINGU

e KL03-POSKYTOVANI AD-HOC SLUZEB SPECIALISTU

C) Sluzby exitu

D) Spolecna ustanoveni

E) Harmonogram plnéni
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A) Dodavka SW SIEM a plan prevzeti Sluzeb

1.1 Sluzby prevzeti

Soucasti nabidky tucastnika musi byt navrhovany popis a harmonogram prevodu sluzeb
na poskytovatele, tj. poskytnuti sluzeb Planu pfevzeti sluzeb. Soucasti této tranzice musi byt
minimalné:

e seznameni se s pfebiranymi technologiemi a jejich kontrola,

e predani dokumentace, vcetné metodik,

e ovéfeny, pfipadné aktualizovana dokumentace a schémata,

e protokol o funkénosti pristupti k technologiim (fyzicky i pro management technologii),

e protokol o pfevzeti stavajici technologie pro migraci a nasledna sprava.

Na zakladé poskytovatelem navrhovanych bodti tranzice navrhne poskytovatel harmonogram tranzice
v délce trvani maximalné jeden (1) mésic od acinnosti smlouvy, tento harmonogram a popis tranzice
bude soucasti nabidky.

1.2 Dodavka licenci vyrobce pro platformu SIEM (SW)

Dodani feSeni zaloZeného na platformé Qradar SIEM v rozsahu min.

QRadar Software Install License +1 Year Software Subscription and Support 1
QRadar Software Install License S&S Renewal 3
QRadar Software Node Install License+1 Year Software Subscription and Support 1
QRadar Software Node Install License S&S Renewal 3
QRadar Software Node Install License+1 Year Software Subscription and Support 1
QRadar Software Node Install License S&S Renewal 3
QRadar Event Capacity 2.5K Events Per Second License+1 Year Software Subscription and

Support 1
QRadar Event Capacity 2.5K Events Per Second License S&S Renewal 3
QRadar Event Capacity 500 Events Per Second License+l Year Software Subscription and

Support 1
QRadar Event Capacity 500 Events Per Second License S&S Renewal 3
QRadar Flows Capacity 25K Flows Per Minute License+1 Year Software Subscription and

Support 1
QRadar Flows Capacity 25K Flows Per Minute License S&S Renewal 3

Véetné zpracovani implementacni dokumentace nasazeni SIEM

B) - Zaji$téni SluZzeb

Poskytovatel poskytuje Sluzby dle Katalogovych listii v ramci pausalni mésicni Sluzby v rozsahu:

1) KLO1 - SPRAVA PLATFORMY SIEM
2) KL02 - SLUZBY BEZPECNOSTNIHO MONITORINGU
3) KL03 - POSKYTOVANI AD-HOC SLUZEB SPECIALISTU

Stranka 2 z 14



KLO01 - SPRAVA PLATFORMY SIEM

POPIS SLUZBY

Proaktivni dohled a sprava nad bezpecnostni technologii Platformy SIEM

Parametry sluzby

1. Meérné jednotka:
a. SIEM, 3 000 EPS, 25 000 FPM;
2. Limit objemu sluzby:
a. Poskytovatel se zavazuje ke spravé Platformy SIEM v rozsahu stavajicim (dle
mérné jednotky vyse) az do nartisti o max. 50%.
3. Doba provozu sluzby:
a. 24x7x365.

DETAILNI POPIS SLUZBY

Implementace prostiedi SIEM je provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti dle Vyhlasky ¢. 82/2018 Sb. k Zakonu ¢. 181/2014 Sb.,
o kybernetické bezpecnosti v platném znéni.

Sprava Platformy SIEM
e Provoz zafizeni SIEM,
e Profylaktické ¢innosti, kontrola sluzeb (na tydenni bazi),
¢ Kontrola provoznich logh zafizeni (na tydenni bazi),
e Navrh pripadnych opatfeni s cilem pfedejit moznym vypadkiim a omezenim
poskytovanych sluzeb zatizenim SIEM,
e Odborna technickad podpora a odstranovani zadvad v pfedmétné oblasti,
e Sprava licencnich pravidel.

1. Sprava zafizeni SIEM a doplitkovych modulil
¢ Kontrola dostupnosti patchd, hotfixii, service packti a dalsich opravnych balikt vyrobce
(na mési¢ni bazi),
e Udrzba a zajisténi dostupnosti sluzby SIEM,
e Analyza vhodnosti a potfebnosti implementace opravného baliku,
e Navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednateli,
e Implementace schvalenych pozadavkii na zménu konfigurace sluzby SIEM.

2. Konfigurace log zdroji napojenych na SIEM a doplitkovych modult

e Vytvafeni DSM modulu pro neznamé zdroje v SIEM, aby bylo moZné kategorizovat
informace obsazené v logu (dle dohody s objednatelem),

¢ Kontrola spravné funkce infrastruktury a pfipadna naprava nezadouciho stavu,

e Pridavani Logsources (dle dohody s objednatelem).

Pravidelné ¢innosti - sprava infrastruktury SIEM:
e Kontrola dostupnosti patchi, hotfixii, service packti a dalsich opravnych balikt vyrobct,
pripadné novych verzi opravujici vazné bezpecnostni chyby (na kvartalni bazi),

e Analyza vhodnosti a potfebnosti implementace opravného baliku,
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Névrh opatfeni a postupu implementace opravného baliku ke schvaleni objednateli,

Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x mési¢né),

Implementace schvalenych pozadavki na zménu konfigurace vcetné deployment novych
sond nebo jejich aktualizaci,

Skélovani konfigurace na specifické prostfedi objednatele.

Provoz sluzby:

Komplexni monitoring vsech infrastrukturnich zafizeni a systémti, serverti, operacnich
systémti, systémovych sluzeb, databazi, siti, ale v omezeném rozsahu i klicovych aplikaci a
aplikacnich sluzeb objednatele,

Profylaktické ¢innosti (na tydenni bazi) — cisténi nepottebnych souborti, archivace logti,
kontrola citelnosti uloZenych dat, tvorba reportt,

Kontrola logti monitorovacich systémi (na denni bazi),

Kontrola vykonnosti a performance monitoring sledovanych technologii (na tydenni bazi),
Incident management - Odborna technicka podpora a odstrafiovani zavad v predmétné
oblasti — 2nd level support (na tydenni bazi),

Problém management - Navrh preventivnich opatfeni s cilem piedejit moznym vypadkim,
snizeni vykonu v infrastruktufe (minimalné kvartalné nebo dle aktualni situace),

Podpora sluzby v provoznim rezimu 24x7 s moznosti telefonni nebo e-mail komunikace
primo se Security Operatorem. V pfipadé vyznamnych incidentu’i specificky domluvenym
zplisobem.

Vsechny parametry sluzby zajistuji na drovni technologii i procest splnéni pozadavkil na zajisténi
potfebné miry informacni bezpec¢nosti, zejména pak: Dtvérnost, Dostupnost a Integrita.

Reportovani | Reportovani udalosti probiha 1x za tfi mésice

a méfeni Rozsiteny reporting — pozadavkt od Objednatele a informace jejich plnéni probiha

1x mésicné. Vzdalena prezentace reportu napf. formou videokonference. Prezentace
mésicnich reportd v rozsahu 2 hod.

Report bude obsahovat minimalné nasledujici:
e Seznam patchti, hotfix{i, service packii a dalSich opravnych balikti vyrobcii,
pripadné novych verzi opravujici vdzné bezpec¢nostni chyby,
¢ Analyza vhodnosti a potfebnosti implementace opravného baliku,
* Navrh opatfeni a postupu implementace opravného baliku,

¢ Seznam implementace schvalenych pozadavk® na zménu konfigurace vcetné
deployment novych sond nebo jejich aktualizaci.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendaini mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/meésic] Se fidi dle KL 3
Provozni doba zarucena [hod-hod] 24x7x365

Max. doba vypadku [hod] Se ridi dle KL 3
Max. doba nedostupnosti dat [hod] Se tidi dle KL 3
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Max. doba zahajeni feSeni incidentu / Se fidi dle KL 3
v [hod]

pozadavku

Odstranéni vypadku Al-A2 [hod] Se tidi dle KL3

Odstranéni vypadku B3-B4 [dny] Se ridi dle KL3

Odstranéni vypadku C5 [dny] Se 1idi dle KL3

UPRESNENI KATEGORII INCIDENT

Kategorie Al a A2 | Nedostupnost nékteré z klicovych technickych soucasti

Kategorie B3 aB4 | Zavada nebo vypadek ¢asti sluzby, které zptisobi snizenou dostupnost sluzby,
avSak nezpusobi celkovou nedostupnost sluzby.

Kategorie C5 Ostatni zavady nespadajici do kategorie A1, A2, B3, B4
ZPUSOB KONTROLY

Do dostupnosti jsou pocitany pouze incidenty typu Al a A2, incidenty kategorie B3, B4 a C5 se do
vyhodnoceni celkové dostupnosti nezahrnuiji.

PODMINKY A OMEZENI SLUZBY

Predpoklady sluzby Sprava prostredi je zajistovana nad SIEM nastrojem v majetku
objednatele.
Vyjimky sluzby V pripad€, kdy prokazatelné doslo k vypadku sluzby v pfimém

dtisledku neodborné c¢innosti provedené zastupci objednatele, tak
je poskytovatel zprostén veskerych negativni dusledkl
vyplyvajicich z takového vypadku, véetné vyloudeni vypoctu SLA

u téchto zafizeni.

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB DLE KATALOGOVEHO LISTU 02
a) Poskytovani novych verzi SIEM a opravnych patchi zahrnuje nasledujici ¢innosti:

e poskytovani aktualizaci a novych verzi SIEM;
e poskytovani opravnych patchti nutnych pro bezchybny chod SIEM;
e poskytnuti technické podpory na HW Platformy SIEM.

b) Objednatel ma narok na veskera zlepseni a dodatky k SIEM (zejm. upgrade nebo update SIEM)
vydané béhem ucinnosti smlouvy. Soucasti poskytnuti téchto upgrade a update je téz jejich testovani a
implementace a rozdilové Skoleni, pokud bude potfeba s ohledem na rozsah upgrade ¢i update.

¢) Update se rozumi aktualizace SIEM formou opravnych patchti, zohlednujici vétsinou chyby nebo
bezpecnostni mezery, které u predchazejici verze nebyly znamé véetné veskerych Dokumentaci (tj. (i)
dokumentace zahrnujici popis zmén véetné specifikace vSech moznych dopadii do stavajicich feSeni,
(if) uzivatelské a skolici dokumentace, pokud takova v rdmci nové verze vznikla, (iii) administratorské
a technické dokumentace zahrnujici i pfipadné bezpecnostni pokyny souvisejici s opravnym balickem
k SIEM.

d) Upgrade se rozumi vylepseni dosavadniho SIEM na vyssi vykonnost a nové funkce véetné veskerych
Dokumentaci (tj. (i) dokumentace zahrnujici popis zmeén vcetné specifikace vsech moznych dopadt do
stavajicich feSeni, instalacniho manualu a doporuceni pro implementaci, (ii) uZzivatelské a skolici
dokumentace, pokud takovd v rdmci nové verze vznikla, (iii) administratorské a technické
dokumentace zahrnujici i pfipadné bezpecnostni pokyny souvisejici s aktualizaci komponent SIEM.

e) Soucasti predmétu plnéni dle tohoto Katalogového listu neni narok na poskytovani novych verzi
SIEM vytvofenych na zakladé individudlni objedndvky objednatele, ani dokumentace k takto
vytvofenym novym verzim SIEM.
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f) Poskytovatel do péti (5) pracovnich dnti ode dne vydani update ¢i upgrade oznami opravnéné osobé
objednatele uvolnéni kazdého update i upgrade a divod, proc¢ k update ¢i upgrade dochazi.

g) Poskytovatel je povinen do péti (5) pracovnich dnii ode dne vydani update zabezpecit jejich
neomezenou dostupnost tak, aby takovy update a/nebo upgrade byl pro objednatele kdykoliv
pfistupny.

KL02 - SLUZBY BEZPECNOSTNIHO MONITORINGU

POPIS SLUZBY

Bezpecnostni monitoring a proaktivni dohledové sluzby budou poskytnuty jako komplexni a
centralizovana sprava, ukladani a vyhodnocovani bezpecnostnich logli v nezménitelné podobé
z raznych sifovych aktivnich prvki, sond, bezpecnostnich bran, operacnich systémti, databazi a
napojeného aplika¢niho software, véetné VIS systémii, a provozované formou dodavatelské sluzby
v hybridniho modelu dohledového centra kybernetické bezpecnosti (SOC — Security Operations
Centra), jenz tvofi tymy L1, L2, L3 ze strany Poskytovatele a zakladni LO sluzba na stran€ objednatele
(8-16), a to nad SW nastroji platformy SIEM ve vlastnictvi objednatele.

PARAMETRY SLUZBY
1. Mérna jednotka:

e Aktudlni pocet zdrojti: cca. 50
e Pocet udalosti k analyze: 5.000/rok (cca. 20 kazdy pracovni den) - role SOC Operatora
e Pocet udalosti (incident): 1.200/rok (cca. 5 kazdy pracovni den) - role SOC Analytika **
2. Limit objemu sluzby:
e Poskytovatel se zavazuje k plnéni v rozsahu stavajicim (dle mérné jednotky vyse) az do
narhstli o max. 25%
e *VétSina napojenych zdroji logh je napojena pomoci pfesmérovani logii z pifedfazeného
LogManager
e *pocet byl stanoven sohledem na dosavadni praxi, jenzZ zahrnuje vysokou ¢asovou
narocnost s ohledem na potieby dal$iho dohledani kli¢covych dat. U urcitych incidentti je
potfeba dalsi investigace zahrnujici dohledavani dat v log a flow aktivité, dohledavani
informaci z dostupnych zdrojti v oblasti znamych vulnerabilit a komunikace s dalSimi tfetimi
stranami pro potfeby ovéfeni mozné kompromitace nebo zavadové aktivity v prosttedi.
3. Doba provozu sluzby:

o 24x7x365
DETAILNI POPIS SLUZBY

Bezpecnostni monitoring je zajistén nastrojem objednatele umoznujici monitorovani sité, serverd a
sluzeb. Nastroj poskytuje varovani o potencialnich bezpecnostnich incidentech, trendech a historii
sité, serverd a sluzeb systému objednatele.

Provadéni pribézného bezpecnostniho monitoringu:

Bude zajiStén a provadén pribézny bezpecnostni monitoring systému objednatele za ucelem
poskytnuti nepfetrzitého dohledu nad stavem bezpecnosti systému, zajisténi schopnosti proaktivni,
vcasné reakce na bezpecnostné relevantni udalosti a shromazdovani dtikazi a podkladii pro feseni
bezpecnostnich incidentt.

Sluzbou budou zajistény nasledujici ¢innosti:
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e analyticka c¢innost nad bezpecnostnimi udalostmi v systémech objednatele, hledani a nalezeni
pricin udalosti, anomalnich chovani, bezpecnostnich hrozeb a podobné - v soucasnosti
komplexné oznacovano jako ThreatManagement,

e sledovani anomalii béZného provozu vybranych aplikaci a jejich vyhodnocovani,

e pribézna optimalizace parametrti chovani sledovacich systémt (tresholdti), oznacovani false
positive incidentt,

e kontrola vlastnich bezpecnostnich pravidel, systémt bezpecnostni infrastruktury,

e detekce uspésnych i netispésnych pokusti o naruseni bezpec¢nosti,

e priubézny bezpecnostni audit loga (korelace, agregace, vyhodnocovani a uchovavani).

Vyhledavani slabych mist:

Sluzba Bezpecnostni monitoring je schopna na zakladé provadéného priitbézného monitoringu
identifikovat slaba mista v systému objednatele a posoudit je z pohledu vhodnosti a dostatecnosti
implementovanych bezpecnostnich opatfeni.

V nédvaznosti na tyto skutecnosti bude vydavat doporuceni provozovateli aplikace objednatele
scilem zajistit instalaci, implementaci nebo rekonfiguraci urenych prvkid, komponent,
konfiguracnich polozek, piipadné jinych oblasti.

Pravidelné ¢innosti — analyticka ¢innost Bezpecnostniho monitoringu
e Analyza bezpecnostnich incidentti v systému objednatele:
o Posouzeni incidentu z hlediska false-positives bezpecnostnich incidentd,
o Vyhodnoceni pfi¢in vzniku bezpeénostnich incidentd,
o Vyhodnoceni dopadu bezpecnostnich incidentt (zmény v systémech /
infrastrukture, unikla data, atd.),
o Navrh a konzultace opatfeni.

e Strukturovany reporting:

o Reporting zjisténych bezpecnostnich incidentt,

o Reporting zjisténych zranitelnosti v infrastrukture,

o Reporting anomalii v infrastruktufe,

o Reporting nekorektniho chovani infrastruktury nebo jejich casti,
o Konzultace nad reporty.

e Dashboard:
o Prehled o aktualni bezpecnostni situaci v informacnim systému,
o Prehled o spravé detekovanych udalosti a pritbéhu analytickych c¢innosti,
o Prehled o kvalité sluzeb bezpec¢nostni infrastruktury,
o Prehled o dostupnosti sluzeb a systémii.
o Skalovani konfigurace na specifické prostiedi objednatele.
Podpora sluzby v provoznim rezimu 5x8 s moznosti telefonni nebo e-mail komunikace pfimo
se Security Operatorem. V pfipad€ vyznamnych incidentu’i v rezimu 24/7/365.

Vsechny parametry sluzby zajistuji na tirovni technologii i procesti spInéni pozadavki na zajisténi
potfebné miry informacni bezpec¢nosti, zejména pak: Dtivérnost, Dostupnost a Integrita.

Reportovani bezpecnostnich udalosti probiha 1x tydné.

Reportovani a méfeni Rozsifeny reporting — detailni report o udalostech a
incidentech s navrhy systematickych opatfeni probihd 1x
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mési¢né. Vzdalend prezentace reportu napf. formou
videokonference. Prezentace mési¢nich reportt v rozsahu
2 hod.

Report musi obsahovat minimalné nasledujici:

e Kompletni prehled udalosti za dané obdobi (mésic),
agregovany dle typu udalosti a sefazeny dle priorit
a porovnani s pfedchozim obdobim,

¢ Detailni rozbor jednotlivych udalosti za dané obdobi
dle jednotlivych typti udalosti a porovnani s
predchozim obdobim,

e Pfehled nejcastéjSich zdroji a cild udalosti za dané
obdobi (u udalosti typu Upload a High Transfer také
prehled podle mnoZstvi prenesenych  dat
jednotlivych zdroji),

e Pfehled 10 nejcastéjsich bezpecnostnich udalosti za
dané obdobi agregovanych dle ndzvu a sefazenych
dle poctu vyskytt,

» Prehled bezpecnostnich udalosti pro 10 nejcastéjsich
cila (IP adres) za dané obdobi,

e Pfehled bezpecnostnich udalosti pro 10 nejcastéjsich
zdrojti (IP adres) za dané obdobi,

e Prehled 10 zdroji (IP adres) za dané obdobi
s nejvyssim poctem odmitnutych odchozich spojeni
na firewallech,

e Prehled 10 uzivatelskych ucti za dané obdobi
s nejvyssim poctem Spatnych ptihlaseni,

e Prehled 10 uzivatelskych ucti za dané obdobi
snejvyssim  poctem  Uspésnych  vzdalenych
prihlasenti,

e Popis relevantnich  bezpec¢nostnich  udalosti
s potencidlem pfejit v kybernetické bezpecnostni
incidenty s doporucenim, jak je co nejlépe fesit,

e Seznam a popis uprav pravidel a nastaveni nastrojt,

navrzenych na zakladé udalosti, offenses a trendti za
dané obdobi.

Jednotlivé typy bezpecnostnich udalosti jsou na zakladé
vnitiniho pfedpisu a dosavadni praxe rozdéleny do 25 typti
udalosti zvanych podkategorie a 5 hlavnich kategorii,
urcujicich miru kriticnosti udalosti v zavislosti na tom, zda
se jedna o vyznamny nebo bézny informacni systém — resp.
zdroj dat.
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SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic
SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/mésic] 99
Provozni doba zarucena [hod-hod] 0-24 (7x24)
Odstranéni vypadku A1/A2 [hod v prac. dobé] 4h / 8h
Odstranéni vypadku B3-B4 [dny] NBD az 5 dnti
Odstranéni vypadku C5 [dny] 10

Zptsob kontroly

Do dostupnosti jsou pocitdny pouze incidenty typu Al a A2, incidenty kategorie B3, B4 a C5 se do
vyhodnoceni celkové dostupnosti nezahrnuji. Méfeni parametri sluzby bude provadéno
v pravidelnych intervalech béhem zarucené provozni doby sluzby. Méfici body (sondy) a pocet
méfeni budou zvoleny tak, aby vysledky byly dostatecné pro vyhodnoceni stanovenych parametri

SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzeb IP. Provozni ¢innosti budou kontrolovany

Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

PODMINKY A OMEZENI SLUZBY

Predpoklady sluzby

Bezpec¢nostni monitoring bude zajisSfovan provozem
nastroji pro vyhodnocovani bezpecnostnich udélosti na
infrastruktufe Objednatele.

Objednatel pro tucely poskytovani sluzby zpfistupni
bezpecénostni dohledové systémy (SIEM prostfedi, véetné
VPN pfistupti) v potfebném rozsahu pro jejich spravu.

Ptedpoklad personalniho zajiSténi
sluzby

Zazemi Poskytovatele musi spliiovat pozadavky na
minimalni, certifikovany feSitelsky tym v obsazenosti
3 roli, véetné pozadavku na zastupitelnost a dostupnost
reakce.

Jednd se minimaIné o nasledujici role:

e L1 - dmin je role zajistujici implementaci, konfiguraci,
aktualizace a upgrade, kontrolu a napojovani zdrojii,
spravu HW, sprdvu a nastavovani licenci, feSeni chyb
v ramci implementovaného feSeni, pfipadna
spoluprace s vyrobcem fesSeni.

e L2 - perator zajistujici pravidelny monitoring se
zaméfenim na udalosti dle kriti¢nosti, abnormality
vybocujici z normalu a dohled nad logovanim zdrojt
se zaméfenim na mozné vypadky a absenci dat.

e L3 - analytik je role zajiStujici podrobnou analyzu
udalosti a prevod do kategorie “incident”, vcetné
reportingu. Re$f ndslednou optimalizaci a nastavovani
bezpecnostnich pravidel, vytvareni pravidel na miru
prostfedi, vytvareni novych pravidel dle aktualnich
hrozeb, radny reporting, reporting mimoradnych
udalosti, konzultace k bezpecnostnim udalostem,
skoleni o pouzivani nastroje SIEM a dalsi.
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Odstavky zptisobené nedostupnosti monitorovanych
zafizeni ¢i jinych infrastrukturnich soucasti, které jsou
mimo odpovédnost Poskytovatele, jsou vylouceny ze SLA.

Vyjimky sluzby V piipadé, kdy prokazatelné doslo k vypadku sluzby

v pfimém dtsledku neodborné cinnosti provedené
zastupci Objednatele, tak je Poskytovatel zprostén
veskerych negativni dasledki vyplyvajicich z takového
vypadku, véetné vylouceni vypoctu SLA u téchto zafizeni.

KL03 - POSKYTOVANI AD-HOC SLUZEB SPECIALISTU

POPIS SLUZBY

Poskytovani sluzeb a rozsifeného poradenstvi v oblasti kyberbezpec¢nosti

Sluzby specialisti specifikuji obecné typy cinnosti, jenz mtize Poskytovatel vykonavat a budou
objednavany nad rdmec pausalni platby za KL 1-2.

Sluzby specialistti, tak mohou zahrnovat:

feseni udalosti a incidentt1 nad limitaci uvedenou v KL,
kontrolu, pfevzeti a zafazeni novych vyznamnych zdrojiit udalosti do Platformy SIEM,
konfiguraéni prace pii vyznamné novelizaci pozadavki kybernetické bezpecnosti c¢i
Objednatele ve vztahu k SIEM,
skoleni a tvorbu metodické podpory provozu a rozvoje SIEM,
integrace novych systémi poskytujici ¢i konzumujici sluzby pro/ze SIEM,
rozvoj samotné Platformy SIEM napt. pii rozsifeni licenci ¢i moduld,
podpora konzultanta produktu SIEM pfi jednanich se tfeti stranou,
vyvoj integrac¢nich mustkd, parserti ¢i dalsich Use-Case Platformy SIEM, jedna se typicky
o dinnosti:
= vyvojové a testovaci,
*  rozvoj reporth véetné druhii reportd,
= konzulta¢ni a dokumentacni ¢innosti.
Tyto sluzby mohou zahrnovat i netechnickou, tj. metodickou podporu:
=  tvorbu a tdrzbu nadstandartni Dokumentace SIEM,
* konzulta¢ni ¢innosti napojeni SIEM na ostatni systémy provozu a bezpecnosti
* spoluprdaci pfi navrhu IS architektury a integraci do SIEM,
= tvorbu metodiky a zptisobu poskytovani Platformy SIEM,
* konzultace a feSeni spojené se zavedenim ostatnich norem bezpecnosti

metodickd podpora implementace napravnych opatfeni zjisténych pomoci SIEM

PARAMETRY SLUZBY

1. Mérna jednotka:

¢lovékoden

2. Limit objemu sluzby:

dle dil¢ich objednavek
do vycerpani limitu smlouvy
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3. Doba provozu sluzby:
e 8x5x365

ZPUSOB CERPANI SLUZBY

Sluzby budou hrazeny na zakladé ceny Sluzeb specialistti v nasledujicich rolich:

e Projektovy manazer,

e Specialista architekt feseni,

e Specialista fizeni IT sluzeb,

e Specialista systém1 fizeni bezpeénosti informaci (SRBI),
e T specialista SIEM

e Bezpecnostni analytik SIEM,

e IT specialista ochrany databazi,

e [T specialista spravy zranitelnosti,

e IT specialista OS Linux,

e IT specialista OS Windows,

Q) Sluzby exitu

Pfipadné poskytnuti Sluzeb exitu spojenych se zavére¢nym ukoncenim poskytovani SluZeb spociva
v pfipravé a predani Platformy SIEM novému poskytovateli na konci smluvniho vztahu v¢. jeho
predcasného ukonceni podle pokynti objednatele, které zahrnuji zejména:

¢ poskytnuti potfebné soucinnosti podle pokyniti objednatele novému poskytovateli,

e predani veskeré dokumentace a potfebnych informaci,

e fadné pfedani vSech potfebnych dat véetné dat dopliikovych,

e vypracovani Exitového planu v dostatecném predstihu a poskytnuti nezbytné soucinnosti k jeho
realizaci.

D) SLA (iroven poskytovani sluzeb)

V pfipadech, kdy Poskytovatel v rdmci poskytovani Sluzeb (Service level Agreement, SLA), jejichz
predmét je smluvné vymezen pfislusnym Katalogovym listem, nedosdhne stanovené (dohodnuté)
uarovné plnéni, vznika timto objednateli narok na jednorazovou slevu z ceny za Sluzby. Za nedosazeni
stanovené (dohodnuté) tirovné plnéni se nepocita doba planované odstavky Platformy SIEM anebo
dané Odstavky sluzby. Vyse jednorazové slevy bude stanovena dle prislusného SLA parametru, ktery
byl porusen a dle tirovné poruseni (specifikovana jednotlivé pro kazdy SLA parametr). V pfipadé, Ze
v diisledku vypadku jedné Sluzby dojde k vypadku i dalsich Sluzeb, plati, Ze sleva z ceny se uplatni
pouze pro danou Sluzbu, ktera zptisobila vypadek i ostatnich Sluzeb. V pripadg, ze dojde k nedodrzeni
vice dil¢ich SLA parametrt v ramci jedné Sluzby, plati, Ze sleva z ceny se uplatni ke véem nedodrzenym
diléim SLA parametriim.

Definice SLA pro jednotlivé katalogové listy

a) Dostupnost
Dostupnosti je minéna dostupnost Platformy SIEM a poskytované Sluzby dle Smlouvy, v pribéhu
Provozni doby zarucené, vyhodnocovana vramci Vyhodnocovaciho obdobi. Na dostupnost, resp.
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nedostupnost Sluzby maji dopad incidenty kategorie A (incidenty kategorie B a C se do vyhodnoceni
celkové dostupnosti nezahrnuji). Dostupnost Sluzby je vyhodnocovana v procentech za Vyhodnocovaci
obdobi.

b) Provozni doba zarucena

Provozni dobou zarucenou je minéna provozni doba Sluzby, v pribéhu, které je Objednatelem
pozadovand a soucasné Poskytovatelem garantovana plna Dostupnost Sluzby, a to véetné podpory ze
strany Poskytovatele. Provozni doba zarucena je méfena/vyhodnocovana v jednotkach casu (v
hodinach). Dostupnost Sluzby, resp. troven/rozsah jeji Dostupnosti v dobé mimo Provozni dobu
zarucenou je specifikovdna pfislusném katalogovém listé.

¢) Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci Provozni doby
zaruené pripustna jednorazova nedostupnost Sluzby. Maximalni doba vypadku je vyhodnocovana
v jednotkach ¢asu (v hodinach).

d) Maximalni doba nedostupnosti dat

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakénich, aplikacnich ¢i
systétmovych dat vyuZzivanych/spravovanych danou Sluzbou, vyhodnocovana v ramci
Vyhodnocovaciho obdobi. Maximalni doba nedostupnosti dat je vyhodnocovana v jednotkach casu
(v hodinach).

e) Maximalni doba zahajeni feSeni incidentu/pozadavku

Maximalni dobou zahdjeni fesSeni incidentu/pozadavku je minéna doba, do které je Poskytovatel
povinen zareagovat na novy zaznam v helpdeskovém systému, ktery byl zaloZen v ramci Provozni
doby zarucené. Maximalni doba zahdjeni feSeni incidentu/pozadavku je vyhodnocovana v jednotkach
¢asu (v minutach).

Odstranéni vypadku - Priority: A, Ba C

Jednotlivé kategorie incidentti jsou uvedeny v pfislusnych katalogovych listech. Odstranéni vypadku
je méfeno/vyhodnocovano v jednotkach casu (v hodinach pro kategorii A, ve dnech pro kategorie B
a C). Cas potiebny k odstranéni hardwarové zavady tfeti smluvni stranou (napf. servis tietich stran,
jakozto pfimym smluvnim partnerem Objednatele), se do doby Odstranéni vypadku nezapocitava.
Planované odstavky Infrastruktury anebo dané Sluzby se do doby vypadku nezapocitavaji.

Priorita Definice priority pozadavku
Katecorie Al Nékteré nebo vsechny ¢asti poskytovanych SluZeb selhaly a jsou zcela nefunkéni

. .g , nebo je jejich funkénost omezena tak, Ze je kritickym zptisobem ovlivnéna ¢innost
Kriticka

Platformy SIEM.
. Poskytované Sluzby jsou podstatné omezeny, nékteré casti selhaly a jsou zcela

Kategorie A2 " S " v . . oy
Vysoka nefunkéni nebo je jejich funkénost omezena tak, Ze je zasadnim zptisobem ovlivnéna

¢innost Platformy SIEM.

Sluzby jsou funkéni pouze c¢astecné, Sluzby jsou ovlivnény selhanim nebo omezenim
Kategorie B3 | nékteré ze systémovych funkci podporujicich dtilezité cinnosti Sluzeb. Nektera ze
Stfedni sluzeb z vnéjsiho rozhrani vykazuje funkéni vady, pouze nékteré funkce pro

4

jednotlivé ¢asti Platformy SIEM nejsou pIné funkéni.

Kategorie B4 | Integrac¢ni platforma je operativni, zdvada nema vliv na ¢innost Platformy SIEM.
Nizka Vyskytuji se nedostatky nepodstatné povahy, které zptisobuji napriklad
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Priorita Definice priority pozadavku

nekomfortni ovladani uzivatelem ztézujici bézny provoz, resp. zvysujici pracnost
¢innosti v bézném provozu.

Priorita pozadavku zaroven zahrnuje situace, kdy nékteré funkce prokazatelné
selhaly, ale nejsou v dany moment vyuZzivany nebo nemaji Zadny vliv na fadny chod
Platformy SIEM.

Pozadavkem je zadost o podani informace (dotaz, vysvétleni).

Kategorie C5 | Priorita pozadavku zaroven zahrnuje situace, kdy nékteré funkce prokazatelné
Ostatni selhaly, ale nejsou v dany moment vyuZzivany nebo nemaji Zadny vliv na fadny chod
Platformy SIEM.

NiZe uvedend tabulka zobrazuje vycet parametri SLA s pfisluSnymi slevami z piislusné ceny za
poskytovani Sluzeb dle smlouvy a zptisobem vypoctu.

Vyse slevy z ceny
pfislusné ceny Sluzby v K¢
Nazev parametru (bez DPH) za kazdy Zpusob vypoctu
jednotlivy pfipad vzniku

naroku na slevu

Za kazdou zapocatou 1 hodinu
nedostupnosti Sluzby dle katalogového

D t Sluz -
ostupnost Sluzby 500, listu nad pozadovanou Dostupnost
Sluzby dle Katalogové listu
Za kazdou zapocatou 1 hodinu vypadku
Sluzby dle Katalogového listu nad
. ypadk 400,-
Max. doba vypadku 00, Maximalni dobu vypadku Sluzby dle
Katalogového listu
Za kazdou zapocatou 1 hodinu
Max. doba 400 - nedostupnosti dat nad stanovenou
nedostupnosti dat ’ Maximalni dobu nedostupnosti dat dle
Katalogového listu
Doba odezvy kategorie Za kazdou zapocatou hodmu. nad
A2 100,- stanovenou Dobu odezvy kategorie A2
definovanou vyse
Odstranéni vypadku Za kazdou zapocatou 1 hodinu nvad,
. 400,- stanovenou dobu pro Odstranéni
kategorie Al , . . ‘x
vypadku kategorie Al definovanou vyse
Za kaz ¢ 1 hodi
Odstranéni vypadku a kazdou zapocatou odinu nvad,
. 300,- stanovenou dobu pro Odstranéni
kategorie A2 , . . /y
vypadku kategorie A2 definovanou vyse
Odstranéni vypadku Za kazdy Zapocat}vf c?en, nad stanovenqu
. 250,- dobu pro Odstranéni vypadku kategorie
kategorie B3 . N
B2 definovanou vyse
Odstranéni vypadku Za kazdy zapoéat;v'f cllen, nad stanoveno.u
. 200,- dobu pro Odstranéni vypadku kategorie
kategorie B4 . rx
B4 definovanou vyse
Odstranéni vypadks 100 o pro O wfpadis karegor
kategorie C5 ’ P YP &

C5 definovanou vyse
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E) Harmonogram Dodéavek a plnéni Sluzeb

T = datum uvefejnéni smlouvy v registru smluv

Predmét pInéni

Termin zahajeni

Max.Termin

=
& plnéni ukondeni plnéni
< | Vypracovani projektu Detailntho navrhu feseni T T + 20 kalend&¥nich
AE‘ migrace stavajictho SIEM feseni do nového dntt
:(é’ prostiedi SIEM - Sluzby prevzeti
:§ Dodavka SIEM a instalace feSeni SIEM a zahajeni T T +20 kalendainich
\g podpory (véetné dodavky 48 mésicti predplacené dnit
é software podpory vyrobce feSeni)
.=
= | Migraci stavajiciho feseni a politik SIEM a zpracovani T T + 30 kalendafnich
implementa¢ni dokumentace nasazeni SIEM dni
>\‘ _ _ 4
>_§ KL-01 - Sprava platformy SIEM T+1 mésic T1 + 48 mésicit
@ | KL-02 - Sluzby bezpecnostniho monitoringu T+1 mésic T1 + 48 mésicit
g
E:S KL-03 — Poskytovani ad-hoc Sluzeb specialistt T+1 mésic T1 + 48 mésici
é Poskytnuti programového vybaveni formou SaaS T +1mésic T1 + 48 mésict
g Sluzby EXITU (budou-li objednany) T +48 mésicti T48 +1 mésic
5
oS
=
w
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Ptiloha ¢. 2 Smlouvy

Seznam c¢lenti realiza¢niho tymu, ktefi se budou podilet na plnéni vefejné zakazky, véetné dolozeni

pfislusné odbornosti:

Seznam ¢lent realizac¢niho tymu

Nazev pozice

Jméno a pfijmeni
¢lena tymu

Pozadavky

Zpiisob splnéni
kritéria kvalifikace
(prokazani)

Ing. Tomas Myslivec

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
projektového fizeni na
urovni

Prince 2 — Practitioner

Generation Security
Solutions s.r.o.

Foundation, IASA
Associate ¢i CITA-P
(Certified Information
Technology Architect
Professional Certification).
K prokazani pozadavki
zadavatele postaci
predlozit alesponi jednu

z vySe uvedenych
certifikaci.

Projektovy 5 o . .
manaser Zamestnanec certificate in Project .
dodavatele management nebo vyssi D?dav?tellproka%u]e
nebo certifikace IMPA D | PfedloZenim kopie
nebo PMI CAPM. pozadovaného
certifikatu.
K prokazani pozadavki
zadavatele postaci
predlozit alesponi jednu
z vyse uvedenych
certifikaci.
Dodavatel prokazuje
Ukoncené vysokoskolské predloZenim kopie
vzdélani. vysokoskolského
diplomu.
Platna certifikace v oblasti
navrhu a architektury
informacnich technologiina
urovni: TOGAF 9
Ing. Ondiej Saldk Foundation nebo vyssi.
Specialista Zaméstnanec Zadavatel umoznuje
architekt poddodavatele Next pfe(?ll.oiit i obdobné ) .
fedeni certifikace napf. Archimate | Dodavatel prokazuje

predlozenim kopie
pozadovaného
certifikatu.
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Specialista
fizeni IT
sluzeb

Antonin Seféik
Zameéstnanec
poddodavatele Next
Generation Security
Solutions s.r.o.

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
fizeni a spravy IT sluzeb na
arovni: ITIL — Foundation
nebo vyssi.

Zadavatel umoznuje
predlozit i obdobné
certifikace napt. Lead
auditor pro IT sluzby.

K prokazani pozadavki
zadavatele postaci
predlozit alespon jednu

z vySe uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

Specialista
systémi
fizeni
bezpecnosti
informaci
(SRBI)

Ing. Stanislav Kollert

Zaméstnanec
Zaméstnanec
poddodavatele Next
Generation Security
Solutions s.r.o.

Platna certifikace v oblasti
fizeni bezpecnosti
informaci na trovni:
Information Security
Management System Lead
Auditor (ISO/IEC 27001)
nebo CISA (Certified
Information Systems
Auditor) nebo CISSP
(Certified Information
Systems Security
Professional).

K prokazani pozadavk
zadavatele postaci
predlozit alespon jednu

z vyse uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

IT specialista
SIEM #1

Martin Hansgut

Zaméstnanec
Zaméstnanec
poddodavatele Next
Generation Security
Solutions s.r.o.

Platna certifikace
specialisty na feSeni IBM
SIEM na drovni:

i. IBM Certified Associate
Administrator - IBM
QRadar SIEM V7.3.2 nebo
vyS8i a zaroven

ii. IBM Certified
Deployment Professional -
IBM QRadar SIEM V7.3.2
nebo vyssi.

K prokazani pozadavki
zadavatele je nutno

Dodavatel prokazuje
predloZenim kopii
pozadovanych
certifikata.

Stranka 2z 4




predlozit obé vyse uvedené
certifikace.

Platna certifikace
specialisty na feseni IBM
SIEM na urovni:

i. IBM Certified Associate
Administrator - IBM

fH ¢ny
Josef Hradecny QRadar SIEM V7.3.2 nebo _
Zameéstnanec vy a zérovedt Dodavatel prokazuje
IT specialista Zaméstnanec B . predlozenim kopif
ii. IBM Certified ¥ .
SIEM #2 poddodavatele Next . pozadovanych
Generation Securi Deployment Professional - certifikti
. ty IBM QRadar SIEM V7.3.2
Solutions s.r.0. o,
nebo vyssi..
K prokazani pozadavki
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.
Platna certifikace analytika
na feseni IBM SIEM na
arovni:
i. IBM Certified Associate
Analyst - IBM QRadar
Ak
Jan Nova SIEM V7.3.2 nebo vy3i a ,
Bezpecnostni Zamsstnanec zaroven Dfii?;;;if:il;azi?e
analytik Zamestnanec ii. IBM Certified P y och P
poddodavatele Next i pozadovanyc
SIEM #1 Generation Securi Deployment Professional - | _ .o«
. ty IBM QRadar SIEM V7.3.2 '
Solutions s.r.0. Y,
nebo vyssi.
K prokazani pozadavki
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.
Platna certifikace analytika
na feseni IBM SIEM na
arovni:
i. IBM Certified Associate
. , Analyst - IBM QRadar
David Halek
avid Hate SIEM V7.3.2 nebo vy a ,
Zaméstnanec ZAroveds Dodavatel prokazuje
Bezpecnostni Zaméstnanec 3 " predlozenim kopii
analytik SIEM #2 poddodavatele Next ii. IBM Certified . pozadovanych
Deployment Professional - e e
certifikata.

Generation Security
Solutions s.r.o.

IBM QRadar SIEM V7.3.2
nebo vyssi.

K prokazani pozadavki
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.
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IT specialista
ochrany databazi

Radim Navratil

Zaméstnanec
Zaméstnanec
poddodavatele Next
Generation Security
Solutions s.r.o.

Platna certifikace pro
feSeni ochrany
databazového prostredi
IBM Guardium a IBM
Qradar na trovni:

i. IBM Certified
Administrator Security
Guardium V10.0 nebo
vyssi a zaroven

ii. IBM Certified Associate
Administrator Security
Guardium Data Protection
V10.1.2 nebo vyssi a
zaroven

iii. IBM Certified Associate
Analyst - IBM QRadar
SIEM V7.3.2 nebo vyssi.

K prokazani pozadavk
zadavatele je nutno
predlozit vSechny tii vyse
uvedené certifikace.

Dodavatel prokazuje
predlozenim kopii
pozadovanych
certifikata.

Platna certifikace od
vyrobce nabizeného feseni

IBM pro spravu
bezpecnostnich incidentti
o . SIEM nebo certifikace Dodavatel prokazuje
IT specialista Jan Kucera oy y . .

! § CompTIA Security+ ¢i predlozenim kopie
spraYy ) Zaméstnanec Ethical hacker (CEH). pozadovaného
zranitelnosti dodavatele o X il

K prokazani pozadavki certifikatu.
zadavatele postaci
predlozit alespon jednu
z vyse uvedenych
certifikaci.
Platna certifikace (RHCE)
na urovni Redhat )
L. Tomas Horacek Enterprise Linux Certified Dvodav?telrprokaz‘u]e
IT specialista Fnei g predlozenim kopie
) Zaméstnanec ngineer v.8 nebo vyssi. . .
OS Linux L pozadovaného
dodavatele Zadavatel pro vylouceni i
R AaN certifikatu.
pochybnosti uvadi, Ze se
jedna o jedinou certifikaci.
. Jifi Velickov Platnd certifikace MCSA DVO dav? tel/prokaz'u]e
IT specialista ) predlozenim kopie
. Zameéstnanec nebo MCSE v oblasti . )
OS Windows o s pozadovaného
dodavatele servert Microsoft. R
certifikatu.
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Priloha €. 3 smlouvy - Ocenény kalkulaéni model

Cena za jednotku

Cena celkem v K¢ bez

ID IS L MnoZstvi |\ ozstvi v K& bez DPH DPH
Sluzby prevzeti

1 Zpracovani implementacni dokumentace nasazeni SIEM 1 150 000,00 K¢ 150 000,00 K¢
Migrace dat ze stavajiciho feseni nastroje pro zavedeni SIEM

2 Dodavka licenci vyrobce pro platformu SIEM (SW), véetné subscripce na 48 mésicl 1 10 950 000,00 K¢ 10 950 000,00 K¢

3 Dodavka licenci vyrobce pro platformu SIEM (SW), véetné subscripce na 12 mésicl 1 2 200 000,00 K¢ 2 200 000,00 K¢

4 Pausadl za 1 kalendarni mésic KL - 01 - Sprdva platformy SIEM 48 32 000,00 K¢ 1 536 000,00 K¢

5 Pausal za 1 kalendarni mésic KL - 02 - Sluzby bezpecnostniho monitoringu 48 120 000,00 K¢ 5 760 000,00 K¢

6 Cena za 1 ¢lovékoden poskytovani ad-hoc sluzeb specialistd KL - 03 300 12 800,00 K¢ 3840 000,00 K¢

7 SluZby EXITu 1 150 000,00 K¢ 150 000,00 K¢

8 Cena za 1 ¢lovékoden sluzeb spravy a bezpecnostniho monitoringu SIEM / SOC nad rdmec KL 90 12 000,00 K& 1080 000,00 K&

01-02

25 666 000,00 K¢
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