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Virtudlni ucebny

1 Uvod

Rozsah on-line vyuky se v posledni dobé vyrazné rozsifil, a to nejen v souvislosti s pandemii Covid-19, ale také v
souvislosti se strategickym zamérem MSMT, ktery poditd s naristem uplatnéni distanénich forem vyuky.

Cilem virtualizace desktopt na pocitacovych ucebnach je v prvé fadé snaha o zjednoduseni a centralizaci spravy.
Dalsimi vyhodami je nabidka vyssi variability nabizenych sluzeb, kdy v ramci jednoho pfipojeni muize mit uZivatel
k dispozici vice virtudlnich PC, které jsou nastaveny s ohledem na vyucovany predmét, hardwarové pozadavky
(HW) instalovaného software (SW), jazykovou mutaci a podobné. Nespornou vyhodou je i moznost pfipojeni se
k virtudlnimu PC nezavisle na opera¢nim systému klienta. Pomoci softwarového klienta je moind plnohodnotnd
prace z vétsiny operacnich systéml — kromé vétsinové rozsirenych Windows také MacOS, Android nebo rizné
linuxové distribuce.

Timto je dana studentdim mozZnost se pripojit na vyuku nejen v ramci PC na ucebndch, ale i ze svych zafizeni jak
na univerzité, tak i mimo ni (z domova, ze zahrani¢ni staZe a podob.).

Zretel je také kladen na bezpecnost. Virtualni PC je pro uZivatele sestaveno na zdkladé jeho pozadavku z predem
pfipravené Sablony a na konci jeho prace je virtudini PC odstranéno. Tim je zajiSténo, Ze obsahuje jen software,
ktery ma byt uZivateli k dispozici a neni moznost trvale uZivatelem ovlivnit softwarové vybaveni virtudIniho PC.
V pripadé potteby je diky virtualizaci mozno operativné upravovat SW i HW vybaveni virtudlnich PC dle
pozadavku vyucujiciho.

Celé feseni virtudlnich PC je realizovdno na robustnim serverovém hardware s uréitym stupném redundance, s
cilem vysoké dostupnost a spolehlivosti.

Do budoucna je moZno pouZzitim tenkych klientd typu ,,zero client” usetfit znaéné finan¢ni naklady jak na pofizeni,
tak provoz téchto koncovych zafizeni. Dalsi moznosti je vyuZiti stdvajiciho HW vybaveni na u¢ebnach, kdy se z PC
stane jen termindl pro pfipojeni k virtualnimu PC. V tomto reZzimu jsou kladeny minimalni pozadavky na vykon a

HW vybaveni na ucebné.

Cilem tohoto projektu je:

e Optimalizace spravy uc¢eben

e Podpora mobility student(

e  Podpora hybridni vyuky

e Podpora vzdaleného studia

e Podpora samovzdélavani

e  SniZeni ndrocnosti obsluhy u¢eben

e Zjednoduseni a urychleni aktualizaci a instalaci SW
e Dostupnost licenci omezenych na vnitini sit CZU

e Snizeni ndkladG a nérokd na koncovy HW

Pro realizaci vyse uvedenych cilli je nutné pofizeni odpovidajicitho HW a SW vybaveni, které bude zaintegrovano

do stavajici infrastruktury CZU.
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1.1 Popis soucasného stavu

V souasné dobé je vybudovdna platforma virtudlnich pocitacl pouze pro oblast back-office, tedy pro
zaméstnance a pro pristup ke klicovym aplikacim. Soucasné feseni se sklada ze Ctyfech fyzickych server(, na
kterych je provozovano zhruba 100 souéasné pracujicich uZivatel(. ZkuSenosti prokazaly pfinosy tohoto Feseni,
které je mozno vyuZit v ramci vytvoreni virtudlnich uceben. Toto feSeni by umozZriovalo realizovat vyuku nezavisle
na lokalité. Dalsi nespornou vyhodou je efektivni sprava jednotlivych uc¢eben, kde za pomoci managementu lze
vytvaret ¢i upravovat jednotlivé profily virtuadlnich PC. Takto pfipravené ucebny mohou byt ptipraveny pro
individualni cvi¢eni student(, at jiz z dGvodu samostatné prace studentd, distan¢ni vyuky nebo pandemické
situace. Virtualizace pocitacl a tvorba virtudlnich uéeben prispéje k zefektivnéni vyuZziti IT infrastruktury a
zjednoduseni obsluhy.

V soucasné dobé je na uc¢ebnach priblizné 1200 koncovych stanic, z toho 972 na uc¢ebnach pocitacovych. Stanice
je mozné vyuZivat pouze pfi prezencni vyuce na fakultach v ramci definovaného rozvrhu. Pfiprava u¢eben na
kazdy semestr trva v soucasnosti pfiblizné 8 tydnu.

V rdmci pfipravy je nutno aktualizovat seznamy vyucovanych SW kantory na konkrétnich u¢ebnach. Tyto seznamy
aktualizuji zastupci fakult formou dotaznikd. Déle je SW zapotiebi updatovat ve vzorové image podle dostupnych
aktualizaci vyrobce SW. Vytvoreni imagi pro jednotlivé fakulty vytvafime v programu VMware workstation. Poté
je na radé samotné imagovani, které obnasi doruceni primérné 100GB image na kazdou koncovou stanici a
nasledné zpétné predat kantorim pro otestovani funkénosti, aby se minimalizovala situace, Ze dany SW po
aktualizaci nefunguje tak, jak bylo ofekdvéno. Zpétnou vazbu komplikuje ¢astd nepfitomnost pedagogt béhem
letnich prdzdnin. V pfipadé virtudlnich u¢eben by bylo mozné tuto spoluprdci provaddét i vzddlené. Stejné je
postupovano v pripadé instalace zcela nového SW, ktery se prvotné zavadi do vyuky. Tento proces se béhem
prazdnin opakuje nékolikrat dokola, podle toho, jak se schazeji pfipominky a navrhy od pedagogl. Celad takto
pfipravend a otestovand image se nasledné distribuuje na koncova zafizeni. Samotnd distribuce je fesena OS
demploymentem pomoci néstroje lvanti Endpoint Manager. Tento proces je ¢asové velmi narocny, jeho délka se
odviji od poctu PC na uc¢ebné a velikosti vysledného image. Distribuce pfipravenych instalaci pro PC na u¢ebnéch
klade vysoké pozadavky na sitovou infrastrukturu a diskova pole, ktera se pro distribuci image vyuZivaji. Kazdé
PC, na které je image distribuovén, disponuje 1Gbit sitovou kartou, coz stanovuje maximalni datovy tok pro jedno
PC. Patefni sitové rozvody disponuji kapacitou 2x10Gbit, nicméné , nejslabsim mistem* je prokazatelné diskové
pole, které dokdze poskytovat data v fddech stovek Mbps. Z dlouholetych zkuSenosti vime, Ze neni dobré
imagovat vice neZ jednu ucebnu najednou. Dochazi pak k rGznym chybdm, které ukonéi provisioning skript a

nedokonéené pocitace se musi obchdzet a imagovani dodélat ru¢né ¢i pustit znovu.

1.1.1 Pocet uceben

Ucebny na univerzité délime podle poctu PC v mistnosti. Zakladni rozdil je, zdali maji studenti k dispozici PC pro
vyuku, nebo je v u¢ebné pouze jedno PC slouZici pedagogovi k projekci. Nasim cilem je nahradit provoz fyzickych
PC na ucebnach se stanicemi pro studenty. V souc¢asné dobé je ndam na univerzité zndmo 41 téchto uceben

s rGznym pocétem stanic a riznym zamérenim.
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Kazda ucebna je vybavena riznym HW, rlizného stafi, i odliSné konfigurace. Neni stanoven Zadny pravidelny
cyklus obmény HW. Problematika obmény HW je velice sloZita a je ve znacné mife zavisla na dotacnich titulech,
v ramci kterych Ize tyto prostfedky vyuZzit k obnové HW vybaveni uceben. Vse je zavislé na finan¢nich moznostech
kazdé fakulty a je znacné rozlisna. Vyskytuji se tak velké rozdily ve stéfi a vybavenosti koncovych zafizeni na
jednotlivych ucebnach. Velka ¢ast uceben je v tuto chvili provozovana na hardwaru, ktery nespliiuje minimaini
pozadavky na provozovany software. Velkym pfinosem virtudlnich u¢eben by bylo nékolikandsobné prodlouzeni
Zivotniho cyklu PC jako koncovych terminald. V budoucnosti se nabizi varianta nahrazeni pocitacd tenkymi
klienty, coZ by znamenalo sniZeni jak nakladd pofizovacich, tak provoznich ve smyslu Uspory elektrické energie.

Spotieba tenkych klient( je podstatné nizsi nez u béznych pocitaca.

1.1.2 Pocet PC
Pocet uéeben vybavenych pocitaci pro vyuku studentt je zndzornén v nize uvedené tabulce. Tabulka neobsahuje
predndskové mistnosti s jednim PC uréenym pouze pro projekci. Zarover je uvedeno primérné stifi PC na

jednotlivych sou¢astech CzU.

Pocitacové Pocet PC Pramér PC
Soucast CzU ucebny v ucebnach na ucebnu Priimérné stafi
PEF 15 445 29,7 4,5
FLD 6 123 20,5 58
FzP 7 146 20,9 6
FAPPZ 3 53 17,7 6,64
FTZ 1 29 29,0 3
TF 8 176 22,0 6,27
IVP 1 50 50,0 6,52
Celkem 41 972 Pram. 5,7 let

Tab. 1: Pocet PC uceben

Od zaméreni vyuky jednotlivych fakult se také odviji pocet pocitacovych uéeben. Pocet stanic na u¢ebndach se
pohybuje mezi patnacti a tficeti jednou. Skoro polovina studentskych PC se vyskytuje na provozné ekonomické
fakulté. Ta ma z velké ¢asti bézné desktopy bez specidlnich poZadavku. Pouze jedna uéebna obsahuje specidlni
HW pro vyuku Cisco Academy. Ostatni fakulty maji stanic podstatné méné, jak je vidét v tabulce vyse. Je na nich
vsak Castéjsi vyskyt specializovaného HW, at jiz vykonem, nebo vyuZitim. Fakulta lesnickd a dfevarskda ma
v provozu dvé ucebny s dedikovanymi grafickymi kartami. Vyuka na téchto ucebndch vsak ne vidy vyzaduje
graficky vykon. Ucebny jsou pouzivané i k vyuce v hardwarové nendrocnych programech. Obdobna situace plati
na Fakulté Zivotniho prostfedi, kde je v provozu jedna uéebna s vykonnéjsimi grafickymi kartami. Ta vsak neni

vyuZzivand pouze k vyuce narocnych programu.
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1.1.3 Zpusob vyuziti

Jednotlivé PC ucebny jsou instalovédny dle pfedem definované vyuky, kterda je na ucebny rozvrhovana.
Realizované vyuce musi odpovidat HW i SW vybaveni ucebny, idedlné v ramci celého semestru. Dodatecné
doinstalovani SW v pribéhu semestru je pak velmi komplikované —hlavné z pohledu vysokého vytizeni PC uceben

béhem skolniho roku. Vytizeni u¢eben béhem pravidelné vyuky je uvedeno v nasledujici tabulce:

07:00 08:45 10:30 12:15 14:00 15:45 17:30 19:15
Pondéli 461 597 640 641 571 415 142
Utery 31 722 675 698 640 708 343 144
Stfeda 150 627 644 594 685 570 372 104
Ctvrtek 124 570 634 704 737 555 506 232
Patek 124 457 523 332 207 140 26

Tab. 2: VyuZiti PC uceben

Vice vypovidajici je nasledujici graf, ktery zobrazuje vytizeni jednotlivych PC uéeben v pribéhu tydne z pohledu

jednotlivych vyucovacich hodin.
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Graf 1: VytiZzeni PC uc¢eben dle vyucovaci hodiny
Jedna se o data ze zimniho semestru 22/23. Nejvy3si vytiZeni je tedy béhem pribéhu semestr(. Z grafd Ize na
prvni pohled vycist, Ze Spicka vyuZiti stanic na u¢ebnach je od 8:45 do 17:30. VyuZiti v rannich hodinach je
minimalni, stejné tak v patek je vyuka méné frekventovana. Graf ukazuje maximalni mozné mnoZstvi soucasné
bézicich stanic, podle rozvrhu zimniho semestru 22/23 a poctu stanic na rezervovanych ucebnach. Z praktické

zkuSenosti vime, Ze ne vidy jsou ucebny pIné obsazeny studenty do posledniho mista. Dalsi faktor je ¢ast
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semestru. S postupujicim ¢asem studentl na hodindch ubyva. Kritickym obdobim bude tedy vzdy prvnich 14 dni
kazdého semestru, kdy budou probihat prvni vyucovaci hodiny predméta v sudych a lichych tydnech.

Béhem semestrd také probihd vikendova vyuka uréend pro dalkové formy studia. Tato vyuka je dosti
nepravidelna a kazdy vikend se pocty studenti vyuZivajici poéitace na uéebnach znaéné lisi. Obecné Ize fici, Ze se
vikendovy provoz pohybuje mezi 30 az 90 spusténymi stanicemi okolo sedmi hodin denné. Vyjimka je ke konci
semestru, kdy jsou rezervovany ucebny se 122 koncovymi stanicemi. Konkrétni data za jednotlivé dny jsou

uvedeny v nasledujicim grafu:
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Graf2: Pocty spusténych stroji béhem vikendu
Vyse zminény rezim v tydnu a o vikendech mGZeme nazvat plny provoz trvd 22 tydn( v roce. Naopak v pribéhu
zkouskovych obdobi je vyuZiti uéeben podstatné mensi nez pfi béiné vyuce. Obé zkouskova obdobi trvaji
dohromady 14 tydnd v akademickém roce. Prakticky vibec pak stanice nejsou vyuZivany béhem rlznych

prazdnin. Tento nizky provoz zahrnuje 16 tydn0 v roce.

1.1.4 Nevyhody stavajiciho feseni

V pripadé klasické ucebny Ize velmi omezené realizovat pfipadné zmény jak v SW vybaveni ucebny, tak i v
pfipadnych pfesunech vyuky v rdmci u¢eben. Problémem jsou i pfipadné bezpecnosti aktualizace, které mohou
negativné ovlivnit probihajici vyuku. V pfipadé poruchy jednotlivych PC je jejich ndhrada velmi ¢asové narocna.
Pfiprava SW vybaveni je navic zdvisld na konkrétnim HW vybaveni jednotlivych uceben. Soucasné feseni je
zaroven vazano na fyzické koncové zafizeni, tudiz neni viilbec mobilni.

Préce studentl je pak vazédna na konkrétni PC a jeho SW vybaveni bez moznosti pokracovat mimo ucebnu
(popfipadé z domova). Toto plati hlavné pro SW, ktery je licencovédn v rdmci kampusu bez moznosti poskytnuti

studentskych licenci. Ddle je mnoho licenci poskytovano studentim kinstalaci na vlastni zafizeni. Stovky
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studentll ro¢né ale zatéZuji pracovisté helpdesku s Zadosti o pFidéleni licenénich kli¢a | SW. To ale bohuzel nenf
feSenim pro vsechny. Mnoho studentd ma zafizeni na platformé, kterd neni softwarem podporovand. Jini
studenti nemaji dostatec¢ny vykon pro provozovani danych SW. Najdou se i studenti, ktefi SW nedokdzi sami
nainstalovat a vyssi desitky pak zatézuji kazdy semestr pracovniky OIKT s potfebou podpory. Néktefi vydavatelé
SW poskytuji licence pro vzdélavani zdarma studentdm. Ne vidy vsak tato verze odpovidd té instalované na

ucebnach, pripadné je jeji ziskani podminéno potvrzenim o studiu apod.

NiZe jsou shrnuty hlavni nevyhody stdvajicich PC u¢eben:

e Vysoké naroky na administraci

o Nizka flexibilita aktualizaci a Uprav distribuované image

e Dlouhd doba pfipravy a imagovani fyzickych stanic

e Omezena Zivotnost koncovych zafizeni

e Nevhodné pro vzdéleny pfistup

e Moralni Zivotnost koncovych zafizeni je vyrazné nizsi, nez fyzicka Zivotnost

1.2 Proof of Concept

V rdmci analyzy probéhlo nékolik testd a ovéfovacich provozU, které mély za cil pomoci s rozhodnutim, kterou
technologii zvolit a jak navrhnout finaIni feseni. Nejdllezitéjsi byl proof of concept na PEF a TF, kdy se ovéfovalo

realné vyuziti VDI technologie pfimo ve vyuce.

1.2.1 VDI feSeni pro Provozné ekonomickou fakultu

V rdmci vyuky specializovanych pfedmétl zamérenych na modelovani podnikovych procest prostfednictvim
notace Business Process Modelling Notation (BPMN) a notace pro modelovani enterprise architektury Archimate,
byla vybudovana infrastruktura virtudlnich desktopl pro tyto tcely. Garantem téchto predmétd je Ing. Martin
Pelikan, Ph.D., vedouci katedry informacniho inzenyrstvi Provozné ekonomické fakulty.

Reeni bylo postaveno na technologii VMware Horizon, konkrétné se jednalo o tzv. ,instant klony“, jejichz
nespornou vyhodou je, Ze nekonzumuji tolik HW prostiedk jako tzv. ,full klony“.

Do virtudlnich desktopl byly doruceny aplikace Camunda Modeler, Enterprise Architect a aplikace Archi.
Desktopy byly dedikovany konkrétnim 122 studenttiim dalkového studia.

Mezi studenty vzbudil tento novy koncept velmi pozitivni ohlasy, které ndm potvrdil i sdm garant. V soucasné
dobé probihaji diskuze o vyuZiti této technologie a pfistupu pro virtualizaci i pro ostatni pedagogy, ktefi maji o

tento moderni koncept zdjem.

1.2.2 VDI feSeni pro Technickou fakultu

Technicka fakulta ma specifické naroky pfi vyuce technickych predméti. V rdmci této vyuky je vyuZivan specificky
SW pro konstrukci, modelovani fyzikalnich veli¢in, vizualizaci konstrukénich prvkd, hydrauliky, mechaniky a
podobné. Z téchto diivodu jsou pfedpokladany i vy3si naroky na HW pro provoz téchto vyucovanych SW. V ramci

PoC proto byli osloveni pfimo kantofi, aby otestovali jejich vyukové metody pfimo na technologii VDI. Byly
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vybrany z pohledu oslovenych kantor(i vzorové SW, které byly nasledné otestovany v prostfedi VDI a detailné
otestovdny z pohledu pouZitelnosti ve vyuce. Spolu s tim byly specifikovdny i minimalni HW parametry virtudinich
PC.

PFi testu se vychazelo z Cisté instalace operacniho systému Windows 10 v posledni aktualizované verzi. Nasledné
byl instalovdn vyukovy SW a kantorem byla otestovana funkénost. V pfipadé potieby byly upravovdny HW
parametry virtualniho PC, kdy prvotni testy probihaly na minimalni HW konfiguraci v podobé 2CPU a 4GB RAM.
Testovanim byly stanoveny minimalni HW poZadavky na 4CPU a 8GB RAM, coZ odpovida dnesnim konfiguracim
béznych desktopovych PC na ucebndch. V pfipadé specifické vyuky byly HW prostiedky navySeny na 8CPU a 16GB
RAM, které vSak nejsou permanentni a jsou narokovany jen v pripadé urcitého vyukového tématu.

Co se diskovych kapacit tyce, zde je pak potieba opét rozliSovat podle jednotlivych vyuovanych predméta.
Naroky na diskové kapacity se pohybovaly od desitek GB ,rychlého storage” (SSD) po stovky GB na ,pomalém
storage” (near line toCivé disky). Toto lze vhodné optimalizovat s vyuZitim technologii VDI, kdy pomoci
linkovanych klon a Appvolume lze docilit vysoké tUspory diskovych kapacit.

Celkové bylo kantory predstavené feseni velmi pozitivné prijato a lze predpokladat vysoké vyuZiti ve vyuce.
Kantory byly pozitivné hodnoceny hlavné pfinosy v podobé prenositelnosti (nezavislost na koncovém HW) a

vysoké dostupnosti takto realizované vyuky.

1.2.3 Testovani prostiedi Microsoft Azure

Pro porovnani jiz provozovaného prostfedi VMware s moznostmi platformy Azure od Microsoftu bylo s externim
partnerem provedeno seznameni s prostfedim Azure Virtual Desktop. Doslo k vytvoreni tzv. ,poolovanych” a
persondlnich desktopt. Otestovali jsme prostupy do vnit¥ni sité univerzity. Prostupy jsou nezbytné pro vyuZiti

sitovych licenci a pfipadné pFipojeni k fyzickym sitovym zafizenim na univerzité potfebnym k vyuce.

1.2.4 Appvolumes

Technologie Appvolumes umoziuje do béziciho virtudlniho PC pfipojovat jednotlivé aplikace (SW). Vyhodou
tohoto feseni je, Ze dana aplikace je pfedem pfipravena a uloZena v podobé VMDK souboru, ktery je dynamicky
pfipojovan do béziciho VM v pripadé potreby. Tim je umoZnéno dynamicky ménit SW vybaveni virtualnich PC.
Nespornou vyhodou jsou také kapacitni ndroky, kdy takto pfipravena aplikace neni kopirovéana dle poctu bézicich
virtudlnich PC, ale je pfipojovana z jednoho mista pro viechny potfebné virtudini PC. NiZe je uveden rozdil mezi
klasickym pojetim virtualniho PC, kdy je vSechen potiebny SW instalovan v ramci ,,core image” a situace, kdy je

vyuZita technologie Appvolume.

Applications Data / Files . . preg
Core Departmental —
e > AppStack AppStack ﬁ @
= (Developers)
52
$ | €

] )

@
2 Writable Volume
6 (User-Installed
= Applications /
Data/ Files)
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Obr. 1: Schema Appvolume

[https://blogs.vmware.com/euc/2016/12/vmware-app-volumes-deployment-considerations-2-12.html]

2 Navrh reseni — funkéni pozadavky

2.1 Virtualni ucebny (PC na ucebné)

Tento scénar odpovida bézné prezencni vyuce, tedy fyzické Ucasti student(i na u¢ebné. Soucasny provoz je fesen
formou jednotlivych image pro jednotlivé fakulty. Na stanicich je tedy instalovan veskery SW pouzivany na dané
fakulté. Casto se vyskytujici pozadavky na zmény ¢i aktualizace jsou v této formé pripravy uceben ¢asové i
technicky naro¢né, z divodu snahy o udrZeni konzistentni image na celé fakulté. Virtualni desktopy pfindsi
v tomto ohledu obrovské pfinosy. Zmény a pfidavani SW je mozné délat prakticky za chodu. Souc¢asny HW na
ucebnach je mozné vyuZit k pfipojeni k virtudInim PC a tim vyrazné prodlouZit jeho Zivotnost. V pfipadé vyuZiti
tenkych klientl dojde i ke snizeni energetické narocnosti na provoz téchto zafizeni. Mezi poZadavky na toto
feSeni patfi skdlovatelnost dostupnych zdrojh dle aktuélniho rozvrhu.

Virtudlni u¢ebna se skldda ze stejnych prvk, jako klasickd ucebna, avsak lisi se zplsobem jejich vyuZziti. Vykonové
naro¢né operace se jiZ nezpracovavaji na koncovém zafizeni (PC), ale na strané serveru. PC zde vystupuje pouze
v roli klienta (termindlu), jehoZ ikolem je pfenést obraz (pfipadné zvuk). Proto jsou kladeny minimaini poZadavky
na koncovy HW, ¢imz se mu prodlouZi moralni Zivotnost (prakticky aZz do konce fyzické Zivotnosti).
Implementace VDI do podoby virtudlni u¢ebny Ize realizovat nékolika zpUsoby. Nejjednodussi implementace je v
podobé virtualizace stejné image, ktera béZela na fyzickém PC. Fyzické PC je pak degradovano na pouhy termindl,
zobrazujici vystupy z virtualniho desktopu. Analogicky by tak Slo vytvofit vzor virtudlniho desktopu poplatny
konkrétni ucebné (fakulté).

Lze uvaZovat i opacny pfistup. VDI poskytuje daleko Sirsi moznosti vyuZiti, neZ je pouha virtualizace desktopu.
VDI umoziuje skalovat jednotlivé virtualni desktopy podle zptsobu jeho vyuZiti. Tim dava moznost optimalizovat
vzorovou image pfimo pro vyuku konkrétniho pfedmétu / oboru / fakulty za efektivniho vyuZiti HW prostfedkd.
Mira pfilisné diferenciace vzorovych image pak klade vysoké ndroky na obsluzny persondl.

Idealnim Fesenim bude prinik vySe uvedenych mozZnosti — tedy pfiméreny pocet vzorovych image, poplatny
jednotlivému zaméreni. Student pak bude mit moZnost si po pfihldseni do portdlu vybrat, se kterym virtudinim
desktopem chce pracovat.

Z hlediska minimalizace nakladu Ize pouZit stavajici vybaveni ucebny, kdy dojde k preinstalovani fyzickych PC.

Podkladovym operaénim systémem jiz nemusi byt MS Windows, ale Ize vyuZit open source feSeni v podobé
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linuxové distribuce s predinstalovanym klientem pro VDI. Dal$i moZnosti je nakup novych koncovych zafizeni v
podobé tenkych klientd, popfipadé specialnich ,zero” klientd. Tato zafizeni poskytuji obrovsky benefit v podobé

jednoduché centralni spravy, nizkych energetickych narokd, dlouhé moralni Zivotnosti a pfedevsim bezpecnosti.

2.2 Virtudlni u¢ebny (mimo ucebnu)

Varianta virtuaIni u¢ebny mimo fyzickou u¢ebnu na univerzité resi predevsim situace, kdy neni mozna fyzicka
pfitomnost studenta ¢i vech student( v arealu univerzity. Jednd se tedy o formu distan¢ni nebo hybridni vyuky.
Umoizni se tim vyuka za nestandardnich situaci, jako je naptiklad nemoc, karantény v pfipadé pandemie nebo
plné elektronické distanéni studium. Pocita s vyuZitim studentova vlastniho zafizeni k pfipojeni do virtualniho
desktopu bez pfitomnosti na univerzité. Pfinosem tohoto feseni je predevsim univerzalnost pouZiti pro Siroké
spektrum HW a platforem, které muize student vyuZit pro pfipojeni k virtudlnimu stroji. Nizké poZadavky na
konektivitu zpfistupni timto feSenim vyuku prakticky kdekoliv. Dalsim p¥inosem bude dostupnost licenci, které
jsou omezeny pouze na vnitini sit univerzity. Cilem je pfibliZit se co nejlépe podminkdm béZné prezenéni vyuky
v prostorach univerzity.

Pro praci mimo ucebnu poskytuje VDI plnohodnotny pfistup nékolika zplsoby. Idedlnim feSenim je instalace
Horizon klienta, pomoci kterého je moznd prace na virtudlnim desktopu stejnym zplsobem, jako pfimo v uéebné.
Dalsim moznym zplisobem je vyuZiti webového prohlizece (HTML Access). Tato moznost poskytuje universalni
pfipojeni k virtudlnimu desktopu nezavisle na operacnim systému klienta (MS Windows, MacOS, Android a dalsi).
Podporovany jsou bézné pouzivané webové prohlizece. V obou pfipadech je pfistup limitovan kvalitou pfipojeni

koncového uZivatele k internetu.

2.3 Sdileny diskovy prostor

DuleZitou kapitolou je zajisténi diskovych kapacit. Diskové kapacity jsou potfeba jednak pro béh samostatnych
virtudlnich desktopd, nicméné stéZejnim problémem se jevi persistentni diskové prostory pro ukladani dat
student( a sdilené diskové prostory pro Ucely vyuky (vzorové data, ukazky a podob.).

Pro ucely osobnich dat studentt je moZno vyuZit stavajiciho feseni v podobé sitovych diskd. Kazdy student ma
automaticky vytvoren osobni disk s vyhrazenou diskovou kapacitou, ktery je pripojen po prihlaseni do operaéniho
systému. Data na téchto ulozistich jsou navic kazdy den zdlohovédna a kontrolovana z pohledu bezpec¢nosti.

Pro sdileni dat mezi kantorem a studentem pak slouZi obdobné sitové disky, které jsou vytvareny na zakladé
Z4dosti kantora, kterad obsahuje pozadavky na velikost UloZisté a seznam student(, ktefi maji mit na sitovy disk
pfistup.

Dalsi moznosti je vyuZit kolaboraéni nastroje Microsoft — predevsim MS Teams, MS Sharepoint, popfipadé MS
OneDrive. Tyto nastroje vSak ve vsech pfipadech neumoznuji pohodlnou préci pfimo z ulozisté, ale vyzaduji
vytvoreni lokdIni kopie na virtualnim desktopu. Je pak na uZivateli, aby rozpracovanou praci uklddal zpét na tato
ulozisté, pokud konkrétni aplikace neumoziuje préci pfimo z cloudového ulozZisté. V pripadé pouziti OneDrive je
potteba brat v potaz, Ze synchronizace na cloudové UloZisté neni okamzitd, ale vyZaduje urcity ¢as dany velikosti

ukladaného souboru a pfenosovou kapacitou linky do cloudového ulozisté.
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Pro uklddéani osobnich dat je mozné vyuZit personalni diskové jednotky (flash disk, mobilni telefon a podob.),
pfipojitelné prostfednictvim USB. Takto pfipojena zafizeni jdou prostfednictvim VDI klienta namapovat pfimo do
virtudlniho PC. Pfenosova rychlost je limitovdna rychlosti pFipojeného zafizeni a sitové konektivity mezi
uzivatelem a CZU.

Dalsi kapitolou jsou profilova data, ktera jsou nutna pro béh instalovanych aplikaci. Jedna se vétSinou o rzna
inicializacni nastaveni, uZivatelské nastaveni, nastaveni licence a podobné. Bez téchto profilovych dat by bylo
nutné provddét tato Uvodni nastaveni po kazdém restartu virtudlniho PC. Pro tyto Ucely umozriuje VDI vyuZit
technologii DEM (Dynamic Environment Manager). Tato technologie nabizi robustni feseni pro spravu profild
prostiednictvim dynamické konfigurace zasad. Spojuje snadnost spravy aplikaci a osobnich nastaveni a poskytuje
koncovym uZivatelim personalizované prostfedi desktopu v jakémkoli virtudlnim, fyzickém nebo cloudovém

desktopovém prostiedi Windows.

2.4 Podpora pro studenty a doktorandy

Mezi pfinosy vytvoreni infrastruktury virtudlnich stanic na univerzité bezpochyby patfi moznost vyuZiti
prebytecného vypocetniho vykonu mimo Spicky vyuky pro samostudium, zpracovavani bakaldfskych nebo
diplomovych praci nebo pro zpracovavani disertacnich praci a specifickych vyzkum( pro doktorandy. Pomoci
rezervacniho systému bude moZné zarezervovat virtualni stroj pro praci nezavisle na lokaci ¢i zafizeni. Umoznime
tak studentdim pracovat v SW, ktery napfiklad nebyl vyvinut pro platformu jejich zafizeni. Studentim odpadne
starost s instalaci a konfiguraci SW, ktery bude ptipraven stejné jako ve vyuce.

Pro studenty je mozno poskytnout i specializované virtualni desktopy pro reseni jejich absolventskych praci
(BP/DP/disertace). Objem vypocetni kapacity pro tyto Gcely bude dan kapacitnimi limity celého VDI Fe3eni a bude
zavisly na momentalnim vytiZeni v ramci semestru. Lze ocekdvat, Ze mimo dobu prezenéni vyuky budou tyto

zdroje vice k dispozici pro samostatnou préci studentd.

2.5 Vyuiiti specifickych prostiedku

Samostatnou kapitolou je vyuziti specifického HW vybaveni - napf. dedikované grafické karty pro potreby
védeckych vypoctl. V tomto pripadé neni kalkulovano s ndkupem tohoto HW vybaveni, nicméné uvazuje se pro

tyto pripady s vyuZitim cloudového providera (MS Azure, AWS, Google...). Je bran zfetel na to, aby z pohledu

studenta byl jednotny pfistup k témto prostfedkiim stejnym zptsobem, jako v pfipadé provozu na CZU.

2.6 Portal pro obsluhu

2.6.1 Popis feseni

Portal pro obsluhu bude zahrnovat moznosti definice samotnych image, které Ize na pracovni stanice nasadit.
Dle mozZnosti vybrané varianty je predpoklad dynamického sestaveni image dle dostupnych software, popf. vybér
z jiz predpfipravenych image. V rdmci sestaveni image by mélo byt mozné vybrat typizovany druh stanice (dle
definovanych typl — napt. béznd, vykonnd, grafickd) a preferenci umisténi (bude-li to technologie a typ vybrané

stanice umoziovat).
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Portal by mél obsluze umoZnit naplanovat pridéleni jednotlivych stroja s vybranou image. Planovani pridéleni by
mélo byt umoznéno na zakladé:

- Typu uZivatele (student/zaméstnanec/doktorand)
- Prislusnosti ke skupiné dle:
o Rocniku, typu studia, druhu studia
o Utvaru, katedry & obecné organizaéni jednotky
o Rozvrhu - pfislusnost k danému cvic¢eni/predndsce
o Volna definice skupin na zdkladé pfimého pfifazeni (napt. prace na projektu atp.)

Otazky k feseni:

- Pocitani kredit(i v pfipadé vykonnych stanic — pfidéleni poctu krediti na ¢asovou periodu

- Monitoring vytiZeni stanic

- Jak vyresit pool stanic k volnému uZiti, kdo je bude definovat a jak se k nim chovat. Budou dostupné
pouze v urcité casy? Bude pool téchto stanic dynamicky — napf. mimo vyuku vétsi pocet neZ v dobé
vyuky. Rezervace volnych stanic — rezervacni systém — jak pak resit problém, kdyZz mam rozpracovanou
praci a vyprsi ¢as, nebo naopak penalizace, pokud si rezervuji a nevyufziji rezervovany slot.

Pridéleni virtudiniho PC pro studenty bude odpovidat vyucovanému prfedmétu. Vyucovany predmét je
rozvrhovan, ¢imz je ddn ¢asovy radmec, kdy musi byt virtudini PC k dispozici. Na zékladé vyu¢ovaného predmétu
budou definovany potiebné SW a HW naroky, kterym bude odpovidat cilova image. Je pfedpoklad vytvoreni
nékolika zédkladnich image, které budou sdruzovat SW a HW naroky pro jednotlivé skupiny predmétd. Tim se
minimalizuje pocet zdkladnich image a zdroven umoini efektivné vyuZivat HW prostiedky serverové
infrastruktury. Pfedpokldda se, Ze vétSina vyucovanych pfedmétd potiebuje zadkladni HW vybaveni a jen
minoritni mnoZstvi vyuovanych pfedmétd pozaduje vyrazné vyssi HW ndaroky. Tomu odpovida i mnoZstvi
studentl, zapsanych na jednotlivé pfedméty. Obecné predméty pro nizsi roéniky maji hodné studentd, avsak
ale maji vysoké pozadavky na HW.

Je tedy potreba efektivné ridit pfidélené HW zdroje. Toho lIze dosahnout fizenym rozvrhovanim pridélenych
prostiedkd, které bude primarné odpovidat:

1) rozvrhu,

2) poctu studentd,

3) pridélenému casu, kdy musi byt v provozu virtudlni PC pro vyuku daného predmétu.

V praxi by pak mél mit student vidy pred za¢atkem vyuky daného predmétu pfipraveno virtualni PC, ke kterému
se jen pomoci klienta pfihldsi (odpada cas startu vlastniho virtualniho PC). Virtualni PC bude k dispozici 5 minut
pted zac¢atkem vyuky, v pribéhu rozvrhované vyuky daného predmétu a maximalné 5 minut po skonéeni daného

predmétu. Po této dobé musi dojit k vypnuti virtudlniho PC, ¢imZ se uvolni HW prostredky pro dalsi vyuku.

NiZe je uvedeno obecné schéma, podle kterého bude dochazet k vybéru pozadovanych HW prostfedkl ve vazbé

na provozovany SW.
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Obr. 2: Obecné schéma prifazeni HW zdroji

predmétu. Vazba mezi studentem, pfedmétem a terminem vyuky je dana univerzitnim informacnim systémem.

Tato data budou pouZita pro planovani a pfifazovani HW prostiedki pro jednotlivé vyucované predméty.

Xnovj301

TGT25E

Obr. 3: Priklad pfifazeni HW zdroji dle studenta a pfedmétu

StéZejnim ukolem bude informovéni studentd, Ze ¢as béhu virtudlniho PC je striktné definovan a nelze z divodu
dalsi vyuky zajistit delsi béh téchto vyukovych virtudlnich PC. V ramci béhu virtudiniho PC musi byt tato informace
uvedena, idealné i s odpocétem zbyvajiciho ¢asu.
Pro samostatnou praci po skonéeni vyuky budou vyhrazeny dedikované HW prostiedky, které budou
poskytovéany v ramci separatniho rezervacniho systému.
2.6.2 Softwarova specifikace portalu
Portal pro obsluhu virtudlnich u¢eben musi byt schopen podporovat nasledujici zakladni scénare:

e Virtudlni ucebny na uéebné (fizena vyuka)

e Virtudlni u¢ebny mimo ucebnu (vyuka na prani)

e Podpora pro studenty a doktorandy

2.6.2.1 Doménovy model
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2.6.2.2  Aplikacni architektura
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2.6.3 Pozadavky na vystupy projektu

Rizeni projektu by mélo byt v souladu s Prince2 metodologii a proces vyvoje architektury by mél byt v souladu
s frameworkem TOGAF.

Vystupy:
e  Projektovy plan
e Detailni funkéni specifikace
o Pozadavky
= Funkéni
= Nefunkéni
= Bezpecnostni

= Zatéiové
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= Infrastrukturni
o Pipady poufziti
o Testovaci scénare
o Navrh obrazovek
o Procesnianalyza
e Detailni technicka specifikace (TOGAF, Archimate)
o  Byznys architektura
o Aplikaéni architektura
o Datova architektura
o Technologicka architektura
e Integracni manual s MyCzZU
o Dokumentace poZadavek na integraci systému
o Popis zplisobu integrace do MyCZU (popis integrace ze strany MyCZU je popsan v pfiloze 1.)
e  Pfirucky
o Instalaéni pFirucky
o UZivatelské pfirucky
o Administratorské pfirucky
= Monitorovani
= Zalohovani
= Disaster recovery
e Zdrojové kédy
e REST API rozhrani zdokumentovany v OpenAPI formatu
e Instalacni balicky ve formdatu Helm chart s Docker image
e Reporty
o Seznam v3ech licenci pouZitych v systému
o Report z uZivatelského testovani
o Report ze systémovych testd
o Report z penetracnich testl
o Report ze zatéZovych testu

o OWASP report zavislosti
2.6.4 Funk¢ni pozadavky

2.6.4.1 Funkce pro administraci portalu
e Import jednotlivych definovanych vyukovych hodin z UIS
e Definice, jakou image bude dany vyukovy blok vyuZivat, a jaky vykon bude potfebovat
e Definice licenéni omezeni pro jednotlivé licence
e Definice ¢asového planu a rezervovanych kapacit pro pracovni stanice studentt a doktorandd

e Ruseni omezeni jednotlivych studenti/doktorandd, ktefi byli zablokovani systémem
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Statistiky vyuZiti

Zprava image - Administrator bude mit moznost doplnit informace o $ablonach virtudlnich stroji
(informace navic od virtualizaéni platformy).

Zprava dostupnosti image na portalu - Administrator bude mit moZnost vypnout nebo zapnout
dostupnost jednotlivych Sablon na portédlu. Po zruseni dostupnosti Sablony, ji nebude mozné
rezervovat na portalu.

Globalni nastavéni portdlu - Jako napf. emailové notifikace, upozornéni, limity rezervaci pro

jednotlivé typy strojd apod.

2.6.4.2 Funkce pro fizenou vyuku

Diky integraci s univerzitnim systémem bude mit pedagog mozZnost rezervovat virtudIni stroje dle
rozvrhu pro celé skupiny uZivatel.

Pedagog bude mit také mozZnost spravovat skupiny uZivatelG.

Pedagog bude mit moZnost nastavit opakovanou rezervaci zdroji podle rozvrhu anebo vlastnim
nastavénim.

Pedagog bude mit k dispozici zakladni statistiky a informace potfebné pro rozhodovani o alokaci
zdroju.

V definovany cas bude pfipraven vyukovy blok a definovani studenti mohou tento stroj vyuzit

Vyucujici maze ru¢né pridat/odebrat studenta

2.6.4.3 Funkce pro nefizenou vyuku

L]

Vytvoreni rezervace pro nefizenou vyuku (vybér kurzu, vybér image, vybér vykonu), definovani, kdy
je vyuka organizovana, tedy rezervace Casu.

PFidani / odebrani uzivatel( (studenti a doktorandi)

2.6.4.4 Funkce pro studenty/doktorandy

Student si mliZze pozadat o vytvoreni virtudlniho desktopu, desktop bude dostupny v dobé, kdy je
dostateény volny vykon/ neomezuje fadnou vyuku.

Student musi zrusit rezervaci v pfipadé, Ze vi, Ze ji nevyuzije.

Pokud tak 3x neucini, nebude moci déle Zadat o rezervace virtudlnich desktopa.

Dalsi funkcionalitou je pfihlaseni se na fadnou vyuku, zména terminu (nepfijdu ve stfedu, pfijdu v

patek)

Odhady poctl volnych ptifaditelnych NONSTUDY VM:

50 VM — b&hem vyuky (PO-PA 8:45-16)
100 VM — 16 —19 hod.
300 VM — 19 - 7 hod.
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2.6.4.5 Uvolriovani zdroja

Systém musi monitorovat prekroceni rezervovaného casu uzivatele. Zatim se nebude implementovat nucené
vypinani virtudlnich stroji. V pfipadé potfeby bude mat administrator moznost tuto akci vykonat rué¢né jednotlivé
nebo hromadné.

2.6.4.6 Prihlasovani uzivatell

UZivatelé se budou ptihlasovat pomoci Azure Active Directory odkud se seberou i jejich zékladni informace a role
v systému.

2.6.4.7 Sbér zpétny vazby

Systém bude podporovat ziskavani zpétny vazby od pouZzivateld pro dalsi zlepSovéni portdlu a zvySovani
uZivatelské privétivosti.

2.6.4.8 Notifikacni systém

Systém bude podporovat moznosti notifikace pouZzivatell o bliZici se konci rezervace. V prvni faze bude notifikace

jenom na koncéici se dlouhodobou rezervaci na jejich emailovou adresu a push notifikace do MyCzU.

2.6.4.9 Monitoring
Systém bude podporovat zobrazeni zdkladnich informaci vyuZiti z virtualizacni platformy obohacenych o

informace o studentech. Také se bude dat sledovat pocty rezervaci a porovnat rezervace vs. realni vyuZziti zdroj.

2.6.5 Nefunké¢ni poZzadavky

2.6.5.1 Dokumentace REST rozhrani

PoZaduje se dokumentace vSech REST rozhrani pomoci OpenAPI standardu. Aplikace musi byt rozdélena na

frontendovou (mobilni, webova aplikace) a backendovou (REST sluzby) ¢ést.

2.6.5.2 Webova aplikace

Portal je feSen jako webové aplikace, a zaroven je dostupny prostfednictvim mobilni aplikace ,My CzZU“.
Uivatelské rozhrani pro studenty budou implementovéany jako miniaplikace do MyCZU. Miniaplikace musi byt
kompatibilni s React Native platformou a funkéni na Android a iOS (popis integrace v pfiloze 1).

2.6.5.3 Integrace na virtualizacni platformu

Integrace umozni ziskani informaci o $8ablonach virtudlnich masin, samotné vytvoreni a zpravu virtudlnich masin.
2.6.5.4 Integrace na systém pro zpravu identit a pfistupt

PoZaduje se integrace na systém Azure Active Directory pomoci SAML, ktery poskytuje informace o identité a
rolich pouZivatel(i systému na zakladé kterych budou pridéleny opravnéni v systému.

2.6.5.5 Integrace na univerzitni informacni systém

PoZaduje se integrace na UIS pro ziskdvani dat o studiu a rozvrzich studentd.

2.6.5.6 Iterativni vyvoj

Pozadavky jsou pro minimalni feseni, které se bude déle vyvijet na zékladé monitorovani a zpétné vazby. Vyvoj

bude probihat v prostiedi Git CZU.
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2.6.5.7 Nasazeni do cloudového prostiedi

PoZaduje se kontejnerizace feseni a pfiprava na nasazeni do prostiedi VMware Tanzu (Kubernetes a Docker). Je
tfeba zabezpecit jednoduchou instalaci pomoci helm baliku.

2.6.5.8 Soulad s pfistupnosti a grafickym manualem €zU

Pozaduje se zakladni p¥istupnost stranek portalu a soulad s grafickym manudlem CZU, portal bude uZivatelsky
privétivy a pfistupny

2.6.5.9 Integrace na Magion

PoZaduje se integrace na Magion, kde jsou dostupné Ciselniky.

2.6.5.10 Bezpecnost

Systém musi byt adekvdtné zabezpeceny proti zneuZivani, také je nutno zabezpedit data uZivateld a splnit

poZzadavky GDPR.

2.6.5.11 Pristup

Pristup do aplikace je odkudkoli z internetu.

2.6.5.12 Soulad s architektonickymi principy €R
Soulad portélu z pohledu architektonickych principt v CR3.
2.6.5.13 Prostiedi

Aplikace bude ve 3 prostiedich Provoz/Test/Dev
2.6.5.14 Automatizace

PoZaduje se automatizované testovani, statickd analyza kédu a kontrola zavislosti na bezpe¢nostni zranitelnosti

(OWASP).

2.6.5.15 SLA

Portal bude mit SLA, kterou bude zabezpecovat OIKT IT Helpdesk v provozu kazdy pracovni den od 7:30 do 16:00.
2.6.5.16 Zalohovani

Pozaduje se architektura aplikace, kterd umozni jednoduché zalohovani dat aplikace. Soucdsti vystupu jsou také

automatizacéni skripty pro zalohovani.

2.6.5.17 Vykon

PoZaduje se test vykonu systému na 10 000 paralelnich uZivateld.
2.6.5.18 Licence

Re$eni musi mit licence, které umozni sdileni viech zdrojovych kéd@ s CZU (idedIné open source) a také nebudou

vyZadovat dalsi provazkové naklady pro béh systému.

3 https://www.mvcr.cz/soubor/architektonicke-principy-vs-cr.aspx
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2.6.6

2.6.7

Role v systému

Administrator bude mit moZnost spravovat obsah portéalu jako nap¥. popis Sablon virtudlnich stroju
nebo jejich dostupnost pro rezervaci na portalu a limity rezervaci na portalu

Kantor bude mit moZnost rezervovat virtualni stroje podle rozvrhu nebo samostatné pro individudlni
osoby nebo skupiny osob. Bude mit moZnost dopsat studenty na pfedméty. Pfepinat rezimy, pfifazovat
nestandardni Software k virtudlnim strojim (Appvol) a také bude mit mozZnost odblokovat
zablokovaného uzivatele.

Operator Bude mit moznost dopsat studenty na predméty. Pfepinat rezimy a také bude mit moznost
odblokovat zablokovaného uZivatele.

Helpdesk bude mit k dispozici zdkladni monitoring a nastroje pro feseni podpory uZivatel( jako napfiklad
odblokovani zablokovaného uZivatele.

Student bude mit mozZnost rezervovat virtudlni stroj dle dostupni nabidky nebo také zrusit rezervaci.

Pripady pouziti

2.6.7.1 Administrace

2.6.7.1.1 UC Administrace portalu administratorem

> wnN e

5.

Administrator se pfihlasi do systému pomoci Azure Active Directory.

Administrator spravuje popisy $ablon virtualnich stroj.

Administrator spravuje dostupnost Sablon pro rezervaci na portélu.

Administrator nastavuje globalni parametry portalu, jako jsou emailové notifikace, upozornéni a limity
rezervaci pro jednotlivé typy strojud.

Administrator monitoruje vyuZiti systému a pfipadné zasahuje v pfipadé potreby

2.6.7.1.2 UC1 vyéteni vyukovych bloka z UIS

V UC1 bude podporovan poloautomaticky import informaci z UIS. NejdFive se stahnou informace o vyukovych

blocich z UIS a ndsledné bude moZnost konfigurovat vykon, image a dalsi vlastnosti.

2.6.7.1.3 UC2 vytvoreni katalogu (vyuka, image, licenéni omezeni)

Administrator bude mit k dispozici administracni rozhrani pro import a konfiguraci vyuky, managmentu images,

licenci pro software a omezeni poctu aktivnich VM podle licenci. Také bude mit moznost spravovat pooly a jejich

nastavéni.

Management images bude také podporovat sestaveni software vybaveni image z dostupnych AppVolumes. Tato

funkcionalita bude dostupna az ve faze 2. V prvni fazi pfizptsobeni image nebude mozné.

2.6.7.1.4 UC3 administrace opravnéni jednotlivych roli

Administrator bude mit moZnost spravovat opravnéni vyse uvedenych roli.

2.6.7.1.5 UC4 Statistiky vyuZiti / pfihlaSeni k NONSTUDY VM

Opravnény uZivatelé budou mit pfistup monitoringu a zakladnim statistikdm vyuZiti zdroju a pfihlaseni k

virtualnim strojam
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2.6.7.1.6 UCS5 Globalni nastavéni portalu
Jako napf. emailové notifikace, upozornéni apod.

2.6.7.2 Rizena vyuka

2.6.7.2.1 UC Rezervace virtualnich stroji pedagogem podle rozvrhu
1. Pedagog se prihlasi do systému pomoci Azure Active Directory.
2. Pedagog se podiva na univerzitni rozvrh a rozhodne se rezervovat virtudini stroje pro své lekce.
3. Pedagog v systému vybere $ablonu virtualniho stroje a zada poZadovany ¢as a délku rezervace, ktera
odpovida jeho rozvrhu.
Pedagog ma také moznost nastavit opakované rezervace podle svého rozvrhu.
Systém ovéfi, zda jsou pozadované virtudini stroje dostupné v daném case.
Pokud jsou dostupné, systém provede rezervace a potvrdi pedagogovi Uspésné rezervace.

Pokud nejsou dostupné, systém zkusi pfesunout rezervace do poolu studentd.

L

Pokud je to stadle nemozné, systém zamitne poZadavek a informuje pedagoga, Ze v daném case byl
dosazen limit rezervaci.
9. Po potvrzenirezervaci, pedagog ma k dispozici zakladni statistiky a informace potfebné pro rozhodovani
o alokaci zdroj(.
2.6.7.2.2 UC6 Zapnuti vyuky
VM se naprovisionuju a pfipravi dle kalendare a nastaveni pro danou vyuku a VM budou pfipraveny pro prihlaseni
uZivatell. Tento proces probihd na pozadi.
2.6.7.2.3 UC7 Terminovani VM pro vyuku
UZivatel VM bude informovan o sestavajicim €ase na pouzivani VM. Po uplynuti ¢asu se VM automaticky
terminuje a zdroje se uvolni pro dalsi vyuku.
2.6.7.2.4 UC8 Odebrani studenta
Vyucujici bude mit moznost odebrat studenta z vyukového bloku
2.6.7.2.5 UC9 Pfidani studenta
Vyucujici bude mit moZnost pfidat studenta do vyukového bloku. Polet pfidanych studentll bude omezen dle
konfigurace v administraci (5).
2.6.7.2.6 UC10 Piehled vyuziti / pfihlaseni k VM
Vyucujici a také opravnéni uzivatelé budou mit pfistup k informacim o vyuziti VM béhem vyuky

2.6.7.3 Nefizend vyuka

2.6.7.3.1 UC AdHoc rezervace virtualnich stroji pedagogem
1. Pedagog se pfihlasi do systému pomoci Azure Active Directory.
2. Pedagog si prohlédne dostupné sablony virtualnich stroja.
3. Pedagog vybere Sablonu virtudlniho stroje a zadd pozadovany ¢as a délku rezervace pro jednotlivé

studenty nebo skupiny studentd.
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Systém ovéfi, zda jsou HW zdroje pro pozadované virtudini stroje dostupné v daném case.
Pokud jsou dostupné, systém provede rezervaci a potvrdi pedagogovi UspéSnou rezervaci.

Pokud nejsou dostupné, systém zkusi presunout rezervaci do poolu studentu.

N o v &

Pokud je to stale nemozné, systém zamitne poZzadavek a informuje pedagoga, Ze v daném case byl
dosazen limit rezervaci.

2.6.7.3.2 UC11 Vytvoreni vyuky (vybér pfedmétu, image, vykonu, ¢asu, pfidani uZivatelt)
Podobné jako pro fizenou vyuku bez nutnosti importu z UIS. UZivatel si vybere hotovu image a datum, kdy se ma

VM nastartovat, pak je proces stejny jako pfi fizené vyuce.

2.6.7.3.3 UC12 P¥idani/odebrani uzivatelt

Ruéni management student( a uZivatell nefizené vyuky

2.6.7.3.4 UC13 Zruseni rezervace

Zruseni opakované nebo jednorazové rezervace

2.6.7.3.5 UC14 Spusténi moodle rezimu pro vykonani zkousky

Spusténi VM s browserem a moodle pro fadni vykondni zkousky. Rezimy jsou definovany pfimo ve VMWare
Horizon na zékladé GPO policies, ktery je pak mozno pridélit uzZivatelim v rdmci portalG diky AD skupinam.

2.6.7.4 Funkce pro studenty/doktorandy

2.6.7.4.1 UC Rezervace virtualniho stroje studentem

Student se pfihldsi do systému pomoci Azure Active Directory.
Student si prohlédne dostupné $ablony virtualnich stroja.

Student vybere Sablonu virtualniho stroje a zadd poZadovany ¢as a délku rezervace.

1.

2

3

4. Systém ovéri, zda je pozadovany virtudini stroj dostupny v daném case.

5. Pokud je dostupny, systém provede rezervaci a potvrdi studentovi UspéSnou rezervaci.
6

Pokud neni dostupny, systém zamitne poZadavek a informuje studenta, Ze v daném case byl dosazen

limit rezervaci.
2.6.7.4.2 UC15 Studentsky portal

Prihlaseni na portal v roli student, zapsani zmény Ucasti na predmétu, umoznit mu vybér jiného dne a Casu

z rozvrhu (student si nahlasi zmény Ucasti na predndsce dfive dopredu)

Kvali nahrazovani cviceni.

2.6.7.4.3 UC16 vytvoreni pozadavku na rezervaci (od, do, jaky image, jaky vykon)

Planovani rezervace volnych VM na 14 dni dopredu, ¢asové bloky max 8 hodin, vybér dle studijnich predmétd

VM k rezervaci

2.6.7.4.4 UC17 potvrzeni/akceptace pozadavku

Systém dle dostupné kapacity mdZe pozadavek na rezervaci zamitnout. Studentovi se zobrazi potvrzeni o

akceptaci poZadavku o rezervaci na jeho zafizeni a také notifikacnim kanalem
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2.6.7.4.5 UC18 zruseni poZadované rezervace

Student bude mit moZnost zrusit rezervaci vcas, aby se vyhnul pfipadné penalizaci.

2.6.7.4.6 UC19 Zablokovani studentt, ktery nevyuZivaji rezervace

Na zakladé logi z VMWare Horizon a systému rezervaci budou uZivatelé, ktefi se neptihldsi do VM v ramci aktivni
rezervace 3x po sobé budou automaticky zablokovany. UZivatelé budou o zablokovéni informovéany

prostiednictvim emailové a push notifikace

2.6.7.5 Obecni funkce portalu

2.6.7.5.1 UC20 Notifikace uzivatell

Systém bude umoziovat notifikace uZivateli pomoci emailové komunikace a push notifikaci v aplikaci MyCZU

2.6.7.5.2 UC21 Sbér zpétné vazby od uZivatell
1. Uizivatel (student, pedagog, nebo doktorand) po dokonceni pouzivani virtudlniho stroje dostane
moznost poskytnout zpétnou vazbu.
a. Nebo pfimo v portélu.
2. Utzivatel vyplni formular zpétné vazby a odesle ho.
3. Systém shromazduje a zpracovdva ziskanou zpétnou vazbu pro dalsi zlepseni systému.
2.6.7.5.3 UC22 Notifikacni systém pro koncici rezervaci
1. Systém monitoruje aktudlni rezervace.
2. Kdyz se blizi konec dlouhodobé rezervace, systém automaticky odesild notifikaci na emailovou adresu
uzivatele.
3. Utzivatel pfijme notifikaci a podnikne pfislusné kroky.
2.6.7.5.4 UC23 Monitoring a sprava zdrojd
Administrator se pfihlasi do systému pomoci Azure Active Directory.

Administrator sleduje zakladni informace o vyufZiti virtualnich stroja.

Administrator ma moznost sledovat pocCty rezervaci a porovnavat je s realnym vyuzitim zdrojud.

P W N e

Pokud je potieba, administrator maze ru¢né uvolnit zdroje od jednotlivych uZivatel(i nebo skupin.

3 Pristup k tématu ve svete

3.1 Priklady typickych feseni na €eskych univerzitach

V ramci analyzy byla prostudovana situace na ¢eskych vysokych skolach z pohledu vyuziti VDI feSeni. Jednou z
univerzit, kde fe$i stejnou problematiku, jako na CZU, je Univerzita Pardubice [1].

Univerzita Pardubice je vysokoskolska instituce univerzitniho typu v Pardubickém kraji, je jednou z 26 verejnych
vysokych kol v CR zaloZenych ze zakona. S téméF 8,5 tisici studenty a sedmi fakultami patfi do skupiny stfedné

velkych verejnych vysokych Skol.
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Jako jedna z prvnich vysokych kol v Ceské republice zacala pred nékolika lety postupné provozovat bezmala 750
virtualizovanych pracovnich stanic ve vice nez 20 ufebnach na produktech firmy VMware (VMware View 4
Enterprise). Po Ctyfletém Uspésném obdobi provozu se Univerzita rozhodla pro kompletni pfechod na v tu dobu

nejnovéjsi verzi VDI - VMware Horizon 7. Nejvétsi pfinosy technologie VDI spatfuji v:

e  Efektivni sprava stanic z pohledu administratora - redukce rutinnich, opakujicich se uloh
e Obnova ucebny do vychoziho stavu v fadu jednotek minut, doslova ,,na kliknuti“ nebo zcela automaticky

e PouZitim tenkych klientl typu ,Zero“ prakticky odpada udrzba téchto koncovych zafizeni, pasivni
chlazeni a absence pohyblivych ¢asti dava vyhodu nizké spotieby (méné nez 8 Wattl) a prakticky nulové
hladiny hluku

e Znikeni/ztrata koncové stanice neznamena ztratu dat
e MozZnost provozovani rliznych verzi operacnich systémd nezavisle na koncovém zatizeni
e Moznost spousténi aplikaci napsanych pro Windows na zafizenich Apple Mac OS, iOS, Android

e Moznost vzdaleného pfistupu bez nutnosti sestavovat VPN spojeni

Dalsi vysokou gkolou, kterd poskytuje sluzby virtualnich uéeben, je CVUT v Praze [2]. Jednou z fakult, kde je
umoziuje provoz virtudlnich uceben, je fakulta stavebni.

Fakulta umoZzniuje provoz pocitacovych uceben i virtualizované a nabizi tak studentim a zaméstnancim pfistup
do takzvanych virtualnich pocitacovych uceben. UZivatelim je tak umoznéno pracovat ve stejném desktopovém
prostiedi jako je v u¢ebnach a mohou tak vyuzivat aplikace dostupné pouze v dané uéebné i vzdalené, napriklad
z domova, nebo koleje.

Na fakulté jsou provozovény dva druhy pocitacovych uceben:

A) Vybavené klasickymi desktopovymi PC - kazda katedra ma pro studenty celodenné k dispozici k fyzické uc¢ebné
navic 5 virtudlnich pocitacd. Pokud ma katedra napf. tfi u¢ebny, je pofad pro katedru celodenné k dispozici
maximalné 5 virtualnich po¢itacd pro viechny tfi u¢ebny. Toto omezeni je z diivodu limitovanych HW prostfedkd
server(.

B) Vybavené tenkymi klienty s vyukou ve virtudlnich u¢ebnach - Ucebny z této skupiny jsou pro vyuku plné
virtualizované a neobsahuji zddné fyzické pocitace. Jsou v nich pouze tzv. "tenci klienti", pomoci kterych se
studenti pfipojuji k virtudlnim pocitacdm. V kazdé ucebné je tedy k dispozici plny pocet virtualnich pocitaca
adekvatné k poctu tenkych klientd v ucebné. V dobé vyuky v u¢ebné tedy neni mozné se k virtudlnim pocitacm

prihlasit z jinych zafizeni nez z tenkych klientd v pFislusné ucebné.

1 [https://www.autocont.cz/reference/virtualizace-desktopu-na-Univerzite-Pardubice]

2 [https://portal.fsv.cvut.cz/vic/virtualni_ucebny.php]
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3.2 Priklady typickych feseni na svétovych univerzitach

Priklady feSeni virtudlnich uceben ve svété byl povéren externi partner JUMP-TECH, s.r.o, jejichz analyza je
uvedena v nasledujici kapitole.
Cilem analyzy bylo zmapovat vyufZiti virtudlnich u¢eben pro vyuku studentd (popfipadé distan¢ni vyuku) na

zahranicnich univerzitach.

3.2.1 Porovnavané univerzity
Kritéria pro vybér:

Univerzity hodnocené v top prickdch pro digitalizaci a digitalni vzdélavani
Univerzity, které jsou z rGznych ¢asti svéta

Dostupné informace

Inspirativni FeSeni

Vybrané univerzity:

1) Georgia Institute of Technology

2) ETH Zurich

3) The National University of Singapore

4) University of Cambridge

5) Princeton University

6) Massachussetts Institute of Technology
7) California Institute of Technology

8) Harvard University

9) Stanford University

10) University of Oxford

11) University of Arkansas

12) The University of Edinburgh
13) University of Oslo

14) University of Helsinki

15) University of Aberdeen

16) The University of lowa

3.2.2 Porovnavané parametry

e Typ virtudlni infrastruktury VDI (Virtual Desktop Infrastructure)
e  PouZita technologie pro VDI na univerzité

e  Poutzita technologie hypervisor

e Redeni pro storage nebo servery

e  Poskytované SW licence pomoci VDI

3.2.2.1 Typ virtualni Infrastruktury VDI

Zkoumané univerzity mély rozdilny pfistup k infrastrukture a nastaveni technologie VDI. Ne vSechny univerzity
poskytovaly informace o kompletnim feSeni. S urcitosti vsak mdzeme Fici, Ze kazdy typ infrastruktury se na
univerzitach vyskytuje. Typy virtudlni infrastruktury na univerzitdch, které byly identifikovany:

e  On-premise
e Cloud
e Hybrid Cloud
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Georgia Institute of Technology
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The National University of Singapore
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v X X

Obr. 4: Vyskyt typd infrastruktury na zkoumanych univerzitdch
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3.2.2.2 Pouzita technologie pro VDI na univerzité
On-premise:

e VMware Horizon / VMware Horizon View

e  Citrix XenDesktop

e Microsoft Server Desktop Experience

e Jako alternativa VDI: Microsoft Remote Desktop Service

Nejéastéjsi technologii On-premise Fedeni VDI béhem analyzy univerzit byla VMware Horizon/VMware Horizon
View. Dal$imi technologiemi pouZivajicimi se na univerzitach byly: Microsoft Server Desktop Experience a Citrix
XenDesktop. Jako alternativu ke standardnim FeSenim VDI nabizely nékteré univerzity moznost vzdaleného
ovladani plochy zafizeni: Microsoft Remote Desktop Service (RDS).

PouZziti On-premise VDI technologii a RDS na zkoumanych univerzitach:

m VMware Horizon/ VMware Horizon View

= Citrix XenDesktop/Citrix Workspace(Xen)

= Microsoft Server Desktop Experience
Microsoft Remote Desktop Service

Obr. 5: Procentudlni zobrazeni vyuZivanych On-premise technologii VDI na zkoumanych univerzitach
Cloud:

e Azure virtual desktop

e VSAN

e Apporto virtual cloud

e Horizon on Azure
Cloudové feseni bylo na univerzitach pouZito ve vétsiné pripadech jako podpora On-premise feseni, nicméné
jedna z univerzit (Princeton Univerzity) vyuZiva Cisté cloudové feSeni VDI a RDS: Azure virtual desktop a Microsoft
Remote Desktop. Ostatni univerzity pouzivaly cloudové feseni: Azure virtual desktop, Apporto virtual cloud,
Horizon on Azure a vSAN ve spojeni s On-premise feSenimi VDI.

Cloudové technologie pro implementaci VDI infrastruktury na zkoumanych univerzitach:
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= Azure virtual desktop = vVSAN = Apporto virtual cloud Horizon on Azure

Obr. 6: Procentudlni zobrazeni vyuZivanych Cloud technologii VDI na zkoumanych univerzitdch

3.2.2.3 Pouzita technologie hypervisor

Univerzity ve vétsiné pfipadl neposkytovaly informace o vybrané technologii hypervisoru. Univerzity, které tyto
informace poskytovaly, pouZivaly kombinaci téchto technologii:

e VMware — ESXi ve spojeni s VMware Horizon (ETH Zurich a University of Oslo)

e  Citrix XenServer + Microsoft Hyper-V 2921 ve spojeni s Citrix XenDesktop (Georgia Institute of
Technology)

e  Citrix Workspace ve spojeni s Citrix XenDesktop (University of Cambridge)

ciTRIX oy
XenDesktop CXGﬁSGrver

citRIX
XenDesktop
== ﬁ%er-v
vmware Citrix Warkspace

BHorizon

vmware

ESXi

Obr. 7: Spojeni technologii
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3.2.2.4 Poskytované SW licence pomoci VDI

Zkoumané univerzity poskytuji mnozstvi SW licenci, které jsou dostupné pro studenty a zaméstnance pomoci

virtudlni infrastruktury. Typy SW poskytované pomoci VDI na univerzitach:

Bézny kanceldrsky SW: Microsoft Office, 7zip, WinZip, Chrome, Firefox atd.
Komunikacni SW: Zoom, Teams atd.

Programatorsky SW: Visual Studio Code, Xcode atd.

Statistické a matematické SW: Wolfram Mathematica, MATLAB, R, STATA, SPSS atd.
Audio SW: VLC, WMP

3D modelovaci SW: AutoCAD, 3D CAD Architecture, 3DESIGN atd.

2D designovy SW: Adobe apps (Photoshop, lllustrator, Indesign...)
A mnohé dalsi viz. tabulka poskytovanych SW pomoci VDI na univerzitach:

Obr. 8: Poskytované SW licence pomoci VDI na univerzitdch
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3.2.2.5 Inspirativni feseni virtualni u¢ebny

Tech Target Access Innovation Award for Innovative VDI Solution — University of Arkansas

Obr. 9: University of Arkansas computer lab*
Problém: Univerzita potfebovala poskytnout zaméstnanciim a studenttiim fadu aplikaci a zaroven snizit zatizeni
IT udrzby.
Reseni: Univerzita pfizvala spole¢nosti Dell EMC a VMware, které poskytly infrastrukturni hardware, software
pro virtualizaci desktop( a tenké klienty.
Inovace: Tato kombinace technologii umozZnila oddéleni IT nasazovat virtualni desktopy pro rizné potteby,

Skalovat je podle pozadavki uZivatell a vyvijet je tak, aby splfiovaly poZzadavky riznych vysokych skol a oddéleni.

Pred vybérem Dell EMC VDI sluZzeb a VMware Horizon, univerzita zkoumala HP Enterprise infrastrukturu a Citrix
pro VDI SW.
Pouzité technologie:

e Dell EMC PowerEdge R630 server pro management clusteru
e Dell EMC PowerEdge R730 servery pro vypocetni uzly
e Dell Wyse 3030 LT tenké klienty

4 https://www.techtarget.com/searchvirtualdesktop/news/252433812/Dell-EMC-VDI-helps-university-

expand-application-access

https://www.dell.com/en-us/blog/congratulations-to-the-university-of-arkansas-on-their-tech-target-access-

innovation-award-for-innovative-vdi-solution/
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e VMware Horizon in Workspace One pro SW virtualniho desktopu
e VMware vSAN pro softwarové definované uloZisté

e VMware NSX 6.3 pro virtualizaci sité

e Nvidia Grid a Tesla M10 grafické karty pro akceleraci GPU

Proces:
1. Zaméstnanci IT stanovili celkovou architekturu
2. Nasadili tenké klienty
3. Vytvofili cluster pro spravu a nasadili NSX
4. Vytvofili vypoéetni uzly, které ukladaji a spoustéji pamét, zpracovani a dalsi prostiedky pro nasazeni

virtualnich strojd
5. Vypocetni uzly pfidali do VMware Horizon, aby umoznili poskytovani virtualnich desktopd

v ’

3.3 Porovnani feseni €ZU se svétem

Univerzity s moznosti vyuZiti hybridnich uceben byly ve vétsiné pfipadd vybaveny velkym mnozZstvim SW, které
je moZné pouZivat pomoci virtualnich pocitacl a virtualniho prostredi. Pro vzdélavaci ucely poskytovaly moznost
vyuZiti nastroju, které maji vysoké naroky na HW, ale i bézny vzdélavaci a pracovni nastroje. Ve vétsiné
zkoumanych univerzit byly pouZity On-premise feseni virtudini infrastruktury, ale pro skdlovatelnost a flexibilitu
se na nékterych univerzitach pouzivaly s kombinaci s Cloudovymi feSenimi virtualni infrastruktury.

Nej¢astéjsi technologii pro On-premise virtudlni infrastrukturu byla VMware Horizon/VMware Horizon View a
pro Cloud Azure virtual desktop.

Zajimavym feSenim bylo kompletni nasazeni celého virtudlniho prostfedi v pfimé spolupraci s dodavateli a
s jejich pomoci nastaveni idealniho Feseni pro specifické pozadavky univerzity — University of Arkansas.

Ceska zemédélska univerzita v Praze se hodla vydat stejnym smérem, jako pfedni zahrani¢ni univerzity, kdy je v
pldnu vyuZit On-premise feseni v podobé platformy Vmware Horizon a v pfipadé nedostatku On-prem HW zdroju

(popfipadé pozadavku na specificky HW) vyuziti cloudovych provider(.
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4 Zaver

4.1 ]Vy’sledné\varianta fedeni

Vysledné Feseni virtudlnich uc¢eben bude realizovdno na platformé VMware Horizon, které spliiuje narocné
pozadavky pro provoz virtudlnich u¢eben. Navrzené feseni se skldda z HW a SW ¢&asti, které jsou zapotiebi k béhu
virtudlnich PC. V ramci HW je nutno zajistit vykonné servery s vicejadrovymi procesory, které by mély zabezpecit
béh méné naroc¢nych aplikaci pro vétsi mnozstvi virtualnich PC. Zaroven je vsak nutné zvazit i pofizeni server( s
vysokym jednojadrovym vykonem pro zajisténi béhu specializovanych SW. K tomu je nutné pofizeni dostate¢né
diskové kapacity pro ukladani dat (vysoké kapacita bez pozadavku na vysoky vykon) i pro specializovany SW s
vysokymi naroky na vykon diskového uloZisté (SSD NVMe). Pro provoz graficky narocnych aplikaci je tfeba
poftizeni specialnich grafickych server(, které budou poskytovat graficky vykon pro virtualni PC, popfipadé vyuzit
pro tyto pfipady nékterého z cloudovych providerd.

V rdmci SW &ésti je tfeba pofizeni aplikaéniho vybaveni VMware Horizon, ktery pokryje spravu virtudlnich u¢eben
a zéroven umozni vytvoreni Portalu pro obsluhu, pres ktery budou moci uZivatelé virtualni u¢ebny vyuZivat.
Navrhované fedeni bude z vétsi ¢asti realizované vlastnim HW ve spravé €ZU, nicméné v pfipadé nedostatku HW
zdroji bude mozné vyuZit i cloudovych sluzeb. Z pohledu uZivatele nebude patrné, jestli vyuZiva interni ¢i
cloudové zdroje.
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4.2 Hardwarova specifikace

Z prazkumu a provedeného PoC ndm vychazi pro potfeby podpory jednoho tisice student( tyto konkrétni
technické specifikace HW. S ohlédnutim na nutnost vybudovéni kompletni infrastruktury, nebot nase soucasné
technologie neni schopna pojmout tuto rozsahlou z4téz. Priizkumem trhu a provedenymi testy, tak navrhujeme

tento HW:

Serverové feseni

Popis PN pocet KS
HPE Synergy 12000 CTO Frame 10x Fan P06011-B21 2
HPE VC SE 100Gb F32 Module 867796-B21 4
HPE QSFP+ 40Gb Bi-Directional XCVR 841716-B21 8
HPE X140 40G QSFP+ LC LR4 SM XCVR JG661A 16
HPE Synergy VC 32Gb FC Module 876259-B21 4
HPE Synergy 4-port Frame Link Module 876852-B21 4
HPE BLC VC 1G SFP RJ45 Transceiver 453154-B21 4
HPE Synergy 12000F 6x 2650W AC Ti FIO PS 798096-B21 2
HPE Synergy 12000 Frame Rack Rail Option 804938-B21 2
HPE Synergy 12000 Frame 4x Lift Handle 804943-B21 2
HPE Synergy Composer2 Appliance 872957-B21 4
HPE B-series 4x16 SW QSFP Transceiver K2Q87A 8
HPE Door/dock Extra Large Delivery SVC AC131A 2
HPE 100Gb QSFP28 to QSFP28 3m DAC 845406-B21 4
HPE BLc 10G SFP+ SFP+ 3m DAC Cable 487655-B21 2
HPE Technical Installation Startup SVC HA124A1 1
HPE Synergy First Frame Startup SVC HA124A1#5ZM 1
HPE Synergy Additional Frame Startup SVC HA124A1#5ZQ 1
5 year - HPE Tech Care Essential 2
HPE Synergy Composer2 Appliance 872957-B21 2
HPE VC SE 100Gb F32 Module 867796-B21 2
HPE Synergy VC 32Gb FC Module 876259-B21 2
HPE Synergy 4-port Frame Link Module 876852-B21 2
HPE BLC VC 1G SFP RJ45 Transceiver 453154-B21 2
HPE 100Gb QSFP28 to QSFP28 3m DAC 845406-B21 2
HPE BLc 10G SFP+ SFP+ 3m DAC Cable 487655-B21 1
HPE Synergy 5830C 32Gb FC HBA 777456-B21 12
HPE Synergy 6820C 25/50Gb CNA P02054-B21 12
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5 year - HPE Tech Care Essential 1
HPE SY 480 Gen10 CTO Cmpt Mdl 871940-B21 12
HPE SY480 Gen10 Xeon-G 6248R FIO Kit P23593-121 12
HPE SY480 Gen10 Xeon-G 6248R Kit P23593-B21 12
HPE 64GB 2Rx4 PC4-2933Y-R Smart Kit P00930-B21 144
HPE Synergy Gen10 SATA FIO Board Kit 872955-B21 12
HPE Synergy 5830C 32Gb FC HBA 777456-B21 12
HPE Synergy 6820C 25/50Gb CNA P02054-B21 12
HPE Door/dock Small Delivery SVC AC111A 12
5 year - HPE Tech Care Essential 12
Storage subsystem
Popis PN pocet KS
FlashSystem 5035 SFF Control Enclosure 2072-3N4 2
Power Cord - PDU Connection 9730 2
Order Type 1 - CTO ADN1 2
Shipping and Handling NC AGO00 2
AC Power Supply HE AHPA 2
Hybrid Flash Indicator AHZE 2
1.92TB 12 Gb SAS 2.5 Inch Flash Drive AL8O 8
16 Gb FC 4 Port Adapter Cards (Pair) ALBG 2
Easy Tier ALE9 2
32 GB Cache Upgrade ALGA 2
5 year IBM Basic Care 8x5 NBD 2
FlashSystem 5000 HD LFF Expansion Enclosure 2072-92G 2
3m 12Gb SAS Cable (mSAS HD) ACUC 4
Order Type 1 - CTO ADN1 2
Shipping and Handling NC AGO00 2
Power Cord - PDU HD Exp. AHP5 2
Hybrid Flash Indicator AHZE 2
12TB 7.2K 3.5 Inch NL HDD AL4A 116
5 year IBM Basic Care 8x5 NBD 2
IBM FlashSystem 7300 NVMe Control Enclosure 4657-924 1
Power Cord - PDU Connection 9730 1
240 GB M.2 Boot drive Pair ACGV 2
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32 Gb FC 4 Port Adapter Cards (Pair) ADBE 2
Order Type 1 Indicator - CTO ADN1 1
38.4 TB NVMe Flash Core Module ADSD 15
Shipping and Handling - No Charge AGO0 1
All Flash Indicator AHZD 1
Expert Care Indicator ALHO 1
EC Advanced 24hr CF 5 Year ALKX 1
5 year, Advanced Expert Care, 24hr Committed Fix 4658-AF3 1
IBM FlashSystem 7300 NVMe Control Enclosure 4657-924 1
Power Cord - PDU Connection 9730 1
240 GB M.2 Boot drive Pair ACGV 2
32 Gb FC 4 Port Adapter Cards (Pair) ADBE 2
Order Type 1 Indicator - CTO ADN1 1
38.4 TB NVMe Flash Core Module ADSD 15
Shipping and Handling - No Charge AGO00 1
All Flash Indicator AHZD 1
Expert Care Indicator ALHO 1
EC Advanced 24hr CF 5 Year ALKX 1
5 year IBM Storage Expert Care Basic 4658-B03 1
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4.3 Navrh technické realizace

Zjednodusené schéma topologie infrastruktury

Dell Wyse

Management suite WMS
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Rozvrstveni desktopl mezi jednotlivé serverové hosty — distribuce image na HW

Z vySe uvedeného schématu vypliva vypocet zdroji nutnych pro vystavbu platformy pro VDI infrastrukturu.
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Kalkulace vypoétu potiebnych HW zdroja

Tento projekt ma za cil umoznit soubéznou préci na virtualni infrastrukture fadové stovkam uzivatel(. Tomu musi
odpovidat i HW prostfedky serverové infrastruktury. Vse zélezi na vysledném poctu a poméru jednotlivych typu
HW konfigurace virtualnich PC.

Kalkulace vychazi z predpokladu, Ze 80 % virtudlnich PC bude zdkladniho typu, tedy 2CPU, 6GB RAM a 80GB
systémovy disk. Zbylych 20 % PC bude obsahovat 4CPU, 8GB RAM a 80GB systémovy disk. Samostatnou kapitolou
budou pak vykonna virtudlni PC, kdy se kalkuluje s 25 virtualnimi PC, které budou mit 8CPU, 16GB RAM a zhruba
200GB systémovy disk. Pokud dané rozdéleni budeme aplikovat na 300 podporenych student(, pak vychazeji

nasledujici pozadavky:

Pocet jader Pocet RAM
Typ VM Kalkulovany pocet | Soucet CPU Soucet RAM
CPU [GB]
VM-1 2 6 240 480 1440
VM-2 4 8 60 240 480
VM-3 8 16 25 200 400
Celkovy soucet 920 CPU 2320 RAM
Server 1 74 768 6 444 4608

Dle tabulkového vypoctu vyrobce je udavan pocet 50 virtualnich PC na jeden fyzicky server. V pfipadé soubéhu
300 provozovanych virtudlnich PC tak dochazime k vypoctu, Ze bude potfeba minimélné 6 ks fyzickych serverl a

to v konfiguraci 2x Xeon - Gold 6248 R, sweetpot VDI procesor + 768 GB RAM per host.

Kalkulace diskového prostoru pro desktopy

Ohledné planovani diskovych kapacit je situace sloZitéjsi, nebot tyto néroky jsou zavislé na pouzité technologii.
PFi pouZiti technologie instantnich klon(, Ize oéekédvat vyraznou usporu diskového prostoru, ktery neni dan
aritmetickym soucinem poctu virtudlnich PC a poZadované diskové kapacity. Zakladniimage je pro vSechny stejné
typy virtualnich PC shodna, fyzicky zabira zhruba 4nasobek nominaini kapacity na diskovém poli. Kazdy virtualni
pocita¢ ma pak separatni diskovy prostor, do kterého jsou ukladany rozdily, oproti zakladni image. Tento prostor
je slozité predikovat, nicméné Ize ho odhadnout na desitky GB pro kazdé virtualni PC.

Dalsim hlediskem je pocet variantnich zakladnich image pro kazdou fakultu. Pokud budou pro kazdou fakultu
pfipraveny vSechny typy uvaZovanych zakladnich image, Ize hruby vypocet diskové kapacity vypocitat dle nize

uvedeného vzorce:
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Dk[GB]= (disk_VM * f * ik) + (vPC * delta_VM)

disk_VM —diskovad kapacita zdkladni image [GB]

f—pocet fakult

ik — pocet kopii zdkladni image v rdmci technologie instant clone
VPC — pocet spustenych virtudlnich PC

delta_VM — pldnovand kapacita delta diski (+ kapacita profilt) jednotlivych virtudlnich PC [GB]

Vysledna kapacita diskového uloZisté musi byt dostacujici pro soubéh vsech teoreticky spustitelnych virtualnich
PC. Diskovy systém musi obsahovat rychlé diskové kapacity pro optimalni béh operacniho systému a aplikaci, pro
ukladani uzivatelskych dat je pak kladen pozadavek spiSe na hrubou kapacitu.

Vysledna diskova kapacita je kalkulovana podle nésledujici vypoctové tabulky, kterd vychazi z kalkulacniho vzorce

(DK[GB]):

Typ VM, Disk [GB] Delta disk Kalkulovany Pocet fakult / Soucet
is

server [GB] pocet VM serveru kapacity [GB]
VM-1 120 300 750 5 227400
VM-2 120 300 250 5 77400
VDI infra 120 8 960
Celkovy

. 304800
soucet

Kalkulace diskového prostoru pro uZivatelska data

Tento prostor je sloZité predikovat, nicméné Ize ho odhadnout na stovku GB pro kazdého uZivatele.
Zde je vsak rozdil oproti desktopové infrastrukture. Neni zde potfeba vyuZivat rychlé SSD disky, ale postaci
tierované uloZisté postavené na NLSAS discich, hruby vypocet diskové kapacity vypocitame dle predpoklddaného

poctu uZivateld. V nasem pripadé pocitdme s 1000 pfistupujicich studentl per semestr.

) Kalkulovany pocet . )
Disk [GB] Soucet kapacity [GB]
studentu
120 1000 120000
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4.4 Podklady vybérové fizeni

4.4.1 Predmét zakazky

Predmétem zakdazky je vyvoj, testovani a nasazeni softwarovych komponent pro aplikaci ,Portal pro obsluhu” a

VM Horizon (virtualizace). Souéasti feeni je i integrace ,,Portalu pro obsluhu“ do aplikace ,My CZU".

4.4.2 Cile projektu
Softwarové reseni bude naplniovat nasledujici cile a tlohy:

e  Kompletni konfigurace VMware Horizon pro Ucely virtualnich u¢eben

e  Zajistit robustni a komplexni feseni pro konfigurovani a management sablon pfes VMware Horizon
e  Priprava vzorovych Sablon ve VMware Horizon

e Vytvofit robustni feSeni pro novou aplikaci ,,Portal pro obsluhu”, ktera bude pres API rozhrani fidit
vytvareni instanci virtudlnich stroji ve VMware Horizon

e Vytvofit feeni na fizené vytvareni a vypinani VM podle pfipravenych rezervaci

e  Vytvofit proces na rezervaci VM na zakladé vytvorenych Sablon a dostupnych zdrojd pro Fizenou vyuku
e Vytvofit proces na rezervaci VM na zakladé vytvofenych $ablon a dostupnych zdrojl pro nefizenou
vyuku

e Vytvofit feSeni na zobrazeni viech rezervaci pfihlaseného uzivatele

e Vytvofit feSeni pro notifikovdni uZivatele pred blizicim se koncem rezervace

e Vytvofit feseni pro administraci aplikace ,Portal pro obsluhu”

e Vytvorit evidenci viech rezervaci, které prochazely ptes ,Portdl pro obsluhu” véetné audit logl

e Vytvofit feSeni pro monitoring zdkladnich informaci z virtualiza¢ni plaftormy

e Zajistit integrace aplikace ,Portal pro obsluhu“ do My CZU (pro studenty)

Termin dodéni vSech vystupl SW feseni je do dvou mésicl od obdrZeni objednavky.

Dodanim vyvojové faze SW feseni je povazovano dodani viech vystupl z faze vyvoj z kapitoly PoZadavky na
dodévku.

Dodanim testovaci faze SW feSeni je povazovdno za Uspésné ukonceni uZivatelskych akceptacnich testd,
vykonnostnich test( a penetraénich testu z kapitoly PoZzadavky na dodavku.

Doddanim provozni faze SW feseni je povaZovano Uspésné nasazeni feseni do provozniho prostfedi z kapitoly
PoZadavky na dodavku.

0Od dodavatele se poZaduje navrh projektového planu s klicovymi milniky (na zakladé vystupt projektu) v souladu

s pozadovanym terminem dodani.
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4.4.3 Pozadavky na dodavku

4.4.3.1 Pozadavky na organizaci a vystupy projektu

4.4.3.1.1 Aktivity a vystupy

Nasledujici kapitola shrnuje poZadovanou organizaci projektu a vystupy jednotlivych fazi v ramci realizace
projektu. Vystupy jsou oznaceny kédem vystupu (D1 — Dodavka 1):

e  Projektovy management

e D1: Projektovy pldn

e Aktivity, milniky, Vystupy, Soucinnost €ZU

e Vyvoj

e D2:Instalacni balicky ve formatu Docker image

e D3: API kontrakty ve formdtu OpenAPI

e D4:D2: Instalacni balicky ve formatu aab a ipa
e Dokumentace

e D5: Instala¢ni pfirucky

e D6: UZivatelska prirucka

e D7: Administratorska prirucka

e D8: Dokumentace APl rozhrani ve formatu OpenAPI
e Testovani

e D9: Report z uZivatelského testovani

e D10: Report ze systémovych testd

e D11: Zapis z akceptacnich testt

e DI12:Report z penetracniho testovani

e D13:Report ze zatéZzového testovani
e Nasazeni

e D14:1AC skripty (Helm)

e D15: Google Play Store + Apple AppStore
e Skoleni

e D16: Podklady Skolenf{

4.4.3.2 Projektové fizeni

Rizeni projektu je pozadované metodologii Prince2.

4.4.3.3 Navrh a design architektury

PFi komunikaci o navrhu a designu architektury je pozadovano vyuzit framework TOGAF a modelovaci jazyk
ArchiMate a UML. Soucésti dodéavky feseni je i detailni navrh reseni.

4.4.3.4 \Vyvoj

PTi vyvoji je pozadovdno dodrzovat v maximalni smysluplné mife nasledujici principy, metodiky a postupy:
e Clean code
e yagna
e DRY
e Idempotentni operace
e  Pouzivani Final

e +dalsi
e Microservices
e 12 Factor
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e Saga

e Database per service
e Service per container
e APl Gateway

e Observability

e Reliability
e  Security
e +daldi

PFi vyvoji je poZzadovany vyvoj softwaru s pouZitim verzionovaciho repozitdre s podporou vétvi a kolaborace
vyvojafe pomoci pozadavk( na zapracovani nové funkcionality do hlavni vétve (Pull / Merge request) a statickou
analyzou kodu.

Rovné? je pozadovdna automatizovand integrace kédu a nasazovani.

4.4.3.5 Testovani

Je poZadované automatizované testovani i manualni testovani. Reporty a vystupy z testovani jsou soucasti
vystupd projektu.

4.4.3.6 Integrace do stavajiciho feseni

Dodavatel po podpisu smlouvy ziskd pfistup ke zdrojovym kddim potfebnym pro realizaci pozadavek a
detailnimu technickému postupu integrace novych moduld do stavajiciho Fedeni (napt. integrace do MyCzU).

High level postup pro integraci pozadovanych moduld:
e Integrace React Native komponent (screeny) se servisami a Axios REST klientami pro mobilni aplikaci
e Integrace ReactJS komponent (dialogy) se servisami a REST klientami pro administraci
e OpenAPI kontrakty
e Vytvoreni mikroservis pro cachovani a synchronizaci vefejnych dat z api gateway CZU
Vytvoreni mikroservis pro spravu aplikaci na mobilnim zafizeni
Integrace spring cloud gateway filtr pro identity brokering
Integrace spring cloud gateway konfigurace pro routing pozadavek z mobilni aplikace a administrace
Importovani konfigura¢niho souboru do Keycloak pro identity brokering

4.4.3.7 Nasazovani

Prostfedi musi byt v co nejvétsi mife automatizované a definované jako IAC (Infrastructure as a Code)
deploynutelné pomoci automatizaénich ndstrojd. Takovy postup je pozadovany z divodu umoznéni vytvareni
dal3ich provoznich prostiedi v pfipadé potieby CZU (napt. Pro integraéni testovani, $kolici prostiedi a podobné).

4.4.3.8 Skoleni

Je pozadované v rdmci akceptacniho testovani poskytnout Skoleni pro:
e Oddéleni vyucby (doktorandy a profesory)
e Oddéleni ICT
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4.4.4 Aplikacni architektura

application aplikaény diagram
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4.4.5 Funkcni pozadavky, nefunkéni pozadavky a pripady pouziti

Pfredmétem dodani je realizovani nize uvedené podmnoZziny funkénich pozadavek (kapitola 2.6.4), nefunkénich

pozadavek (kapitola 2.6.5), splnéni vSech pripadd poufZiti (kapitola 2.6.7) a pfipadné definovani a splnéni téch

pfipadu pouziti, které nebyli zminény no jsou potfebné pro spravni fungovani vysledného feseni.

VMware Horizon:

e Instalace a konfigurace instance VM Horizon

e Vytvoreni nékolika testovacich images pro ucely testovani

Portal pro obsluhu:

e Vytvoreni samostatné frontend aplikace a samostatné obsluzné backend aplikace

e Integrace na Azure Active Directory

e Vytvoreni funkcionalit pro prehled vsech rezervaci prihlaseného uZivatele s mozZnosti filtrovéni,

sefazovani a strankovani

e Vytvoreni funkcionality pro vytvofeni nové rezervace (pro fizenou a pro nefizenou vyuku)

e Vytvoreni datové evidence - ¢iselnikd pro fizenou vyuku, kterd bude manudlné naplfiovéna, jedna se o

nahradni feseni dokud nebude realizovana integrace na UIS

e Vytvoreni funkcionality pro vytvoreni nové rezervace na zakladé historické rezervace (duplikovani)

e  Vytvoreni funkcionality pro Upravu vytvorené rezervace véetné prodlouZeni stavajici rezervace
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e Vytvoreni funkcionality pro prohlizeni detaild vytvofenych rezervaci
e Vytvoreni funkcionality pro zruseni vytvorené rezervace (kterd jesté nezacala)
e Vytvoreni komplexni databazové evidence rezervacniho systému s audit logy
e Integrovani se na APl webové sluzby poskytovanych VMware Horizon pro ziskavani informaci,
aktualniho stavu i pro zapinani a vypinani VM podle pfipravenych rezervaci
e Oznameni uZivatele v pfipadé, Ze se nepodafilo nastartovat VM
e Notifikace uZivatele pfed koncem bliZici se rezervace VM (ukonceni rezervace)
e Vytvoreni administracniho rozhrani
o seseznam aktualnich rezervaci,
o historii rezervaci,
o reportem rezervaci, které nebyly vyuzity,
o moznosti zruseni vytvorenych rezervaci.
o Obrazovka pro management udajt
= seznam dostupnych imagl (nactenych z VM Horizon)
= jejich zviditelnéni v portalu (ne kazda $ablona musi byt viditelna studenttim)
= pfifazeni $ablon k predmétim
MyCzU:
e Vytvoreni nové miniaplikace na zobrazeni ,Portalu pro obsluhu"
e Konfigurace zobrazeni "Portdlu pro obsluhu" pfes webview
e  Nastaveni SSO mezi MyCZU a "Portalem pro obsluhu”
e Generovani push ozndmeni o blizicim se konci platnosti rezervace — po klepnuti na notifikaci nastane

presmérovani na obrazovku s detailem rezervace, které konci platnost.
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5 Seznam zkratek

VDI Virtual Dekstop Infrastructure

VLE Virtual Learning Enviroment

DaaS Desktop as a Service

SSO Single sign-on

HW Hardware

sw Software

RDP Remote Desktop Protocol

ICA Independent Computing Architecture
PColP Personal Computer over Internet Protocol
vGPU Virtual graphics processing unit

ESXi Elastic Sky X integrated

PoC Proof of Concept

6 Pouzité zdroje

https://campustechnology.com/articles/2014/06/12/georgia-tech-engineering-students-use-virtual-desktops-

to-access-specialized-tools-anywhere-anytime.aspx

https://www.intel.in/content/dam/doc/case-study/mission-critical-computing-xeon-5600-georgia-tech-case-

study.pdf
https://ethz.ch/content/dam/ethz/associates/services/Service/IT-Services/files/sla/sla-virtual-desktop-

infrastructure.pdf
https://nusit.nus.edu.sg/wp-content/uploads/2020/01/Virtual-Desktop-20200217.pdf

https://nusit.nus.edu.sg/itcare/

https://help.uis.cam.ac.uk/apps-anywhere-closure

https://vdi-horizon.cambridgeassessment.org.uk,

https://princeton.service-now.com/service?id=kb article&sys id=KB0012822

http://kb.mit.edu/confluence/display/istcontrib/Horizon+Virtual+Desktops+and+Computer+Labs+Landing+Pag

€
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https://www.hsph.harvard.edu/information-technology/service/virtual-desktop-infrastructure/

https://www.hsph.harvard.edu/information-technology/frequently-asked-questions/vdi-fag/student-vdi-

software-inventory/
https://uit.stanford.edu/service/vdi

https://thehub.stanford.edu/services/available-software

https://help.it.ox.ac.uk/remote-desktop-service

https://www.dell.com/en-us/blog/congratulations-to-the-university-of-arkansas-on-their-tech-target-access-

innovation-award-for-innovative-vdi-solution/

https://www.nvidia.com/content/dam/en-zz/Solutions/design-

visualization/solutions/resources/documents1/vgpu-university-arkansas.pdf

https://www.youtube.com/watch?v=0Yt5KLEM7cl

https://www.ed.ac.uk/information-services/computing/desktop-personal/off-site-working/remote-desktop

https://www.ed.ac.uk/information-services/computing/desktop-personal/software/students-

software/student-software-list

https://www.ed.ac.uk/information-services/computing/desktop-personal/remote-software

https://www.ed.ac.uk/information-services/computing/desktop-personal/avd

https://www.uio.no/english/services/it/computer/vdi/

https://www.uio.no/tjenester/it/aktuelt/planlagte-tienesteavbrudd/2022/2022-11-24-VDI-og-

Programkiosk.html

https://www.uio.no/english/services/it/computer/vdi/help/what-is.html

https://www.uio.no/english/services/it/computer/vdi/help/who.html

https://helpdesk.it.helsinki.fi/en/instructions/computer-and-printing/workstation-service/virtual-desktops-vdi

https://www.abdn.ac.uk/toolkit/systems/remote-access/

https://www.abdn.ac.uk/it/student/get-started/remote-access.php

https://etc.engineering.uiowa.edu/vdi-how-use-virtual-windows-desktop

https://www.inside.iastate.edu/article/2020/05/21/labs

https://hs.iastate.edu/vdi-computer-lab/
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