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Standardy
Odboru bezpecnosti



CCTV - kamerovy systém

Pro centralni kamerovy systém jsou vyuzivany IP kamery s PoE napdjenim. Kamery jsou
zapojeny pomoci strukturované kabelaze budovy (Cat.6A) do PoE switch( (spravuje OIKT),
které by mely byt napojeny na zalozni zdroj energie s provozem alespof 15 minut po vypadku
napajeni. vV nové navrhovanych budovach pozadujeme umisténi koncovych dvoj-zasuvek pro
kamery ve vysce cca 3 m od podlahy, jak na chodbach, tak v kazdé mistnosti, krome kancelari
a malych sklad( (uklid apod.).

Pfi nepfiznivych sveételnych podminkach musi byt kamery vybaveny infra-pfisvitem. Kamery
pouzité venku v soucasné dobé neni nutné umistovat do vytapénych krytd. Pro tento ucel
pozadujeme kamery urcené pro venkovni pouziti, bez jakéhokoliv dalSiho prislusenstvi.

Pro spravu kamerového systému je yyuzivan software VDG Security Sense. Pro pripojeni kazdé
kamery je tfeba zakoupit licenci Pro + Maintenance na 5 let, a licenci serverové aplikace na
kazdych 40 kamer (také Maintenance na 5 let). Serverova aplikace kamerového systému
Sense funguje na virtudlnich serverech (pod spravou OIKT), neni tedy tfeba kalkulovat HW
reSeni serveru. VSechny kamery musi byt kompatibilni s timto programem. Pfed dodanim je
tfeba provérit aktualni verzi a kompatibilitu.

Zaznamy jsou ukladany na centralni datové ulozisté (pod spravou OIKT). Je tfeba pocitat
s navySenim diskové kapacity ulozisté zakoupenim HDD do NAS:

Provoz 24/7
Kapacita 8/10/12 TB
Urceni pro video surveillance

Parametry kamer:
Rozliseni minimalné 4 MPx pro vnitini i vnéjsi kamery
Varifokalni objektiv
Motoricky zoom
Rezim den/noc
Komprese h.264
Detekce pohybu
Vice streamovy pfenos dat s moznosti volby kvality pro kazdy
Technologie WDR/HDR nebo obdobna
Napajeni PoE
Zabudovany infra-pfisvit

Pro specifické prostory jsou vyuzivany specialni typy kamer a je nutné je fesit individualne
(napf. otocné ovladatelné kamery, 360° kamery)

Servisni firma pro konzultace: SEQS CZ s.r.o.



EPS — pozarni zabezpecovaci systém

V soucasné dobé se v arealu vyuzivaji dva rzné systémy pro EPS, Zettler a Esser. V rdmci sité
FILNET (Zettler) jsou pouzity dva okruhy (metalicky a opticky). Pro Essernet je stanoven
opticky okruh.

Pro zapojeni nové instalovaného systému EPS je tfeba pfipojit systém do stavajiciho
kruhového ESSERnet vedeni po optickém kabelu - singlemode.

Ustfedna EPS musi byt svedena do mistnosti ostrahy ve vratnici rektoratu (s nepretrzitym
dohledem), kde musi byt signalizovan poplach na zobrazovacim tablu. Z tohoto tabla budou
odbavovany poplachy. Pfipojeni EPS na PCO HZS hlavniho mésta Prahy neni v naSem pfipadé
realizovano!

EPS musi byt kompatibilni se stavajicim systémem Esser. Graficka nadstavba MrGuard je také

pozadovana jako soucast dodavky systému EPS

Systémy navaznych zafizeni musi byt typové a technologicky shodné v ramci celého objektu
Czu.

VvV ramci systému EPS a navaznych zafizeni pozadujeme u protipozarnich dvefi, které se
nachazi ve spojnici chodeb (zejména CHUC, mimo suterén) vybaveni pfidrznymi magnety,
které zajisti uzavreni dvefi pfi spusténi pozarniho poplachu. Dale poZadujeme, aby pred
samotnou dodavkou probéhlo vzorkovani jednotlivych soucasti.

Odbor bezpecnosti pozaduje, aby jim byla pfedana projektova dokumentace v DWG a v tisténé
podobé pri pfedani dila.

Prevzeti dila probéhne predanim dila spravci sité Essernet.

Servisni firma pro konzultace: Colsys s.r.0. = Marian Popelka (+420734282174)



Zavory

Pro fizeni vjezdu do aredlu se vyuzivaji zavorové systémy. Preferovanym typem jsou zavory
nebo zajizdeéci sloupky Green (napf. GPB FC) véetné ochrany pred spusténim zdvory na vozidlo
(infrabariéra nebo indukéni smycka dle lokality) a semaforu, Ovladani zavor:

Telefonni komunikéator s linkou vyvedenou do telefonni ustfedny CZU a nasledné na
vratnici rektoratu k ostraze. Pres tuto linku Ize zavoru otevfit po zadani kddy na
klavesnici telefonu.

Zavora samotna se musi ovladat z tlaCitka umisténého na vratnici rektoratu. Tlacitko
je zapojené pomoci datové sité. Pfipadné je mozné umistit ovladaci tlacitko i do jiné
mistnosti, pfi zachovani moznosti otevreni z vratnice. Tlacitko umoznuje i povel trvalé
otevreni.

U kazdé zavory je nainstalovana CteCka karet pro otevreni zavory platnou kartou,
Standard pro ¢teCky kamer viz samostatna kapitola.

Zavora se automaticky otevira po vyCteni platné registracni znacky vozidla
samostatnou kamerou zapojenou do systému rozpozndvani RZ univerzity (CarTag).
Dodavatelem systému pro rozpoznavani RZ je firma Integoo s r.o.

V opravnénych prfipadech je moznost vyuziti dalkovych ovladani nebo indukénich smycek pro
otevreni. VSe po konzultaci s odborem bezpecnosti a zapojeni do stavajicich systému.

Servisni firma pro konzultace: VIZA SERVICE s.r.o. — Radek Kruli§ (+420777336924)



Elektronicka kontrola vstupli — EKV (ACS - access card/control system)
Pomoci systému elektronické kontroly vstupll (EKV) je provadéna kontrola opravnéného
vstupu do budov a uvnitf budov. V arealu Czu vyuzivame bezdotykové CtecCky, které jsou
instalovany u hlavniho vchodu do budovy, u vstupll do mistnosti datovych rozvadécy,
vzduchotechniky, pocitacovych a odbornych laboratofi Ci uCeben. Dvefe s kontrolovanym
pristupem jsou vétSinou osazeny kovanim koule-klika s elektrickym otviracem pfipadné klika-
klika pro elektromechanicky zamek, zalezi ale vzdy na kategorizaci a umisténi jednotlivych
dvefi. Elektrické zamky jsou logickou i funkéni soucasti ACS. Jsou napajeny ze zdroj(i ACS,
jsou jim ovladany a jejich stav je sledovan systémem ACS. Z toho dlivodu a z diivodu nasledné
zaruky na "kompletni" systém a feseni servisu by mély zamky byt nedilnou soucasti dodavek
systému ACS, tak jako ostatni HW prvky systému.

Struktura prvkd systému K4: Server — PC master / Net modul — Ridici jednotka — Cte¢ka
Vstupni ¢tecky musi mimo jiné podporovat technologii NFC.

Nové navrzeny systém musi byt kompatibilni se stavajicim systémem EKV pod nazvem K4,
ktery pro CZU vyviji a servisuje firma IMA s r.o.

Grafické znazornéni prvkl a popis kabelaze:

f‘i‘:\?ﬁl W10X22 stinény lankovy kabel - 10 vodiét (riznych barev) prifez 0,22mnf
L e gy et aes

elmag.zamek branka WEXS stinény lankovy kabel - 4 x 0.22mm’ 2 x 0,5mm2
brana s

Oba kabely pod timto oznadenim jsou v sortimentu firmy ADI (OLYMPO)

p

-
" wiox22
WEXS | (dle poZadavku Zalohovany zdroj
. vyrobce)
- - Ee
s P -
E g | etke I | B | tetka . =
i | Lo P 12v=
,I 5 ; |
1 12V technologicka hiaseni
L A0 ] wioxaz :
= s
e
N - koncentrator
| PC Master PCMaster
SYKFY 5x2x0.5 £ ~etmodt
KXt cysyaxis: | s ) ) )
& I Zalohovany zdroj
CYSY2x1.5 - i AN /'
K12 | | SYKFY 5x2x0.5 : —— 230V~
e S T
I - il
i qoys
| 5
SYKFY 5x2x0.5 iy SYKFY 5x2x0.5 - 12v - i
RS 485 RS485 : = |
Svorkovaci — Svorkovaci : CYSY 205 ¢ i
krabice N krabice AR g B RS RS A R SRS s e R
CYSY 2x2.5 I
i_ ________________ technologicka hiageni |

SYKFY 5x2x0.5

Servisni firma pro konzultace: IMA s.r.0. = Petr Albl (+420603438913)



Elektronicky zabezpecovaci systém - EZS

(PZTS - poplachové zabezpeCovaci a tisnové systémy)

v areélu CZU jsou budovy vétsinou zajistény plastovou ochranou (magnety, popf. detektory
tfisténi skla) a prostorovou ochranou (detektory pohybu) vSech mistnosti v drovni 1. PP a 1.
NP, ve tfidé bezpec€nosti 2. v dalSich podlazich je vétsinou instalovana vertikalni trasa, ve které
je ulozen kabel sbérnice, napajeni a expandery tak, aby byla moznost rozsifeni EZS dle
budoucich pozadavkl uzivateld. U vstupu do budovy (objektu) je pro moznost
odkdédovani/zakédovani ¢asti budovy umisténa zakladni dvourddkova LCD klavesnice (popf.
dle velikosti budovy a poZadavki uZivateld i na patrech). DalSi zabezpeCeni se také tyka
serveroven Ci rozvoden slaboproudy, pfipadné dalSich mistnosti dle domluvy s uzivateli. Vzdy
je tfeba konecny stav konzultovat s Odborem bezpecnosti.

Ustfedna EZS je napojena na PCO arealu CZU ve vrétnici rektoratu pomoci telefonni linky a
ethernetu (3 datové pripojky, ethernetovy modul).

Nové navrzeny systém EZS musi byt kompatibilni se stavajicimi systémy CZU - Galaxy
Dimension od firmy Honeywell.

Servisni firma pro konzultace: VIZA SERVICE s.r.o. — Radek Kruli$ (+420777336924)



Ramecky na Pozarni evakuacni plany

Pozarni evakuacni plany (PEP) je nutné umistit vZdy na zacétek a konec chodeb, déle viditelné
ke vstuptim do CHUC a NUC. Na kazdé umisténi PEP je potieba 2ks hlinikovych ramegki (tzv.
klapram() formatu A3 - ilustracni obrazek nize.




