PO 2066/2024

SMLOUVA O POSKYTOVANI SLUZEB

uzaviena dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisl
(ddle jen ,,obcansky zakonik”)

Ceska zemédélska univerzita v Praze

se sidlem: Kamycka 129, 165 00 Praha — Suchdol
ICO: 60460709

DIC: CZ60460709

zastoupena: Ing. Jakubem Kleindienstem, kvestorem
(dale jen ,objednatel” nebo ,CZU*)

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, 170 00 Praha 7 - HoleSovice
ICO: 06291031

DIC: CZ06291031

zastoupena: Mgr. Ondrejem Dedkem, jednatelem
vedena u Méstského soudu v Praze, sp. znacka C 279627
(dale jen , poskytovatel”)

(spolecné ,,smluvni strany*)

uzaviraji na zdkladé vysledku zadavaciho fizeni k pInéni vetejné zakazky s ndzvem ,, Doplnéni systému
SIEM Qradar” zadavané v ramci zavedeného dynamického nakupniho systému ,Dynamicky nakupni
systém na dodavky serverové infrastruktury a sitovych prvkd — I1.“ tuto smlouvu o poskytovani sluzeb
(dale jen ,,smlouva“).

1
Predmét smlouvy

1. Predmétem této smlouvy je na jedné strané zavazek poskytovatele k poskytnuti sluzeb a s nimi
souvisejicich dodavek spocivajicich v doplnéni stavajictho systému SIEM Qradar o komponenty
ochrany databazi a sbér logli na stejné technologické platformé, v€etné implementace a migrace
dat ze stavajiciho feseni nastroje na ochranu databazi a zajisténi podpory v souladu s pfilohou ¢. 1
této smlouvy (dale jen ,sluzby”).

2. Predmétem smlouvy na strané druhé je pak zavazek CZU za poskytnuté sluzby poskytovateli zaplatit
dohodnutou cenu ve vysi a zplisobem stanovenym v této smlouvé.

1.
Zpusob plnéni smlouvy

1. Smluvnistrany sjedndvaji, Ze sjednané sluzby poskytovatel poskytne a pfeda objednateli nejpozdéji
do jednoho (1) mésice od okamziku nabyti ucinnosti této smlouvy. Poskytovatel se zavazuje
poskytovat objednateli subskripci po dobu 48 mésic ode dne nabyti Uc¢innosti smlouvy.

2. Mistem plnéni je IT prostiedi objednatele, pficemz sluzby budou poskytovany formou vzdaleného
pfistupu.



Radné a v&as poskytnuté sluzby budou preddny objednateli na zakladé shrnujici pisemné zpravy o
poskytnutych sluzbach, kterd musi byt potvrzena povéfenym zaméstnancem objednatele dle ¢l.
[ll., odst. 2 této smlouvy.

1.
Povinnosti poskytovatele

Zajistit a poskytovat sluzby dle predmétu této smlouvy, a to predevsim zajistit migraci ze stavajiciho
feSeni na ochranu databazi, dodani a implementaci licenci do stavajiciho fesSeni v souladu se
zpracovanou implementacéni dokumentace. Vymezeni sluzeb a podminky jejich provadéni jsou blize
specifikovany v ptiloze €. 1 této smlouvy.

Pti vykonu sluZeb se fidit pokyny povérenych zaméstnancl objednatele a spolupracovat s nimi dle
jejich pokyn(l a poZadavk(. Povéfenymi zaméstnanci objednatele v ramci pInéni predmétu smlouvy

jsou:

Jméno: XXXXX
e-mail:

tel.: XXXXX

. Smluvni strany se dohodly a poskytovatel urcil, Ze osobou opravnénou k jednani za poskytovatele
ve vécech, které se tykaji této smlouvy a jeji realizace je:

Jméno: XXXXX

e-mail:

tel.:

. Poskytovatel je povinen vytvofit realizacni tym dle prilohy €. 3 této smlouvy a pfi plnéni predmétu
smlouvy vyuzit vyhradné tyto ¢leny realiza¢niho tymu, zmény realizacniho tymu musi probéhnout
v souladu s ¢l. IX odst. 4 této smlouvy.

Poskytovatel podpisem této smlouvy potvrzuje a prohlasuje neexistenci stfetu zajm0 v souladu
s § 4b zakona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich predpist (dale jen ,,zakon o stfetu
zajmGd“) a tedy, Ze (i) neni obchodni spolecnosti, ve které verejny funkcionaf uvedeny
v § 2 odst. 1 pism. c) zakona o stfetu zajmU (¢len vlady nebo vedouci jiného Ustfedniho spravniho
Uradu, v jehoz cele neni ¢len vlady), nebo jim ovladana osoba, vlastni podil predstavujici alespori 25
% Ucasti spolecnika; a Ze (ii) Zddny poddodavatel, neni obchodni spole¢nosti, ve které verejny
funkcionar uvedeny v § 2 odst. 1 pism. c) zdkona o stfetu zajma (¢len vlady nebo vedouci jiného
ustfedniho spravniho Uradu, v jehoz cele neni ¢len vlady), nebo jim ovladana osoba, viastni podil
predstavujici alespon 25 % ucasti spolecnika v obchodni spolecnosti. Poskytovatel se zavazuje
bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vySe uvedenych
prohlaseni o neexistenci stfetu zajm(. NedodrZeni této povinnosti se povaZuje za podstatné
poruseni smlouvy, v takovém pfipadé je objednatel opravnén Gctovat poskytovateli smluvni pokutu
ve wi 25% ceny (bez DPH) uvedené v &l. V. odst. 1 této smlouvy. Uhradou smluvni pokuty zstavaji
nedotéena prava objednatele na nahradu skody v plné vysi a pravo objednatele ukoncit tuto
smlouvu dorucenim pisemného odstoupeni od smlouvy poskytovateli, a to s Ucinnosti ke dni
doruceni odstoupeni poskytovateli.

. Poskytovatel podpisem této smlouvy potvrzuje a prohlasuje, pro potreby napliiovani poZadavku
na ochranu financnich zajmd EU ve smyslu ¢l. 22 Nafizeni Evropského parlamentu a Rady (EU)

¢. 2021/241, konkrétné za ucelem predchazeni riziku stfetu zajmud, Ze je u né& a jeho
zainteresovanych osob vyloucen stfet zajma ve smyslu ¢l. 61 Nafizeni ¢. 2018/1046 Evropského



parlamentu a Rady (EU, Euratom) ze dne 18. ¢ervence 2018, kterym se stanovi finan¢ni pravidla pro
souhrnny rozpocet Unie (Finanéni natizeni) a Sdéleni Komise ¢. 2021/C 121/01 Pokyny k zabranéni
stfetu zajm0 a jeho feseni podle Financ¢niho natizeni, ve smyslu Smérnice Evropského parlamentu
a Rady 2014/24/EU ze dne 26. Unora 2014 o zadavani vefejnych zakazek a o zruseni smérnice
2004/18/ES, a to ve vztahu k zainteresovanym osobam, tj. k objednateli a jeho zaméstnancim, pfip.
také u dotéenych subjektd dotacniho organu, které jsou smluvnim stranam ke dni podpisu této
smlouvy znamy. Poskytovatel se zavazuje bezodkladné pisemné informovat objednatele o jakékoliv
zméné tykajici se vySe uvedeného prohlaseni o neexistenci stfetu zajm(. NedodrZeni této
povinnosti se povaZuje za podstatné poruseni smlouvy, v takovém pripadé je objednatel opravnén
Uctovat poskytovateli smluvni pokutu ve vysi 25% ceny (bez DPH) uvedené v ¢l. V. odst. 1 této
smlouvy. Uhradou smluvni pokuty z@stavaji nedotéena prava objednatele na nahradu $kody v plné
vySi a pravo objednatele ukondit tuto smlouvu dorucenim pisemného odstoupeni od smlouvy
poskytovateli, a to s Ucinnosti ke dni doruceni odstoupeni poskytovateli.

. Poskytovatel podpisem této smlouvy prohlasuje, Ze je informovan o povinnostech spadajicich
na povinné osoby vyplyvajici ze zdkona ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci
vynosu z trestné ¢innosti, ve znéni pozdéjsich predpist (dale jen ,AML zdkon“) a potvrzuje, Ze neni
politicky exponovanou osobu ve smyslu § 4 odst. 5 AML zdkona, a 7e vGci nému Ceska republika
neuplatfiuje mezinarodni sankce podle zakona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci,
ve znéni pozdéjsich predpisli. Poskytovatel prohlasuje, Ze ustanoveni predchozi véty plati i pro
vSechny jeho poddodavatele. Poskytovatel se zavazuje bezodkladné pisemné informovat
objednatele o jakékoliv zméné tykajici se vyse uvedenych prohlaseni. NedodrZeni této povinnosti
se povazuje za podstatné poruseni smlouvy, v takovém pfipadé je objednatel opravnén uctovat
poskytovateli smluvni pokutu 25% ceny (bez DPH) uvedené v €l. V. odst. 1 této smlouvy. Uhradou
smluvni pokuty zUstdvaji nedotéena prava objednatele na nahradu Skody v pIné vysi a pravo
objednatele ukoncit tuto smlouvu dorucenim pisemného odstoupeni od smlouvy poskytovateli, a
to s ucinnosti ke dni doruceni odstoupeni poskytovateli.

Poskytovatel podpisem této smlouvy prohlasuje, Ze spliiuje podminky dle sankéniho nafizeni Rady
EU ¢&. 2022/576, kterym se méni predchozi nafizeni o omezujicich opattenich pfijatych vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajing, tedy Ze neni:
a. ruskym statnim prislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i orgdnem se
sidlem v Rusku,
b. pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo ¢i
neprimo vlastnény nékterym ze subjektl uvedenych v pismenu a), nebo
c. poskytovatelem jednajicim jménem nebo na pokyn nékterého ze subjektl uvedenych
v pismenu a) nebo b).
Poskytovatel prohlasuje, Zze uvedené podminky dle nafizeni Rady EU ¢. 2022/576 spliuji i jeho (i)
poddodavatelé; a (ii) dodavatelé nebo subjekty, jejichZ zpUsobilost je vyuZivana ve smyslu zakona
€. 134/2016 Sb., o zadavani verejnych zakdzek, ve znéni pozdéjsich predpist. Poskytovatel se
zavazuje bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vyse
uvedenych prohlaseni. Nedodrzeni této povinnosti se povaZzuje za podstatné poruseni smlouvy,
v takovém pripadé je objednatel opravnén uctovat poskytovateli smluvni pokutu 25% ceny (bez
DPH) uvedené v &l. V. odst. 1 této smlouvy. Uhradou smluvni pokuty z(istavaji nedotéena prava
objednatele na nahradu Skody v plné vysi a pravo objednatele ukoncit tuto smlouvu dorucenim
pisemného odstoupeni od smlouvy poskytovateli, a to s ucinnosti ke dni doruceni odstoupeni
poskytovateli.



V.
Povinnosti €ZU

Poskytnout potifebnou soucinnost k zajisténi sluzeb pro CZU, zejména véasnym poskytnutim dat a
informaci, které poskytovatel nezbytné potrebuje k plnéni predmétu smlouvy.

Informovat poskytovatele o vSech dlleZitych skutecnostech a zménach, které by mohly mit vliv na
realizaci predmétu smlouvy.

V.
Cenové a platebni podminky

Odména za poskytnuti sluZzeb dle této smlouvy cini celkovou ¢astku vysi 6 626 900,- K¢ bez DPH.
Jednotkové ceny jsou uvedeny v pfiloze €. 2 této smlouvy. DPH bude ptipoctena ve vysi dle platnych
pravnich predpisa. Celkova vyse odmény je nejvyssi pfipustna a neprekrocitelna.

Odména dle odst. 1. vyse zahrnuje veskeré naklady poskytovatele spojené s pInénim predmétu této
smlouvy.

Poskytovatel podpisem této smlouvy prohlasuje, Ze je plné seznamen s rozsahem a povahou
predmétu plnéni a Ze spravné vyhodnotil a ocenil veskeré souvisejici sluzby a préce, jejichz
provedeni je pro fadné splnéni zavazku vyplyvajiciho z této smlouvy nezbytné, a Ze pfi stanoveni
odmeény za poskytnuti sluzeb dle této smlouvy:

a. fradné zjistil predmét plnéni této smlouvy,

b. provéfil mistni podminky pro provedeni predmétu plnéni této smlouvy,

c. pfi kalkulaci odmény za poskytnuti sluzeb zohlednil veskeré technické a obchodni podminky

uvedené ve smlouvé a jejich prilohach.

Odména za poskytnuté sluzby bude uhrazena v ¢eské méné na zakladé danového dokladu —faktury,
a to bezhotovostnim prevodem na bankovni Ucet poskytovatele. Fakturu je poskytovatel povinen
vystavit do 15 dn(l po radném a véasném poskytnuti sluZeb a jejich prevzeti objednatelem dle této
smlouvy na zakladé shrnujici pisemné zpravy dle ¢l. Il., odst. 3 této smlouvy.

. Danovy doklad — faktura musi obsahovat vsechny naleZitosti fadného ucetniho a dariového dokladu
ve smyslu pfislusnych pravnich pfedpist, zejména zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpist. V pfipadé, Ze faktura nebude mit odpovidajici nalezZitosti, je
objednatel opravnén ji vratit ve Ih(té splatnosti zpét zhotoviteli k doplnéni, aniz se tak dostane do
prodleni se splatnosti. Lhita splatnosti pocind béZet znovu od opétovného dorucdeni nalezité
doplnéné ¢i opravené faktury objednateli.

Splatnost dariového dokladu (faktury) je 30 dnl ode dne jeho doruceni objednateli. Fakturu je
zhotovitel povinen dorucit na adresu: faktury oikt.czu.cz. Jiné doruéeni nebude povaZzovano za
radné s tim, Ze objednateli nevznikne povinnost fakturu dorucenou jinym zplisobem uhradit.

Za den platby se povaZuje den odepsani fakturované castky z bankovniho Uctu objednatele ve
prospéch bankovniho Uctu poskytovatele.

Uhrada odmeény za poskytnuti sluzeb nebo jeji ¢asti bude poskytovateli prevedena na jeho tGcet
zvefejnény spravcem dané podle § 98 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl, a to i v pfipadé, Ze na faktufe bude uveden jiny bankovni ucet. Pokud



poskytovatel nebude mit bankovni Gcet zvefejnény podle § 98 zakona €. 235/2004 Sb., o dani z
pridané hodnoty, ve znéni pozdéjsich predpis(i, spravcem dané, provede objednatel Uhradu na
bankovni Ucet aZ po jeho zvefejnéni spravcem dané, aniz by byl objednatel v prodleni s Uhradou.
Zverejnéni bankovniho uctu spravcem dané oznami poskytovatel bezodkladné objednateli. Toto
ustanoveni se neuplatni v pfipadé, Ze poskytovatel neni povinen zverejriovat Ucet dle zdkona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

VI.
Zaruka a prava z vadného plnéni

Poskytovatel se zavazuje, Ze sluzby budou v okamziku jejich prevzeti objednatelem vyhovovat vSem
pozadavkim na sluzby stanovenym smlouvou a pokynim povéienych zaméstnanct CzU dle ¢l. Il.,
odst. 2 této smlouvy. Sluzby musi byt prosté vsech faktickych a pravnich vad. PInéni ma pravni vadu,
pokud k nému uplatriuje pravo treti osoba.

Poskytovatel se zavazuje, Ze sluzby a veskeré jejich casti si od okamZiku jejich prevzeti po celou
dobu subskripce zachovaiji vlastnosti dle predchoziho odstavce.

Sluzby maiji vady (poskytovatel plnil vadné), jestlize pfi prevzeti objednatelem nebo kdykoliv od
prevzeti objednatelem do konce doby subskripce nebudou mit vlastnosti stanovené v odst. 1
tohoto ¢lanku.

Objednatel je opravnén vady reklamovat u poskytovatele, a to pisemné emailem na e-mailovou
adresu opravnéné osoby poskytovatele uvedené v ¢l. lll., odst. 3 této smlouvy. Poskytovatel je
povinen pfijeti reklamace bez zbyte¢ného odkladu pisemné potvrdit. V reklamaci objednatel uvede
popis vady nebo uvede, jak se vada projevuje.

Vada je uplatnéna vcas, je-li pisemnd forma reklamace odeslana poskytovateli nejpozdéji v posledni
den sjednané doby subskripce. Pfipadne-li konec této doby na sobotu, nedéli nebo svatek, je vada
vCas uplatnéna, je-li pisemna forma reklamace odeslana poskytovateli nejblize nasledujici pracovni
den.

Ma-li predmét sluzeb vady, za které poskytovatel odpovida, ma objednatel pravo:

a. na odstranéni vady poskytnutim novych sluzeb nebo jejich ¢asti bez vady, pokud to neni
vzhledem k povaze vady zcela zfejmé nepfimérené, nebo dodani chybéjici ¢asti sluzeb,

b. na odstranéni vady opravou,

na pfimérenou slevu z odmény za poskytnuti sluzeb, nebo

d. odstoupit od smlouvy.

o

Volba mezi vySe uvedenymi naroky z vad doddvky ndleZzi objednateli, a to bez ohledu na jejich
poradi. V ptipadé, Ze objednatel bude k uspokojeni svych prav z vadného plnéni v dle smlouvy
pozadovat pfimérenou slevu z odmény za poskytnuti sluZzeb a nedohodnou-li se smluvni strany bez
zbytecného odkladu na pfimérené vysi slevy z odmény za poskytnuti sluzeb, ma objednatel pravo
odstoupit od smlouvy, ledaZe se s poskytovatelem soucasné dohodne na jiném zplsobu odstranéni
vady.

Poskytovatel se zavazuje reklamované vady bezplatné odstranit vsouladu s pozZadavkem
objednatele dle odst. 6 tohoto ¢lanku, a to nejpozdéji do 14 dnl od jejich pisemného uplatnéni
objednatelem. O odstranéni reklamované vady sepisi smluvni strany protokol, ve kterém potvrdi
odstranéni vady.



9.

10.

| v pfipadé, Ze poskytovatel vadu neuzna, je povinen ji odstranit ve Ihité uvedené v predchozim
odstavci, nedohodnou-li se smluvni strany nasledné jinak, pricemz oprdvnénost reklamace bude v
takovém pripadé ovérena znaleckym posudkem, ktery necha zpracovat objednatel. V pripadé, ze
bude reklamace oznacena znalcem za opravnénou, je poskytovatel povinen uhradit znalci i
objednateli naklady na vyhotoveni znaleckého posudku. Prokaze-li se, Ze objednatel reklamoval
vadu neopravnéné, je objednatel povinen uhradit poskytovateli Ucelné a prokazatelné vynaloZzené
naklady na odstranéni vady.

V pripadé, Ze poskytovatel neodstrani vadu ve lh(té uvedené v odst. 8 tohoto ¢lanku, pripadné ve
Ihdté sjednané smluvnimi stranami, nebo pokud poskytovatel odmitne vady odstranit, je
objednateli opravnén nechat vadu odstranit na své naklady a poskytovatel je povinen uhradit
objednateli nadklady na odstranéni vady, a to nejpozdéji do 10 dni poté, co jej k tomu objednatel
vyzve. Tento postup objednatele vSak nezbavuje poskytovatele odpovédnosti za vady a jeho zaruka
trva ve sjednaném rozsahu.

VILI.
Sankce

V pfipadé, Ze poskytovatel neposkytne objednateli sluzby fadné a vcéas dle této smlouvy, zavazuje
se objednateli uhradit smluvni pokutu ve vysi 0,2 % z odmény za poskytnuti sluzeb uvedené v ¢l. V.
odst. 1 této smlouvy za kazdy, byt i jen zapocaty den prodleni.

Poskytovatel je povinen objednateli uhradit smluvni pokutu ve vysi 0,05 % z odmény za poskytnuti
sluzeb uvedené v ¢l. V. odst. 1 této smlouvy za kazdou jednotlivou vadu a kazdy zapocaty den
prodleni s odstranénim reklamovanych vad ve |h(té dle ¢l. VI., odst. 8 této smlouvy.

V pripadé prodleni objednatele s Uhradou faktury je poskytovatel opravnén uplatnit vidi
objednateli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i jen zapocaty den prodleni
s Uhradou faktury.

Objednatel je opravnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli pohledavce
poskytovatele za objednatele (véetné pohledavky poskytovatele na zaplaceni odmény za poskytnuti
sluzeb).

Povinna smluvni strana se zavazuje uhradit vyictovanou smluvni pokutu (smluvni pokuty) ve lh(té
do 14 dnl ode dne obdrZeni pfislusného vyuctovani. Stejna Ihita se vztahuje rovnéz na Ghradu
urokd z prodleni.

Uhradou smluvni pokuty zlistavaji nedotéena prava objednatele na nahradu $kody v plné vysi.
Uhradou smluvni pokuty zdstavaji nedotéena prava objednatele na fadné splnéni povinnosti ze
strany poskytovatele. V ptipadé, Ze poskytovatel porusi své povinnosti stanovené touto smlouvou
a CZU tim vznikne $koda, je poskytovatel povinen tuto $kodu na zakladé vyzvy uhradit. V pfipadé,
7e CZU porusi své povinnosti stanovené touto smlouvou a poskytovateli tim vznikne $koda, je CZU
povinna tuto skodu na zakladé vyzvy uhradit.



VIil.
Platnost a tucinnost smlouvy

Smlouva nabyva platnosti dnem podpisu smlouvy opravnénymi zastupci obou smluvnich stran. Tato
smlouva nabyva ucinnosti v souladu se zdkonem ¢&. 340/2015 Sb., o zvlastnich podminkach Ucinnosti
nékterych smluv, uverejriovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpisu.

Smlouvu je mozné ukondit:
a. pisemnou dohodu smluvnich stran,
b. odstoupenim od smlouvy.

Odstoupit od smlouvy Ize pouze z divodu stanovenych ve smlouvé nebo zakonem. Od této smlouvy
mUze smluvni strana dotéend porusenim povinnosti jednostranné odstoupit pro podstatné
poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a. na strané objednatele nezaplaceni kupni ceny podle této smlouvy ve Ih(ité delsi 60 dni po dni
splatnosti prislusné faktury;

b. na strané poskytovatele, jestlize nedoda fadné a vcas predmét této smlouvy a nezjedna
napravu ani do 5 pracovnich dnl ode dne dorucéeni pisemného upozornéni objednatele na
neplnéni této smlouvy;

c. na strané poskytovatele, postupuje-li poskytovatel pfi pInéni smlouvy v rozporu s ujednanimi
této smlouvy, s pokyny opravnéného zastupce objednatele, ¢i s pravnimi predpisy.

Objednatel je opravnén od smlouvy odstoupit v pfipadé, Ze podle Gdaji uvedenych v registru platct
DPH se poskytovatel stane nespolehlivym platcem DPH.

Ucinnost odstoupeni od smlouvy nastava doru¢enim pisemného ozndmeni o odstoupeni druhé
smluvni strané na jeji adresu uvedenou v zahlavi této smlouvy. Dojde-li k ukonceni této smlouvy
odstoupenim, jsou smluvni strany povinny si vzajemné vyporadat veskera vzdjemné poskytnuta
plnéni dle této smlouvy.

Skonéenim ucinnosti smlouvy zanikaji vSechny zdvazky smluvnich stran ze smlouvy. Skoncenim
ucinnosti nebo jejim zdnikem nezanikaji naroky na nahradu Skody anebo ndroky na zaplaceni
smluvnich pokut sjednanych pro ptipad poruseni smluvnich povinnosti, a ty zadvazky smluvnich
stran, které podle smlouvy nebo vzhledem ke své povaze maji trvat i naddle, nebo u kterych tak
stanovi zakon

IX.
Zavérecna ustanoveni

Poskytovatel bezvyhradné souhlasi se zverejnénim plného znéni smlouvy tak, aby tato smlouva

mohla byt predmétem poskytnuté informace ve smyslu zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpist

Poskytovatel bezvyhradné souhlasi se zverejnénim plného znéni smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zakona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpist. Poskytovatel rovnéz souhlasi se zvefejnénim
plného znéni smlouvy dle § 219 zidkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisd, a zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisa.



3. Poskytovatel bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zdkona
¢. 320/2001 Sb., o finan¢ni kontrole, ve znéni pozdéjsich predpist. Zhotovitel je povinen plnit
povinnosti vyplyvajici pro ného jako osobu povinnou z vyse citovaného zakona.

4. Veskeré zmény ¢i doplnéni smlouvy Ize ucinit pouze na zdkladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, d&islovanych a obéma smluvnimi stranami
podepsanych dodatk(l smlouvy.

5. Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smlouvy, je neplathnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyva, Ze
jej nelze oddélit od ostatniho obsahu smlouvy.

6. Smluvni strany nejsou opravnény postoupit, pfevést, ani zastavit tuto smlouvu ani jakakoli prava,
povinnosti, dluhy, pohledavky nebo naroky vyplyvajici z této smlouvy a v souvislosti s ni bez
predchoziho pisemného souhlasu druhé Smluvni strany.

7. Smlouva se vyhotovuje a podepisuje elektronicky.

8. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Technicka specifikace,
Pfiloha ¢. 2 — Ocenény kalkula¢ni model,
Pfiloha ¢. 3 — Seznam ¢len( realizacniho tymu.

9. Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusSnymi ustanovenimi ob¢anského
zakoniku a ostatnimi obecné zavaznymi pravnimi pfedpisy.

10. Smluvni strany prohlasuji, Ze si smlouvu pfed jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadrenim jejich pravé, skutecné, svobodné a vaziné vile. Na dlikaz
pravosti a pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své
vlastnorucni podpisy.

V Praze dne V Praze dne

poskytovatel objednatel

Next Generation Security Solutions s.r.o. Ceska zemédélska univerzita v Praze
Mgr. Ondrej Dedek Ing. Jakub Kleindienst

jednatel kvestor



Priloha €. 1 - Technicka specifikace

Nazev

Doplnéni systému SIEM Qradar

Pfedmétem plnéni Smlouvy je doplnéni stavajictho systému SIEM Qradar o komponenty ochrany
databazi a sbér logli na stejné technologické platformé véetné implementace.

A) Dodavka SluZeb:

1.1 Sluzby prevzeti

Soucdsti nabidky ucastnika musi byt navrhovany popis a harmonogram prevodu sluzeb na
Poskytovatele, tj. poskytnuti sluzeb Planu pfevzeti sluzeb.

Soucasti této tranzice musi byt minimalné:

® seznameni se s prebiranymi technologiemi a jejich kontrola,

e predani dokumentace, véetné metodik,

e ovéfend, pripadné aktualizovana dokumentace a schémata,

e protokol o funkénosti pristupl k technologiim (fyzicky i pro management technologii),
® protokol o prevzeti stdvajici technologie pro migraci a naslednd sprava.

Na zakladé Poskytovatelem navrhovanych bodu tranzice navrhne Poskytovatel harmonogram tranzice
v délce trvani maximalné jeden (1) mésic od ucinnosti Smlouvy, tento harmonogram a popis tranzice
bude soucasti Nabidky.

1.2 Zpracovani implementacni dokumentace a nasazeni

Soucasti nabidky budou sluzby:
® Zpracovani implementacni dokumentace
¢ |Implementaci licenci do stdvajiciho reseni

1.3 Migrace dat ze stavajiciho feseni

Soucasti bude nasledujici ¢innost:
® migrace dat ze stavajiciho rfeseni na ochranu databazi



B) Dodavka licenci SW SIEM

1.4 Dodavka licenci vyrobce pro platformu SIEM (SW)

Dodani feseni zalozeného na platformé Qradar SIEM v rozsahu min.

Popis licence Qty
IBM Security Guardium Collector Software Appliance Install License + SW Subscription &
Support 12 Months 1
IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) License +
SW Subscription & Support 12 Months 6
IBM Security Guardium Collector Software Appliance Install Annual SW Subscription &
Support Renewal 1
IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) Annual
SW Subscription & Support Renewal 12 Months 6
IBM Security Guardium Collector Software Appliance Install Annual SW Subscription &
Support Renewal 1
IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) Annual
SW Subscription & Support Renewal 12 Months 6
IBM Security Guardium Collector Software Appliance Install Annual SW Subscription &
Support Renewal 1
IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) Annual
SW Subscription & Support Renewal 12 Months 6
IBM Security QRadar Data Store Connection License + SW Subscription & Support 12
Months 1
IBM Security QRadar Data Store Connection Annual SW Subscription & Support Renewal 12
Months 1
IBM Security QRadar Data Store Connection Annual SW Subscription & Support Renewal 12
Months 1

IBM Security QRadar Data Store Connection Annual SW Subscription & Support Renewal 12
Months




Pfiloha €. 2 - Kalkula¢ni model

Cena za jednotku

Cena celkem v K¢ bez

b Dilci plnéni Mnozstvi Iy osstvi v Ké bez DPH| DPH
Sluzby prevzeti

1 Zpracovani implementacni dokumentace nasazeni Guardium a Datastore 600 000,00 K¢
Migrace dat ze stavajiciho feseni nastroje na ochranu databazi.

2 IBM Security QRadar Data Store Connection License + SW Subscription & Support 12 Months 890 000,00 K¢

3 IBM Security QRadar Data Store Connection Annual SW Subscription & Support Renewal 12 667 500,00 K&
Months

a IBM Security Guardium Collector Software Appliance Install Annual SW Subscription & Support 39 000,00 K&
Renewal

5 IBM Security Guardium Collector Software Appliance Install Annual SW Subscription & Support 24.000,00 K&
Renewal

- - - - - N

6 IBM Sgcurlty Guardium Data Protection for Databases Resource Value Unit (MVS) License + SW 2 754 000,00 K&
Subscription & Support 12 Months

7 IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) Annual SW 1652 400,00 K&

Subscription & Support Renewal 12 Months

6 626 900,00 KEl




Ptiloha ¢. 3 Smlouvy

Seznam c¢lentl realiza¢niho tymu, ktefi se budou podilet na plnéni vefejné zakazky, véetné dolozZeni

ptislusné odbornosti:

Seznam ¢lenu realiza¢niho tymu

Nazev pozice

Jméno a pfijmeni
clena tymu

Pozadavky

Zptsob prokazani

Projektovy
manazer

XXXXX
Zaméstnanec
poddodavatele

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
projektového fizeni na
arovni

Prince 2 — Practitioner
certificate in Project
management nebo vySsi
nebo certifikace IMPA D
nebo PMI CAPM.

K prokazani pozadavki
zadavatele postaci
predlozit alesponi jednu
z vyse uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

Specialista
architekt
feSeni

XXXXX
Zaméstnanec
dodavatele

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
navrhu a architektury
informacnich technologiina
arovni: TOGAF 9
Foundation nebo vyssi.
Zadavatel umozniuje
predlozit i obdobné
certifikace napf. Archimate
Foundation, IASA
Associate ¢i CITA-P
(Certified Information
Technology Architect
Professional Certification).

K prokazani pozadavki
zadavatele postaci
predlozit alespon jednu
z vyse uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predloZenim kopie
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Specialista
fizeni IT
sluzeb

Zaméstnanec
dodavatele

vysokoskolského
diplomu.

Platna certifikace v oblasti
fizeni a spravy IT sluzeb na
arovni: ITIL — Foundation
nebo vyssi.

Zadavatel umoznuje
predlozit i obdobné
certifikace napt. Lead
auditor pro IT sluzby.

K prokazani pozadavk
zadavatele postaci
predlozit alespori jednu
z vySe uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

Specialista
systémi
fizeni
bezpecnosti
informaci
(SRBI)

XXXXX
Zaméstnanec
dodavatele

Platna certifikace v oblasti
fizeni bezpecnosti
informaci na tirovni:
Information Security
Management System Lead
Auditor (ISO/IEC 27001)
nebo CISA (Certified
Information Systems
Auditor) nebo CISSP
(Certified Information
Systems Security
Professional).

K prokazani pozadavk
zadavatele postaci
predlozit alesponi jednu
z vySe uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

IT specialista
Datastore #1

XXXXX
Zameéstnanec
dodavatele

Platna certifikace
specialisty na feseni IBM
SIEM na urovni:

i. IBM Certified
Administrator - QRadar
SIEM V7.5 nebo vyssi a
zaroven

ii. IBM Certified
Deployment Professional -
Securitty QRadar SIEM
V7.5 nebo vyssi..

K prokazani pozadavki
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.

Dodavatel prokazuje
predlozenim kopii
pozadovanych
certifikatd.
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IT specialista
Datastore #2

XXXXX
Zaméstnanec
dodavatele

Platna certifikace
specialisty na feSeni IBM
SIEM na drovni:

i. IBM Certified
Administrator - QRadar
SIEM V7.5 nebo vyssi a
zaroven

ii. IBM Certified
Deployment Professional -
Securitty QRadar SIEM
V7.5 nebo vyssi..

K prokazani pozadavk
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.

Dodavatel prokazuje
predlozenim kopii
pozadovanych
certifikata.

IT specialista
Ochrany
databazi #1

XXXXX
Zaméstnanec
dodavatele

Platna certifikace pro
fesSeni ochrany
databazového prostredi
IBM Guardium a IBM
Qradar na tGrovni:

i. IBM Certified
Administrator - Security
Guardium V11.x nebo
vy$si a zaroven

ii. IBM Certified Associate
Administrator Security
Guardium Data Protection
V10.1.2 nebo vyssi a
zaroven

iii. IBM Certified Analyst -
Security QRadar SIEM V7.5
nebo vyssi.

K prokazani pozadavk
zadavatele je nutno
predlozit vSechny tii vyse
uvedené certifikace.

Dodavatel prokazuje
predlozenim kopii
pozadovanych
certifikata.

IT specialista
ochrany databazi #2

XXXXX
Zaméstnanec
dodavatele

Platna certifikace pro
fesSeni ochrany
databazového prostredi
IBM Guardium a IBM
Qradar na trovni:

i. IBM Certified
Administrator - Security
Guardium V11.x nebo
vy$si a zaroven

ii. IBM Certified Associate
Administrator Security
Guardium Data Protection

Dodavatel prokazuje
predlozenim kopii
pozadovanych
certifikata.
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V10.1.2 nebo vyssi a
zaroven

iii. IBM Certified Analyst -
Security QRadar SIEM V7.5
nebo vyssi.

K prokazani pozadavk
zadavatele je nutno
predlozit vsechny tii vyse
uvedené certifikace.

Platna certifikace (RHCE)
na trovni Redhat

Dodavatel prokazuje

L XXXXX Enterprise Linux Certified . v .
IT specialista v . Ny predlozenim kopie
. Zameéstnanec Engineer v.8 nebo vyssi. . ,
OS Linux ., pozadovaného
poddodavatele Zadavatel pro vylouceni certifikatu
pochybnosti uvéadi, ze se '
jedna o jedinou certifikaci.
D 1 prokazuj
. . XXXXX Platna certifikace MCSA VO dav? te ,pro az.u] €
IT specialista “ . predlozenim kopie
) Zaméstnanec nebo MCSE v oblasti . ,
OS Windows . pozadovaného
poddodavatele servert Microsoft. et s
certifikatu.
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