Navrh metod pro sbér a zpracovani udaju

Sledovani a vyhodnocovani skod na
vegetaci pomoci dronu, 5G a Al“

Datum: 4.8.2025
Cislo verze: 1.0



1. Historie dokumentu

Cislo Predmét dodani Datum dodani
dokumentu
0.1 Navrh metod pro sbér a zpracovani udajl 30.7.2025
1.0 Navrh metod pro sbér a zpracovani udaji — 4.8.2025
zapracovani pfipominek




N D

3.

6.

2. Obsah

HIStOrie dOKUMENTU ......i et e e e e e e e e e eeaaea e e e e e eeeeenenes 2
1 01 o O URPRPPUPPR 3
SIOVNTK POJMIUL...cceeiee e e e e e e et a e e e e e e e e e ettt e e e e aaaeeearnes 5
U Y7o e IR 6
PFedmeét dOdAVKY PrOJEKIU ........uuiiiiiiiiiiiiiiiiti it 7
2.0 Pozadavky Na dOdAVKU ........cooiiiiiiiice e 9
2.0.0 Pozadavky na organizaci a vystupy projektu ............cccovvviiiiiiiiiiiiieee e 9
o a1 =T L = 11
K O B Y/ (o1 () VZ=Ted o T [ F= T = o [P PP PPPPPPPPPPI 11
3.0.0  StAKENOIAEK ... nnnnnnn 12
3.0.1 o) (Y= Vo= 12
B.0.2 Gl et a et a e e e e e e nnneaes 13
3.1 Byznys arChiteKtUra ..........oouuiiiiii e e 14
31,0 AKEEFI @ TOlE ... nnnnnnnn 14
3.1.1 SHUZDY et e e e e aeaaeeeaaans 15
3.1.2 PrOCESY ... 16
3.2  AplikaCni architektura ..........coouuiiiiri e 21
3.2.0 [0 74 o1 = 1 o | 21
3.2.1 11T o L1 ] PRSPPI 21
3.2.2  Zarizeni v ramci aplikacni architektury ... 22
Funkéni, nefunkéni a technické pozZadavky ...........ccccuiiiiiiiiiiiiiccce e 23
Navrh metody sbéru a zpracovani Udajl ...........ccoeeeiiiiiiiiiiiiiiee e 27
5.0 UVOO woetieieie ettt 27
STt B Y/ o) VA= o 1 = )Y/ a TRV o = 1 P 27
5.2  Metodika Sh8ru dat.........oouiniiiiiii e 27
5.3 Predzpracovani a anotace dat.............cooiiiiiiiiiiiiiiii e 28
5.4  Zpracovani dat POMOCI Al ......ceeiiiii e 28
5.5 Validace a kontrola Kvality ...........cceeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 28
5.6 Vizualizace @ exXport dat ..........cooo i 28
5.7  Doporu€eni Pro Projekt.... ... 29
Navrh architektury systému (5G, dron, cloud, technologie)............ccccvvviiiiiiiiiiiiiiieeen. 30
B.0  UVOU ...ttt ettt n e n e 30
6.1 Prehled KOmMpPonent SYStEMU ..........oooviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 30
6.2  Architektura KOmunikace (5G) ..........uuiiiiiiiiiiiiiiiiiie e 30
6.3  Architektura dronOVEhO SYSTEMU .......ccoviiiiiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeee e 30
6.4 Edge compUting VISEVaA .......cooiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeee e 31



6.5  Cloudova infrastruktura .............ooviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee et 31
6.6 AlaanalyliCka VISIVa .........coooiiiiiiiiiiiiiiiiiiiiieeeeeeeeee e 31
6.7 APl A iNtegraCe....cccoo oo 32
6.8 Zmeéna dodavky 5G technologii...........uceiiiiiiiiiiiici e 32
6.9  Doporuceni pro implementaci.............uuiiiii i 33
7. Navrh sluzby segmentace obrazu a jej APl ..o 34
74200 L U 1Yo To P 34
7.1 Architektura segmentacni SIUZDY.............ooooiiiiiiiiiiiiiiiiiiiieeeee 34
7.2 APIrozhrani SIUZDY .........cooiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 34
7.3 Datovy tOK SIUZDY ... 37
7.4 Validace @ MEtriKY .......oooviiiiiiiiiiiiiiiiiiieee ettt 38
7.5 Bezpelnost @ SKAIOVANI ......ccoiiiiiiieeecee et a e e 38
7.6  INtegrace @ rOZSIFENI ...cccuue e e 38
7.7  Doporuceni pro implementaci...........coeiviiiiii i 38
8. Navrh aplikace pro vyhodnoceni a vizualizaci vysledkl............ccooociiiiiiiiieiiniiiieee. 39
< O L U 1Y Yo PSPPI 39
8.1 Uzivatelské role a SCENAIE POUZILI .........oeeieiiiiieiie e e 39
8.2  Funkéni pozadavky apliKaCe ...........cuuuuiiiiiiiiiiicee et 39
8.3  UzZivatelské rozhrani (UX/UI) .......cooeiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 39
8.4 DatOVE VISIVY e 41
8.5 Exporta sdileni VYSIUPU .......coiiiiiiiie e 41
8.6  Doporuceni pro implementaci.............uiiiiiiiiiiiccee e 41
9. Navrh postupu publikace, prezentace udaju a vybér licenénich podminek .................... 43
9.0 Cile publikace a prezentace dat ...........cc.coooiiiiiiiiiii i 43
9.1 FOrmMY PUDIKACE ......ceiiiiiiiiiiiiiiiiiiiieeeeeeeeeee ettt 43
9.2 Metadata a doOKUMENTIACE ..........cceieiiiiiii e 43
9.3  VybeérlicenCnich podminek ...........ooouiiiiiiiii e 43
9.4  Doporu€eni pro pouziti konkrétnich liCENCI...........ccoiiiiiiiiiiiiii e 44
9.5  KanAlY PreZEeNtACE. .....cceiiiiiiiiiiiiiiiiiiiiieeeeeeee ettt 44
9.6  Pravni a etick@ @spekly .......ccoo oo e 44
L0 TR 1o o P 45

Priloha &.1 - Specifikace - 5G SA fidiciho systému sité a zajisténi konektivity a podpory .45



3. Slovnik pojmu

Pojem

Vyznam

Al segmentace obrazu

Automatizované rozpoznavani a vymezeni oblasti
poSkozeni vegetace pomoci algoritmd strojového uceni
(napf. detekce sucha, sklidcl, mechanického poskozeni)

Trénovaci dataset

Datova sada sestavajici z anotovanych snimku vegetace,
slouzici pro natrénovani Al modelu segmentace

Edge computing

Vypocetni model, kdy se zpracovani dat provadi co nejblize
k mistu jejich vzniku (napf. v edge cloudu na farmeé), coz
shizuje latenci a umoZiuje provoz bez stalého pfipojeni k
internetu

5G SAssit Samostatna (standalone) 5G sit, umoznujici
vysokorychlostni a nizkolaten¢ni prenosy dat nezavisle na
4G LTE infrastrukture

Intervence Cileny zasah do zemédélského provozu na zakladé analyzy
Skod (napft. postfik, pfihnojeni, vysev)

Opendata Vefejné pristupna data bez licenéniho omezeni,
publikovana k dalSimu vyuziti (Al Model)

REST API Rozhrani pro komunikaci mezi systémy, umoznujici pfistup
k funkcim a datim systému pomoci HTTP protokolu.

Anotace Ruéni nebo automatizované ozna€ovani oblasti na

snimcich (napf. vyznaceni poskozenych oblasti v obraze)
pro ucely tréninku AL“

Vizualizace vysledku

Nastroje a metody slouzici k grafickému zobrazeni vystupl
Al segmentace na mapovych podkladech

Swagger / OpenAPI
specifikace

Strojové Citelny format popisu API, pouzivany pro integrace

IAC (Infrastructure as Code)

PFistup k spravé infrastruktury pomoci verzi kédu

Cl/CD Soubor nastroji a metod pro automatizaci buildovani,
testovani a nasazovani softwaru
LLM Large Language Model — velky jazykovy model pro

zpracovani textu a generovani obsahu




1. Uvod

Dokument ptedstavuje navrhovy material, ktery komplexné popisuje technické feseni
projektu zaméteného na monitorovani vegetacnich skod prostfednictvim pokrocilych
technologii 5G a Al

Je urcen odbornému publiku — zejména zadavatelim projektu, vyvojovym tymim,
technickym expertim, konzultantim a partnerskym organizacim zapojenym do realizace.

Cilem dokumentu je systematicky prezentovat ndvrhova rozhodnuti, ktera tvofi technicky
ramec projektu.

Specifikace projektu je popséana v kapitolach “Predmét dodavky projektu®, “Architektura® a
,Funkéni, Nefunkéni a Technické pozadavky*

Vysledky navrhi jednotlivych oblasti projektu, které tvoti vécny zéklad pro specifikaci
projektu jsou popsany v kapitolach 5-9.

Hlavni ambici je poskytnout metodicky konzistentni podklad pro realizaci feSeni, které
umozni efektivni detekci, kvantifikaci a vyhodnoceni §kod na vegetaci v riiznych
podminkach.

Vystup dokumentu slouzi zaroven jako referencéni ramec pro projektové fizeni, rozhodovani v
jednotlivych fazich vyvoje a pro koordinovanou komunikaci mezi v§emi zainteresovanymi
stranami.



2. Predmet dodavky projektu

Projekt ,Sledovani a vyhodnocovani $kod na vegetaci pomoci dron(, 5G a Al“ ma za cil
vyvinout, nasadit a publikovat referen¢ni FeSeni pro detekci a vizualizaci $kod na vegetaci
pomoci bezpilotnich prostfedkl (dronu), 5G infrastruktury a umélé inteligence. Vystupy
projektu budou publikovany jako oteviena data a open-source komponenty pro dal$i vyuziti v
praxi nebo v akademickém prostfedi.

Predmét dodavky projektu:

Implementace

5G Technologie a HW:

Dodavka, instalace a konfigurace 5G technologii

e Dron
o DJI Matrice 350 RTK
o DJI Care Enterprise Basic minimalné na 1 rok

o Minimalné 4x aku baterie

e Multispektralni kamera s veskerym pfisluSenstvim zajistujicim plnou integraci
kamery s DJI Matrice 350 RTK
o Minimalni parametry kamery:
» Multispektralni kanaly (Blue 475 nm, Green 560 nm, Red 668 nm,
Red Edge 717 nm, Near infrared 842 nm)
» Prostorové rozliSeni alespor 8 cm na pixel z vySky 120 m
* Rozliseni jednotlivych obrazka 1280 x 960 (1.2 MP x 5 obrazku)
o Edge server
o EDGE server v¢etné dali nezbytné infrastruktury serveru a software:
o server Sasi, osazené 2ks servery: 1x procesor Intel Xeon,
512GB RAM, 4x 1.92TB SSD disk, 1x NVIDIA Ampere A2 GPU,
1x Broadcom 57414 Dual Port 10/25GbE

o SW komponenty: Harvester v1.2, SUSE Rancher 2, NVIDIA Cuda drivers
for Linux, Kubernetes k3s via Rancher
o 5G SAidici systém sité, zajisténi konektivity a podpory (5G core)

o Specifikace viz. Pfiloha €. 1

Al a strojové ucéeni

Nalitani vybranych typl vegetace pfi rizném zdroji poskozeni



e Realizace letd dronu a sbér relevantnich dat na vybranych typech vegetaci a v riznych
fazich rastu.
e Zajisténi, aby drony dokazaly identifikovat specifické znaky poskozeni.

e Programovani algoritmu pro segmentaci obrazu a identifikaci poskozenych oblasti.
Implementace sluzby segmentace

e Integrace s dalSimi komponentami projektu.

Zpracovani datové sady a trénovani modelu

e Zpracovani dat ze senzor(i a kamer dronu
¢ Anotace obrazk( z dronu
e Trénovani modelu pro identifikaci poSkozeni na zakladé strojového uceni

e Vyhodnoceni Uspésnosti modeld
SW Fedeni:
Implementace aplikace pro vyhodnoceni a vizualizaci vysledku
e Vyvoj uzivatelské aplikace pro interaktivni vyhodnoceni a vizualizaci dat.
e Zaijisténi propojeni s backendovymi systémy a API.
e Integrace na data CHMU

e Implementace a integrace GIS serveru
Nasazeni

Nasazeni 5G technologii do provozu

e PIné nasazeni 5G siti a zafizeni do provozu na testovacich polich.
e Optimalizace sitovych parametr pro dosazeni maximalni a€innosti.
Nasazeni aplikacnich sluzeb do provozu

e Tvorba laC skript pro automatizované nasazovani

e Zavedeni vysledku projektu do bézného provozu nasazenim do Edge cloud prostfedi
Publikace
Publikace zdrojovych kodu, instalaénich baliki a dokumentace

e Zvefejnéni zdrojovych kéd(, instalaénich balikd a podrobné dokumentace pro potencialni
uZivatele a vyvojare.

e Publikace OpenAPI rozhrani

e Publikace navodl na pouziti

Publikace opendata:

e Zpfistupnéni dat pro vyzkum a dal3i vyvoj v ramci otevienych dat

Prezentace feSeni na konferenci:

e Prezentace vysledkl a postupl na odbornych konferencich a setkanich.

e Zodpovidani otazek a ziskani zpétné vazby od odborné komunity.



VysSe uveden predmeét projektl je detailné popsan v kapitolach nize.

Vystupem bude provozuschopna aplikace v Edge cloud prostfedi s otevienym API a
dokumentaci.

2.0 Pozadavky na dodavku
2.0.0 Pozadavky na organizaci a vystupy projektu

2.0.0.1 Aktivity a vystupy

Nasledujici kapitola shrnuje pozadovanou organizaci projektu a vystupy jednotlivych fazi v
ramci realizace projektu. Vystupy jsou oznaceny kédem vystupu (D1 - Dodavka 1).

e Projektovy management
o D1: Projektovy plan
= Aktivity, milniky, Vystupy, Souginnost CZU
e Vyvoj
o D2: Instalacni bali¢ky ve formatu Docker image
o D3: API kontrakty ve formatu OpenAPI
e Dokumentace
o D4: Instalacni pfirucky
o Db: UzZivatelska pfirucka
e Testovani
o D6: Report uspesnosti natrénovaného modelu
o Nasazeni
o D7: IAC skripty (Helm)
o DB8: Al modely jako opendata
o D9: Report z instalace 5G prvkul
o D1: Report z nasazeni SW
Publikace
o D11: Prezentace ve formatu pptx vystupu a vysledk( projektu

2.0.0.2 Projektové fizeni

Rizeni projektu je pozadované metodologii Prince2.

2.0.0.3 Navrh a design architektury

PFi komunikaci o navrhu a designu architektury je pozadovano vyuzit framework TOGAF a
modelovaci jazyk ArchiMate.

2.0.0.4 Vyvoj

Pfi vyvoji je poZzadovano dodrzovat v maximalni smysluplné mife nasledujici principy,
metodiky a postupy:

e Clean code
o yagni
o DRY
o ldempotentni operace
o Pouzivani Final
o +dalSi
e Microservices
o 12 Factor



Saga

Database per service
Service per container
API Gateway
Observability
Reliability

Security

+ dalSi

O O O O O O O O

PTi vyvoji je pozadovany vyvoj softwaru s pouzitim verzovaného repositafe s podporou vétvi
a kolaborace vyvojare pomoci pozadavkl na zapracovani nové funkcionality do hlavni vétve
(Pull / Merge request) a statickou analyzou kédu.

Rovnéz je pozadovana automatizovana integrace kédu a nasazovani.

2.0.0.5 Testovani

Je poZadované automatizované testovani Al modelu. Reporty a vystupy z testovani jsou
soucasti vystupl projektu.

2.0.0.6 Nasazovani

Prostfedi musi byt v co nejvétsi mife automatizované a definované jako IAC (Infrastructure
as a Code) deploynutelné pomoci automatizaénich nastrojl. Soucasti projektu je také
instalace a nasazeni na Edge Cloud prostfedi.
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3. Architektura

Architektura pokryva vSechny vrstvy systému — od motivace, pfes byznys vrstvu az po
aplikacni komponenty. Je navrzena modularng, aby umoznila flexibilni rozSifovani systému,
s dlirazem na otevienost, bezpecénost a provoz v distribuovaném Edge cloud prostredi. Tvofri
zaklad pro navrh technického fesSeni, rozdéleni roli a stanoveni pozadavku. Architektura
fedeni byla navrzena v souladu s metodikou TOGAF a modelovana pomoci ArchiMate.
Zajistuje strukturované zachyceni kliCovych komponent, vazeb mezi vrstvami systému, a
integraci s externimi systémy. Architektura zaroven pokryva bezpe€nostni, provozni i
integracni aspekty implementace. Obsahuje vSechny kliCové vrstvy potfebné pro porozumeéni
cilovému informacnimu systému, jeho funkcionalité, komplexité, vazbam na byznys a
pozadavkim stakeholderu.

Cilem architektury je:

e pokryt celkovou funkénost a chovani systému z pohledu uzivatell i provozovatell
e odvodit poZzadavky na vyvoj a implementaci
e zaramcovat rozsah projektu

3.0 Motivaéni diagram

Motivacni vrstva popisuje hlavni divody a cile, pro€ je systém navrhovan. Zohledriuje
stakeholdery zapojené do projektu, jejich motivace a na né navazané cile.

Cile jsou dale pielozeny do konkrétnich pozadavku a jsou podporeny kli¢ovymi principy
navrhu systému. Tento model zajistuje, ze systém odpovida realnym potfebam uzivatell a
stakeholderq.

11
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3.0.0 Stakeholderi

o Ceska zemédélska univerzita (CZU)
— akademicky garant projektu, realizator vyzkumu, spravce vysledku
e Vyzkumnici / akademici
— vyvoj Al modelli, metodiky a standardy pro oznaCovani, zpracovani a
vyhodnocovani, vyuka, publikacni vystupy
e Zemédélci
— hlavni uzivatelé vysledku projektu v praxi, potfeba rychlé identifikace Skod
e Obce / vefejna sprava
— vyuziti pro spravu vefejnych ploch, lest, parkd, krizové fizeni
e OTT/5G Open Lab
— technologické zazemi, ovéreni pokrocilych technologii (5G, Edge computing)

3.0.1 Motivace

e Vyzkum
— podpora vyvoje technologii 5G v oblasti zemédélstvi a lesnictvi, Al,
segmentace obrazu
— publikace a open-source vystupy
— vzdeélavaci ucely (studenti, akademici)
e Enviromentalni, ekologicky a bezpeénostni dopad
— reakce na zmény klimatu, degradaci pudy, vyskyt Skudcu
— ochrana urody, vefejného majetku, optimalizace zasahu
o Optimalizace zdroju
— kvantifikace poSkozeni
— efektivni vyuZiti hnojiv, vody, vysadby
— prevence 8kod a sniZeni ekonomickych ztrat
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e Transparentnost
— dostupnost Al modell a vystupl vefejnosti
— openAPI, opendata, prehledné vizualizace
e Inovace
— nové vyuziti 5G technologii, Edge cloudu a Al v zemédélstvi
— unikatni pfistup ke kvantifikaci $kod na vegetaci v realném Case
o Ovéreni technologie 5G SA a Edge Cloud
— demonstrace vyuziti privatni 5G sité a nizkolatenéniho zpracovani dat

3.0.2 Cile

e Vyvinout a uvést do provozu referenéni aplikaci
— aplikace pro vyhodnoceni stavu vegetace pomoci Al nasazena do edge cloud
prostredi
e Zpristupnéni vystupl a podpora opakovaného vyuziti
— zvefejnéni API, zdrojovych koda, dokumentace a dat
o ZlepSeni rozhodovani pomoci Al analyzy a vizualizaci
— podpora uzivatell pfi rozhodovani o zasazich na poskozenych oblastech
o Presna arychla detekce $kod na vegetaci v realném case
— Al segmentace na edge cloudu — minimalizace zpozdéni
o Ovéreni vyuziti 5G / Edgecloud / Al pro pokroc€ilé zemédélské scénare
— aplikac¢ni ovéreni vyhod 5G technologie v praxi

13



3.1 Byznys architektura

Byznysova vrstva zachycuje zpUsob, jakym je systém vyuzivan z pohledu koncovych
uzivatel a jaké poskytuje sluzby. Identifikuje kliCové role aktérl a jejich interakce se
systémem pomoci byznysovych sluzeb a procesu.
Soucasti jsou:

o Byznys sluzby

o Byznys procesy, které tyto sluzby realizuji

¢ Interakce mezi uzivateli a systémem

Tato vrstva slouzi jako zaklad pro navrh aplikaéni architektury systému.

3.1.0 Aktéri a role

business Aktéfi a role systému

Legenda

D In Scope projektu
D In Scope Aplikace
D Out of Scope projektu a aplikace I ¥ - I | ’

—————2 ‘

OTT Odpovédna

Operétor dronu Vyzkumnik
osoba

Shératel dat UZivatel Administrator

Operator dronu (Sbératel dat) — obsluhuje dron a zaznamenava snimky oblasti
Vyzkumnik — anotuje datasety a spousti trénovani Al modeld

Agronom / Zaméstnanec obce (Uzivatel) — interpretuje vystupy detekce Skod
Spravce publikaci — zajistuje zvefejnéni kédu, dat a dokumentace

Pouziti existujiciho systému pro spravu uzivatell roli a pfihlaSovani (napf. existujici instanci
KeyCloak nebo Entra M365)

e OTT Odpovédna osoba (Administrator) — sprava uzivatell, opravnéni a nastaveni
systému (mimo dodavaného systému)



3.1.1 Sluzby

Sluzby pokryvaiji cely cyklus od sbéru a zpracovani dat, pfes trénovani modelu pomoci
strojového uéeni a segmentaci pomoci Al, az po vizualizaci a publikaci vystupl. Kazda
sluzba je navrzena jako samostatny mikromodul, s definovanym vstupem, vystupem a
odpovédnostmi

o

Trénovani Al

skoddch identifikace tkod

Upload ortofoto map

Nastovenitrénovani | | | | AlSegmentace

Odhlsen Odsteanini rols

segmentace

nnnnnnnnnnnnnnnnn

o Sbér dat — Projekt zahrnuje nalétani oblasti dronem pro sbér snimku potfebnych pro
rekonstrukci ortofoto mapy, samotny sbér dat a let zabezpecluje software dronu

o Rekonstrukce ortofoto mapy — rekonstrukce ortofoto mapy z pofizenych snimku, které
byly sesbirané pfi nalétavani dronem pomoci softwaru mimo projektu jako napf. DJI
Terra

e Sprava datasetu (Vytvoreni trénovaciho datasetu, Upload ortofoto map, Anotace
datasetl pro poskozené oblasti, Sdileni vystupl projektu) - Kroky potfebné k
vytvoreni zlaté datové sady pro trénovani Al modelu

e Trénovani (Trénovani Al, UloZzeni modelu, Nastaveni trénovani, Validace vystupl
segmentace) - Trénovani Al modelu segmentace na zakladé anotované datové sady
mimo systému

¢ |dentifikace Skod (Evidence metaudaju o Skodach, Export vystupt identifikace $kod,
Al Segmentace) - Sluzby aplikace pro segmentaci ortofotomap a export shape
soubor(

e Mapa (Zobrazeni vystupt identifikace Skod, Zobrazeni podkladové mapy, Zobrazeni
informaci z CHMU, Zobrazeni ortofoto snimku, Vyhodnoceni $kod) - Sluzby pro
koncového uzivatele pro praci s daty a sledovani vystupu

o PfihlaSovani (Pfihlaseni, Reset zapomenutého hesla, Registrace, Odhlaseni) - Tyto
sluzby jsou mimo systému. Pfedmétem projektu je poskytnuti technologie Oauth2,
ktera umozni vyuzit pro tento ucel jednotlivé aplikaci uzivatell

¢ Administrace uzivatelu (Vytvoreni uzivatele, Pfirazeni role, Seznam uzivateld,
Odstranéni role, Odstranéni uzivatele) - Administrace uzivatell je mimo systému.
PrihlaSeni uzivatele je mozné vyuzit pomoci Oauth2 technologie.

Detailné&jsi popis sluzeb je v ramci procesu.
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3.1.2

Procesy zahrnuji pohled na potfebné kroky k dosazeni vystupt projektu a také procesy,
které budou probihat v ramci nového systému pro identifikaci $kod na mapé.

Procesy

3.1.21

Tento proces zahrnuje sbér snimkl{ pomoci dronu, ze snimkl rekonstrukce ortofoto map,
které jsou pak nahrani do systému pro anotaci $kod a vytvorfeni strukturovaného datasetu
uréeného k trénovani Al. Tento proces zajistuje vstupni kvalitu dat pro budouci trénovaci

Proces pripravy datové sady

proces. Systém pro anotaci dat neni souc¢asti dodavky aplikace a vyuZije se existujici nastroj

jako Labelstudio nebo Roboflow.

business Proces piipravy datové sady /
5 5 5 )
Legenda X * X X
Operitor dronu Vyzkumnik Agronom Zaméstnanec obce
[] m scope projektu
[] i scope apiiace
®
[ out of scope projektu a aplikace ]’
y
= [
Sbératel dat i
&)
Sprava datasetd
7 =N 7 —
) o
Vytvoreni trénovadho Anotace datasetii
datasetu
Vs =~ - =
= )
Sbér dat Rekonstruke ortoloto N 4 -
mapy [=) )
. A A Upload ortofoto map Sdileni wstupii projekt u
i |
I I -
I I
I I
I ] 4
i i A
| |
| | i
i | | .
i i
| | =
| | Piiprava datové sady
- = =) o 5 ¢ o) —
Létini dOETNN . 7+ Re""m"r’n"a“sg‘ artaloto] | _ Anotace dat Rozdélent datové sady Export datasetu URREE L
_ /_\ J N J J J = f o
1 I 1
| | J |
| | |
i i i
1 I I 1
i i i i
| | | |
I I | I
| | | |
I i I I
| | | |
i i i i
g g g —E
Piloting Fotogrametricky Data management / Al Train
softvér Annotation
: } Dataset
| |
I |
I |
O O
DIl Pilot / ... DIl Terra / Agrip / ...
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3.1.2.2 Proces trénovani Al

Na zakladé pfipravenych dataset vyzkumnik déla trénink Al modelu. Proces zahrnuje

nastaveni parametr(, spusténi trénovani, ulozeni modelu a jeho validaci na testovacich

datech. Vysledkem je funk&ni model pfipraveny k pouziti pro segmentaci. Toto trénovani se

vykonava mimo dodavané aplikace a to pfimo v Roboflow nebo pfes python skript.

business Proces trénovaniAl /

=)
Legenda X
Vyzkumnik
D In Scope projektu

D In Scope Aplikace
D Out of Scope projektu a aplikace

s —)
=
Trénovani
e ~ e —)
) (&S
Trénovani Al Nastaveni trénovani
N S
'd — [ —)
- p—
UloZeni modelu Validace vystupil
segmentace

AN AN =

hN e

s ED\

Trénovani Al

—_— —
( [:} 'd N 4 ED\ e N e Eﬁ\ ( [:)\
RHpriaatones sy Konfigurace trénovani Spusténi trénovani Al Validace trénovaného UloZeni modelu -— AlbSeIEn s
modelu
\Tj AN v A / N A AN S \T/
. J

gl

|
I
I
I
I
|
I
|
|
|
I
I
I
|
I
L Sluiba segmentace

B

Data management / Al Train
Annotation
Al model pro
Dataset .
segmentaci
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3.1.2.3 Proces segmentace

Zahrnuje vybér natrénovaného Al modelu z procesu , Trénovani Al“, spusténi segmentace Al
modelem nad ortofoto snimky a generovani segmentovanych vrstev. Vystupem je vrstva
poskozeni (polygon) znazoriujici detekované 8kody. Tento proces je soucasti dodavané
aplikace a budou ho moct spoustét uzivatelé pres uzivatelské rozhrani aplikace pro
vyhodnocovani Skod anebo pfes REST technické rozhrani.

business Proces segmentace.

Wentkace skod
Shér dat Rekonstrukie art oot
mapy
Seg Evidence metaidaf
Shodich b
i
| _ | Relmrosni ot v
mapy Teénovani Al dence metsdaagio Vyhotnocouant skod
g | skodich gl
>
JAN
- g E| P
piloting Fotogrametricky. L £ - -
softver Siuzha segmentae Integrace
) G
% N -

Dataset mmodelpro | Polygon poskozeni <=
segmentach

I AN
me
3y @) - N =
DA PloL/ .. 1 Tea f A /- -
a5 um
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3.1.24

Proces vyhodnocovani skod

V tomto procesu jsou vysledky segmentace interpretovany. P¥i interpretaci se vyuZivaji
informace poskytnuté agronomem, identifikované poSkozené oblasti pomoci Al a data z

CHMU v stanoveném &asovém rozsahu. Tyto informace jsou provedeny do textové podoby a

odeslany na vyhodnoceni do LLM Al systému, ktery vyhodnoti a sumarizuje vysledky do

vysledné spravy.

business Proces vyhodnocovaniskod /

Polygon poskozni
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[ outof scope projektu a aplikace
(emy]
Uzivatel
ny
o [ =)
\dentifikace Skod Mapa
IS = —
[ ( o S =)
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3.1.21

Proces publikace vystupt a jejich prezentovani

Cilem procesu je zajistit transparentni, opakovatelné a udrzitelné zpfistupnéni vysledku
projektu — véetné modell, softwarovych komponent i znalosti — cilovym skupinam, odborné

vefejnosti a dalSim zajemcim o opétovné vyuziti.

Publikace vystupil

Publikace opendata

)
Publikace zdrojowich
kidi, instalagnich
baiikii a dokumentae

Prezentace feseni na.
konferencich

=)

Publikace OpenData Publikace wstupi aplikace

=3

=
. ,,,‘ Publikace modelu

balikii

YV
2vefejnéni kidu 77{ Publikace instalatnih

0)

J Publikace dokumentace|
.

Y " )

>

[ :i‘
Publikace dokumantae
Openapl

|
1
I
1
L

Prezentovani wstupil a fefeni na konferenci

Vibér vhodné
konference

J o\

+ Priprava prezentace | | Prezentace vystupiia

Tefeni

PN J
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3.2 Aplikacni architektura

V aplikacni vrstvé architektury jsou popsany komponenty, které zabezpecuji funkcionalitu
systému, vCetné zafizeni, dat a rozhrani. Jejich ukolem je podpofit byznysové sluzby a
procesy identifikované v byznys vrstvé.

Architektura je navrzena s dirazem na Skalovatelnost, otevienost (OpenAPI), modularitu a
bezpeéné zpracovani dat.

applicationAplikaénl’architektura/

O

Legenda

D In Scope projektu
D In Scope Aplikace |

[:] Out of Scope projektu a aplikace E
Frontend

Frontend

=)
%

OpenAPI

a Al gl

Sluiba segmentae Aplikace pro LLM
vyhodnoceni a
vizualizaci vysledkl

/N ﬁ \ ~
g
E GIS

Integrace na
CHMU

Edge Cloud

3.2.0 Rozhrani

e OpenAPI pro Sluzbu segmentace
o REST rozhrani umoziujici volani segmentacni sluzby
¢ Frontend aplikaéni rozhrani pro Aplikace pro vyhodnoceni a vizualizaci vysledku
o uzivatelské grafické rozhrani pro vizualizaci vysledkl, map, segmentace a
vystupl ur¢ené pro webovy prohlize¢

3.21 Moduly

e Sluzba segmentace
o hlavni backendova sluzba vyuzivajici Al modely pro rozpoznani poskozené
vegetace
o bézi na Edge cloudu pro zajisténi nizké latence
e Aplikace pro vyhodnoceni a vizualizaci vysledku
o uchovava stav vegetace, vysledky segmentace, vystupy z CHMU a dalsi
vrstvy
o frontend komunikuje s touto aplikaci a aplikace také integruje data z CHMU,
GIS a vyuziva LLM
e Frontend



o Zobrazvuje mapu a data z aplikace pro vyhodnocovani a vizualizaci vysledki
e Integrace na CHMU - Integracni modul, ktery bude zpracovavat data z externich API
CHMU. Vybrana data z CHMU budou zpracovana pfes LLM pro vyhodnoceni dopadu
Skod.

Integrace na externi systémy:

e GIS systém - zakladné mapy systému. Neni soucCasti projektu a vyuZije se existujici
GIS systém nebo systém pro poskytovani podkladovych map (Agrip GIS, Google
maps, Open Street Maps, MapBox ...)

e LLM —integrace na velky jazykovy model pro interpretaci vysledkt poSkozeni. Neni
soucasti projektu. VyuZije se APl (OpenAl, Anthropic, ...).

3.2.2 Zarizeni v ramci aplikacni architektury

e Edge Cloud
o lokalni vypocetni prostfedi s nizkou latenci
o umoznuje rychlé zpracovani dat z dronl (obrazové snimky) a aplikaci Al
modelu
o hostuje modul segmentace i aplikacni logiku
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4,

Funkeéni,

pozadavky

nefunkcni a technickeé

ID Kategorie Oblast PoZadavek Popis
Technicky | 5G Technologie 1. Matrice 350 RTK - DJI
ID_1 N Dron .
pozadavek | a HW 2. MicaSense RedEdge MX + DJI skyport
5G SA Fidici systém
Technicky | 5G Technologie | sité, zajisténi . o, "
ID_2 posadavek | a HW konektivity a Specifikace viz pfiloha ¢.1
podpory
POt -~ &3 el konfi
Technicky | 5G Technologie | VyuZiti privatni 5G otrgb? VYUZIUV.S,G S,Ite,a jejreon |gurav1ce pro
ID_3 . o maximalni vyuziti nizké latence pro prenos
pozadavek | a HW sité , )
velkého objemu dat.
Vyuziti a konfigurace Edge cloudu.
Ne-Funkéni | 5G Technologie | Edge computing a Kor1f|gura§e pgrametru f"Zk.e Iatenc? budou
ID_4 . , ladény v ramci testovani aplikace. Cilem
pozadavek | a HW nizka latence o S
parametrU je priblizeni se k minimalnim
odezvam.
Aplikace pro
Funk¢ni interaktivni . Y rav
ID_5 pozadavek | vyhodnocenia Moznost prihlaseni Podpora OAuth2 pro autentifikaci externim
vizualizaci dat IDP.
Aplikace pro
D 6 Funkéni interaktivni Zobrazeni vystupd Zobrazeni identifikovanych oblasti poskozeni
- pozadavek | vyhodnocenia identifikace Skod na mapé.
vizualizaci dat
Aplikace pro Zobrazeni zékladni mapy jako pozadi pro
D 7 Funkéni interaktivni Zobrazeni dalsi vizualizacni vrstvy. Vyuziva se integrace
- poZadavek | vyhodnocenia podkladové mapy na existujici GIS (Agrip GIS, Google Maps,
vizualizaci dat OpenStreetMap, MapBox ...)
Aplikace pro
D 8 Funkéni interaktivni Integrace na Integrace na opendata.chmi.cz, pribéziné
- poZadavek | vyhodnocenia datasety CHMU stahovani dat a jejich zpracovani.
vizualizaci dat
) Zobrazeni vrstev meteorologickych dat z
Aplikace pro x . iy S
_ . o . , | CHMU (akumulace srazek za den, maximalni
D 9 Funkéni interaktivni Zobrazeni informaci rvehlost vétru 2a den. minimaln{ denn
= poZadavek | vyhodnocenia z CHMU y ’ ’

vizualizaci dat

maximalni denni a prlimérna teplota za den,
pridmérna vlihkost za den, teplota pldy v
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stanovené hloubce) pro vybrané
meteorologické stanice.

Aplikace pro
Funkéni interaktivni Zobrazeni ortofoto Zobrazeni vstupni ortofoto snimky jako
ID_10 . , , , .
pozadavek | vyhodnocenia snimku podkladu ke kontrole vysledkd segmentace.
vizualizaci dat
Spusténi procesu interpretace Al vysledkd s
Aplikace pro dal$imi daty (meteorologické data,
ID_11 thk(":nl' interaktivni , Vyhodnoceni ékod kontextové inforrvnac,e z evidence, vlaftnosti
poZadavek | vyhodnocenia polygonu) pro uréeni typu a rozsahu $kod a
vizualizaci dat vyslednou zprdvu o $kodach. Vyuzije se
jazykovy model LLM.
- Apllkacg prlo Evidence L )
Funk¢ni interaktivni s e Zaznamenavani informaci o rozsahu, typu a
ID_13 . , metaldajl o v ey . o
pozadavek | vyhodnocenia " . lokalité zjisténych skod véetné zdrojl dat.
] o Skodach
vizualizaci dat
Funkéni Identifikace Autom?tlzov:ame rozPoznanl oblasti Skod
ID_12 . Y Al Segmentace pomoci natrénovaného Al modelu nad
pozadavek | Skod o
vstupnimi daty.
- . , . Export segmentovanych vysledk( do
ID_14 thkcnl Ivdentlﬂkace !Expor.t'vystuvpu formatd jako shapefile nebo GeoJSON pro
poZadavek | skod identifikace skod oy
pouziti v GIS.
Systém musi byt schopen exportovat
vysledky detekce Skod (napf. polygonové
vrstvy) do format(, které Ize nacist do GIS
. - Export dat ve vy N
D 18 Funkéni Identifikace formatu softwaru. Umozriuje agronomdm,
- poZadavek | skod L vyzkumniklm i samospravam analyzovat
kompatibilnim s GIS , N e
prostorové dopady Skod na konkrétni
pozemky a provadét rozhodnuti pfimo nad
mapou.
Vystaveni Al modelu jako sluzby, ktera
Funkéni Identifikace REST API sluik?a pro pfijfma’ \{stupm’ vsm’mek (ortofovtvo).a Yracf '
ID_19 . Y Al segmentaci vystupni mapu skod. APl umozZnuje integraci
poZzadavek | $kod - } . .
obrazu s externimi systémy (GIS nebo uZivatelska
rozhrani). V souladu s ID_6.
N < Vviadui oluz -
ID_15 NevFunkcnl Nasazen Edge cloud nasazeni yZaduje se nasazeni sluzby na prostredi
pozadavek Edge cloud
Publikace
D 16 Ne-Funkéni | Publikovani zdrojovych kad, Pozadovéna je publikace vystupt projektu
- pOiadaVek VVStupO instala¢nich balik( a véetné modem, OpenAP| kontrakt&l
dokumentace instala¢nich balikd
D 17 Ne-Funkéni | Publikovani Prezentace reseni PoZaduje se prezentace feseni a vystupl na
- pozadavek | vystupl na konferencich konferenci
Vytvoreni . e .
Ne-Funkéni , . y voren} Vytvoreni specifického datasetu uréeného
ID_20 . Sprava dataset(l | trénovaciho L
- pozadavek pro trénink Al modelu.
datasetu
Ne-Funk&ni Rucné provadéné oznacovani oblasti
ID_21 . Sprdva datasetl | Anotace dataset( poskozeni na snimcich jako trénovaci vstup
poZzadavek
pro Al.
v . N . Publikace Al vystup( jako opendata.
ID_22 Ne-Funken Sprava datasetl Sdileni vystupl Podporuje pfenositelnost feseni i validaci

pozadavek

projektu

treti stranou.
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ID_23

Ne-Funkcni
pozadavek

Sprava dataset(

Létani s dronem

Soucdsti projektu je nalitani dronem a sbér
snimkU pro pfipravu datasetu pro trénovani
Al. Je potfeba nalitat 200 ha (100/jedna
vegetace) plodin celkové pfi presnosti
minimalné primérné 10cm/px GSD. Sbér
snimk je potfebné realizovat ve vhodném
pocasi. Skody se musi vyskytovat na
minimalné 5% plodin. PoZadované typy
plodin pro sbér snimk{ jsou Smrk ztepily
(Picea abies) a Repka ozimd (Brassica napus).

ID_24

Ne-Funkéni
poZadavek

SW reseni

OpenAPI
dokumentace REST
rozhrani

VSechny REST API sluzby musi byt
zdokumentované dle standardu OpenAPI
pro snadnou integraci a spravu.

ID_25

Ne-Funkéni
pozadavek

SW reseni

Open source first

Komponenty systému musi byt vyvijeny jako
open source pro podporu sdileni a
transparentnosti.

ID_26

Ne-Funkéni
poZzadavek

SW reseni

Modularita a
mikrosluzby

Architektura systému musi byt modularni a
zaloZend na mikro sluzbach pro snadnou
UdrZzbu a rozsifitelnost. Systém je rozdélen
do jednotlivych samostatnych ¢asti (napf.
sprava dat, segmentace, export). To
umoznuje lepsi skalovani, vyménu
komponent a paralelni vyvoj vice tymd.
Principy:

- 12 Factor

- Saga

- Database per service

- Service per container

- APl Gateway

- Observability

- Reliability

- Security

ID_27

Ne-Funkéni
pozadavek

SW reseni

Vlastnictvi a
bezpecnost dat

Systém musi zajistit ochranu osobnich Udajd,
mapovych dat a trénovanych model( s jasné
definovanym vlastnictvim.

ID_28

Ne-Funkéni
pozadavek

SW reseni

Clean code

yagni

DRY

Idempotentni operace
Pouzivani Final

+ dalsi

ID_29

Ne-Funkéni
poZadavek

SW reseni

Verzovani
zdrojovych kodU a
staticka kontrola

Pri vyvoji je poZzadovany vyvoj softwaru s
pouZzitim repositadfe s podporou vétvi a
kolaborace vyvojare pomoci pozadavk( na
zapracovani nové funkcionality do hlavni
vétve (Pull / Merge request) a statickou
analyzou kodu.

ID_30

Ne-Funkéni
poZadavek

SW reseni

Instalace a
kontejnerizace

Instalac¢ni baliky ve formatu Docker a Helm s
popisem instalace

ID_31

Funkéni
pozadavek

Trénovani
modelu

Trénovani Al

Spusténi procesu u¢eni modelu nad
vybranym datasetem. Vyhodnoceni
Uspésnosti Al modelu. Pocet model( 2.
Jeden pro kazdou vybranou plodinu.
Ovéreni kvality modell je pozadovano
pomoci K-fold metodiky.

Ovéreni pomoci K-fold modelu, zndmé také
jako K-ndsobna kriZova validace, je
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statistickd technika pouzivana zejména ve
strojovém uceni k hodnoceni vykonu
modelu.
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5. Navrh metody sbhéru a
zpracovani udaju

5.0 Uvod

Efektivni sbér a zpracovani udajl je zakladnim pilifem systému pro identifikaci a
vyhodnoceni $kod na vegetaci. Vzhledem k rozsahu projektu, technologickému
zazemi (5G, drony, edge computing, Al) a poZzadavkim na realny ¢as je nutné
navrhnout modularni, Skalovatelnou a robustni metodiku, ktera umozni sbér,
pfedzpracovani, analyzu, interpretaci a prezentaci dat.

5.1 Typy sbiranych udaju
Primarni data (senzoricka a obrazova)
\ Zdroj H Typ dat H Popis
Vysokeé rozliseni,

Dron DJI Matrice RGB, multispektralni, colokalizace. snimk

350 RTK termalni 9 ’ y
vegetace

MicaSense Vegetacéni indexy, zdravi

RedEdge MX NDVI, RedEdge, NIR porostu, vodni stres

GPS/RTK modul Geolokacni data Presné urceni polohy
snimku

CHMU API Meteorologicka data Srazky, teplota, vitr, vihkost,

pudni vihkost

Sekundarni data
o Historické vynosy plodin
e Mapy ptdnich typl
e GIS vrstvy (katastr, pozemky, vegetacni typy)
o Kontextové informace z evidence (napf. typ plodiny, datum vysadby)

5.2 Metodika sbéru dat

Planovani letu dronem
e Automatizované planovani pomoci software (nap¥. DJI Pilot)
o Definice letovych zén, vysky, pfekryvu snimk
e Pouziti RTK pro pfesnou geolokaci

Snimkovani vegetace
e RGB snimky pro vizualni analyzu
o Multispektralni snimky pro vypocet vegetacnich indexd (NDVI, GNDVI)
e Termalni snimky pro detekci vodniho stresu

Vytvoreni ortofoto mozaiky

o Fotogrammetrické zpracovani (napf. Pix4D, Agisoft Metashape)
o Vystup: georeferencovana ortomozaika ve formatu GeoTIFF
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Rozsekani na dlazdice
e Automatizovany skript rozdéli mozaiku na snimky (napf. 512x512 px) s pfekryvem
e Vhodné pro trénovani Al modelu

5.3 Predzpracovani a anotace dat

Anotace snimku
¢ Rucni oznaceni poskozenych oblasti odbornikem
o Nastroje: Label Studio, CVAT, Roboflow
o Vystup: masky ve formatu PNG nebo JSON

Tvorba datasetu

| Typ datové mnoziny| Popis |
\ Trénovaci H 70-80 % dat, slouzi k u€eni modelu \
\ Testovaci H 20-30 % dat, slouzi k validaci a evaluaci \
\ K-fold validace H Rozdéleni dat do K casti pro robustni testovénl'\

5.4 Zpracovani dat pomoci Al

Segmentace obrazu
e Model: CNN (napf. U-Net, DeepLabv3+)
o Vstup: dlazdice snimku + anotace
¢ Vystup: maska poskozenych oblasti

Klasifikace Skod
e Model: LLM (napf. GPT, BERT)
e Vstup: vystup segmentace + meteorologicka data + kontext
¢ Vystup: typ Skody, rozsah, doporuceni

Predikce vyvoje
e Model: LSTM, XGBoost
e Vstup: dasové fady z CHMU + historické vynosy
e Vystup: prognéza Sifeni Skod, doporuceny zasah

5.5 Validace a kontrola kvality

Metody validace

\ Metoda H Popis |
\ K-fold cross-validationH Testovani modelu na raznych ¢astech dat |
\ Precision / Recall / F1 H Metriky pfesnosti segmentace a klasifikace |
\ Vizualizace vystupu H Porovnani Al vystupu s realnymi snimky a anotacemi|

Testovaci scénare
o RuUzné typy vegetace (pSenice, kukufice, vinice)
e R0zné typy Skod (sucho, plisen, vitr)
e RuUzné podminky snimkovani (slune¢no, zatazeno)

5.6 Vizualizace a export dat

Formaty vystupu
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\ Formét || Vyuziti \
\ GeoJSON || Interaktivni mapy, webove aplikace\
| Shapefile | GIS software (QGIS, ArcGIS) |
\ PNG / TIFF || Vizualizace segmentace \
| PDF / HTML]| Zpravy pro agronomy, samospravy |

Exportni sluzby

REST API pro externi systémy
OpenAPI dokumentace
Integrace s GIS serverem (napf. GeoServer)

5.7 Doporuceni pro projekt

Pouzivat standardizované formaty dat (GeoTIFF, GeoJSON, OpenAPI)
Zajistit automatizaci sbéru a zpracovani pomoci skriptt a Cl/CD pipeline
VyuZzivat edge computing pro zpracovani dat v lokalité

Zahrnout zpétnou vazbu od uzivatell pro ladéni modelu

Publikovat vystupy jako open data pro validaci tfeti stranou
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6. Navrh architektury systému (5G,
dron, cloud, technologie)

6.0 Uvod

Moderni systémy pro monitoring vegetace vyzaduji integrovanou architekturu, ktera
propojuje senzory, drony, vypocetni infrastrukturu, sitové technologie a analytické nastroje.
Cilem je zajistit spolehlivy, Skalovatelny a bezpecny systém, ktery umozni sbér, pfenos,
zpracovani a vizualizaci dat v realném Case.

6.1 Prehled komponent systému

Klicové komponenty
\Komponenta HPopis

IDrony ||Sbér obrazovych a senzorickych dat

\5G sit HRycth pfenos dat mezi dronem, edge a cloudem

ICloud platforma ||Dlouhodobé ukladani, analyza, vizualizace

\AI moduly HSegmentace, klasifikace, predikce Skod

|
|
|
\Edge computingHLokéIni zpracovani dat pro nizkou latenci \
l
|

\API rozhrani Hlntegrace s externimi systémy (GIS, agronomické nastroje)

6.2 Architektura komunikace (5G)

Vyuziti 5G siti
o Nizka latence (<10 ms) pro pfenos snimkul a telemetrie
e Vysoka propustnost pro streamovani multispektralnich dat
o Sit'ové slicing pro oddéleni datovych tokl (telemetrie vs. video)
o Edge-enabled 5G pro lokalni vypocty (napf. detekce Skod pfimo v poli)

Integrace s dronem
e Dron vybaven 5G modemem (napf. Quectel RG500Q-EA)
e PFfimé spojeni s edge serverem nebo cloudem
e Moznost pfenosu dat do vice uzlu (redundance)

6.3 Architektura dronového systému

Dron DJI Matrice 350 RTK
e Modularni konstrukce pro rizné senzory (RGB, multispektralni, termaini)
e RTK modul pro pfesnou geolokalizaci
e Autonomni letové planovani pomoci DJI Pilot 2
e Komunikaéni modul: 5G, Wi-Fi, Bluetooth

Senzoricka vybava



\Senzor HFunkce \
\RGB kamera HVizuéInl' snimky vegetace \
IMicaSense RedEdge MX|[Multispektralni snimky (NDVI, NIR)|
\Termélni kamera HDetekce vodniho stresu \
IGPS/RTK | Geolokaéni data |

6.4 Edge computing vrstva

Lokalni vypocty

e Zafrizeni: NVIDIA Jetson Xavier, Raspberry Pi 5, Intel NUC

¢ Funkce:
o Predzpracovani snimk
o Detekce Skod pomoci Al
o Odeslani vysledkd do cloudu

e Vyhody:
o Nizka latence
o NiZsi naroky na pfenos dat
o Moznost off-line provozu

6.5 Cloudova infrastruktura

Platforma
e Typ: Edge cloud
e Funkce:
o Ukladani ortomozaik a vystupl Al
o Trénovani modelu (GPU clustery)
o Vizualizace dat (dashboardy, mapy)
o API pro pfistup tfetich stran

Bezpecnostni prvky
¢ Autentizace pomoci OAuth2

6.6 Al a analyticka vrstva

Al moduly

IModul |Funkce |

\SegmentaceHDetekce poskozenych oblasti vegetace \
l

Klasifikace |Ur&eni typu $kody (sucho, plisef, vitr)
Predikce  ||Progndza vyvoje 8kod na zakladé dasovych fad

Vizualizace
e Interaktivni mapy (Leaflet, Mapbox)
e Dashboardy (Grafana, Power Bl)
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Export do PDF, GeoJSON, Shapefile

6.7 APl aintegrace

REST API

Pristup k datim pro agronomy, obce, vyzkumniky
Dokumentace pomoci OpenAPI| (Swagger)
Moznost webhook pro notifikace

Integrace

GIS systémy (QGIS, ArcGIS)
Zemédélské ERP systémy (sluZzba segmentace)

6.8 Zména dodavky 5G technologii

Oduvodnéni projektové zmény dodavky 5G technologii - V sou¢asné dobé je v oblasti
Skolniho zemé&délského podniku Lany — Amalie provozovana testovaci privatni 5G
SA sit spole¢nosti T-Mobile. Tato sit' je vhodna pro zakladni testovani technologii
postavenych na standardech 5G NR vyvinutych organizaci 3GPP. Ov§em z divodu
vzdalenosti mezi lokalitou Amalie a umist&nim 5G Core (CVUT CIIRC) a i z ddvodu
pouzité sitové konektivity mezi obéma lokalitami dochazi k zasadni degradaci
parametrd 5G konektivity pro koncova zafizeni.

Z technické analyzy vyplynulo, Ze pofizeni a implementace vlastniho 5G Core bude
pro potfeby projektu pfinosnéjsi nez plvodné zamysSlené rozsifeni sité o sektorové
aktivni antény. Toto nam umozni pfi realizaci navrhovanych use cases naplno vyuZzit
vSech benefitd, které nabizi moderni 5G SA sité jako je nizka latence a vysoka
datova propustnost. Pak Ize velmi snadno umistit poZzadovany vypocetni vykon na
EDGE server.

Analyza ukazala, ze efektivni zplsob komunikace je vhodné realizovat pomoci
ovladaCe dronu pfipojeného pfimo na 5G SA sit. Ztoho dlvodu neni potfebné
expandovat signal do leteckych vySek dronu pomoci sektorovych aktivnich antén.
Z duavodu efektivniho vyuziti finan¢nich zdroju navrhujeme nahradit sektorové aktivni
antény za vlastni 5G core, kterého pfinosy pro projekt jsou popsany nize.

3GPP 5G Core pro privatni 5G sit’

3GPP 5G Core (5GC) je klicovou soucasti architektury modernich 5G siti, navrzenou podle
standardu organizace 3GPP (3rd Generation Partnership Project). Pro privatni 5G sité, které
slouzi specifickym podnikiim, priimyslovym odvétvim nebo organizacim, nabizi 5G Core fadu
pokrocilych funkci a vyhod:

Hlavni vlastnosti 5G Core pro privatni sité:

Flexibilni architektura: 5GC vyuZiva sluzbové orientovanou architekturu (Service-
Based Architecture, SBA), ktera umozriuje dynamickou spravu a snadné pfizpusobeni
sité konkrétnim potfebam.

Podpora sitového sliceovani (Network Slicing): Umoznuje rozdélit fyzickou sit na
nékolik virtualnich segmentl (slices), pfiemz kazdy segment je optimalizovan pro
konkrétni aplikace, napf. loT, primyslovou automatizaci nebo multimedialni sluzby.
Nizka latence: Privatni 5G sité s jadrem 5GC mohou dosahovat extrémné nizké
latence, coz je kli€ové pro aplikace v realném &ase, jako je robotika, autonomni vozidla
nebo zdravotnické technologie.

Bezpec€nost: 5GC nabizi pokrocilé bezpeénostni funkce, jako je Sifrovani dat,
autentizace zafizeni a uZivateld, a ochranu proti kybernetickym hrozbam. To je zasadni
pro primyslové podniky a organizace pracuijici s citlivymi daty.
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e Podpora IoT a masivni konektivity: 5GC je navrzeno tak, aby zvladalo vysoky pocet
pfipojenych zafizeni a podporovalo jejich ruznorodé pozadavky - od
nizkoenergetickych IoT senzord po vysoce vykonna zafizeni.

Vyhody pro privatni pouziti v siti CZU:

e Autonomie: Privatni 5G sit s 5GC umozfuje provozovat CZU v lokalité pIné nezavislou
infrastrukturu bez zavislosti na jinych subjektech.

e Optimalizace vykonu: Sit mlze byt pfesné nakonfigurovana podle pozadavki
konkrétniho provozu, coz zlepSuje kvalitu sluZzeb a minimalizuje ruseni.

o Skalovatelnost: 5GC usnadriuje pfizptsobeni velikosti sité od mensich lokalnich feseni
az po rozsahlé aplikace.

6.9 Doporuéeni pro implementaci

Pouzivat oteviené standardy (GeoTIFF, MQTT, REST)

Zajistit redundanci dat (lokalni + cloudové ulozisté)

Testovat v realnych podminkach (rdzné typy vegetace, pocasi)
Zahrnout zpétnou vazbu uzivatell pro ladéni systému
Pravidelné aktualizovat Al modely na zakladé novych dat
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7. Navrh sluzby segmentace obrazu
a jej API

7.0 Uvod

Segmentace obrazu je zasadni komponentou systému pro detekci $kod na vegetaci.
UmoZniuje automatické rozpoznani poskozenych oblasti na zakladé multispektralnich
snimkuU. Tato kapitola popisuje navrh sluzby segmentace jako mikrosluzby, jeji architekturu,
API rozhrani, datoveé toky, bezpecnostni aspekty a moznosti Skalovani.

7.1 Architektura segmentaéni sluzby

Komponenty sluzby

\Komponenta HPopis \
\REST API HVstupni bod pro pozadavky na segmentaci \
\AI model HCNN model (napf. U-Net, DeeplLabv3+) pro segmentaci vegetace\
\Preprocessing moduIHNormaIizace, resize, augmentace vstupnich snimku \
\Postprocessing HGenerovéni masek, vypocet metrik, export vysledku \
\Datové Ulozisté HUkIédéni vstupl, vystupUl, logd a metadat \

Technologie — doporuéeni

o Backend: Python (FastAPI, Flask)
Modely: PyTorch / TensorFlow
Deployment: Docker + Kubernetes
Monitoring: Prometheus + Grafana
Storage: MinlO / Azure Blob Storage

7.2 API rozhrani sluzby

Prehled sluzby

Segmentacéni API pfedstavuje RESTful sluzbu, ktera pfijima vstupni obrazové data (napf.
RGB, multispektralni nebo termalni snimky vegetace) a vraci vystup segmentace ve formé
masky a analytickych metrik. Sluzba je navrzena jako mikrosluzba s podporou
asynchronniho zpracovani, zpétné vazby uZivatele, Skalovatelnosti a integrace do
geografickych informacnich systému (GIS).

Struktura end pointt
e 1. POST /segment
Popis: Inicializuje segmentaci vstupniho snimku. Vytvofi novy poZadavek (job).
e Vstupni format: application/json
e Odezva: 202 Accepted + job_id v téle
e Zpracovani: Asynchronni
e Vstupni JSON:

json
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"image_url": "https://example.com/image.tif",
"sensor_type": "MicaSense RedEdge",
"crop_type": "pSenice",
"location™: {
"latitude": 48.20,
"longitude™: 17.40
13
"capture_date": "2024-09-25",
"altitude_m": 120,
"ndvi_enabled": true,
"metadata": {
"flight_id": "F220923-MORAVA-07",
"operator": "pilot123",
"projection": "EPSG:4326"
}
}
e 2. GET /status/{job_id}
Popis: Vraci aktualni stav poZzadavku segmentace.
e Odezvy:
o 200 OK: Job nalezen
o 404 Not Found: Neexistujici job_id
e Vystupni JSON:
json
{
"job_id": "abc123",
"status": "processing",
"progress": "60%",
"submitted _at": "2024-09-25T12:45:30Z",
"estimated_completion": "2024-09-25T12:48:00Z"

e 3. GET /result/{job_id}
Popis: Vraci vystup segmentace vCetné masky a analytickych metrik.
e Odezvy:
o 2000K
o 404 Not Found

o 425 Too Early — job neni dokoncen
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e Vystupni JSON:
json
{
"job_id": "abc123",
"status": "completed",
"segmentation_mask": {
"image_url": "https://api.example.com/results/mask_abc123.png",
"format": "PNG",
"projection": "EPSG:4326"
2
"metrics": {
"vegetation_damage_area_ha": 12.4,
"total_area_ha": 18.9,
"damage_percentage": 65.6,
"confidence_score": 0.92,

"dominant_damage_type": "sucho"
|3
"report_url": "https://api.example.com/results/report_abc123.pdf",
"geojson_export": "https://api.example.com/results/damage_abc123.geojson",

"shapefile_export": "https://api.example.com/results/damage_abc123.zip"

e 4. POST /feedback/{job_id}
Popis: Umoziiuje uzivateli zaslat zpétnou vazbu na vystup segmentace.
e Vstupni JSON:
json
{
"user_id": "pilot123",
"job_id": "abc123",
"feedback_score": 2,
"comment": "Segmentace pfehnané oznacila zdravy porost jako poSkozeny.",
"suggested_correction_area": [
{
"polygon_id": "poly_001",
"geometry": {
"type": "Polygon",

"coordinates": [[17.401, 48.201], [17.402, 48.201], [17.402, 48.202], [17.401, 48.202],

[17.401, 48.201]]]
|3
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"status": "false_positive"

}
]
}

e Odezva: 200 OK nebo 400 Bad Request pfi nevalidni struktuie

Zabezpeceni API

o Autentizace: OAuth2 + JWT tokeny
o Rate limiting: 100 pozadavk( / min / IP
o Sifrovani: TLS 1.3

Podporované formaty dat

Typ

Format

Vstupni snimky

TIFF, GeoTIFF, JPEG, PNG

Vystupni maska

PNG, GeoTIFF

Analyticka data

JSON, GeoJSON, CSV

Export pro GIS

Shapefile (.zip), GeoPackage (.gpkg)

Zpravy o Skodach

PDF, HTML

Metriky segmentace

Metrika

Popis

loU

Pfesnost pfekryvu masky s anotovanou oblasti

Dice coefficient

Mira shody mezi Al vystupem a referenénim oznacenim

Damage area (ha)

Celkova poskozena plocha ve hektarech

Damage percentage (%)||Procentualni rozsah poskozeni v rdmci plochy

Confidence score

Dlvéra modelu v segmentaci dané oblasti

Validace a testovani API

o Automatické testy pomoci Postman / pytest

o Testovaci sada obrazovych dat pro vegetace: fepka, smrk

e Simulace chybnych vstupd, sitovych vypadku, GDPR incidentu

7.3 Datovy tok sluzby
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Priibéh pozadavku

Uzivatel odesle snimek pies API
Preprocessing: resize, normalizace, augmentace
Segmentace pomoci Al modelu
Postprocessing: maska, vypoc€et metrik

Ulozeni vysledku do ulozisté

Odpovéd API s odkazem na vystup

ocubhwb-~

7.4 Validace a metriky

Vystupni metriky

\Metrika ||Popis |
\IoU (Intersection over Union)HPFesnost segmentace \
\Dice coefficient HShoda mezi predikci a anotaci \
\Confidence score HDl‘]véra modelu v segmentaci \
\Poékozené plocha HV)’/poc":et plochy poSkozené vegetace (v ha)\

I é

7.5 Bezpecnost a skalovani

Bezpecnostni prvky
o Autentizace pomoci OAuth2
e Rate limiting pro ochranu API
« Sifrovani dat (TLS, AES)

Skalovani
e Horizontalni Skalovani pomoci Kubernetes
e Load balancing (napf. Traefik, NGINX)
e Asynchronni zpracovani pozadavkul (Celery + Redis)

7.6 Integrace a rozsSireni

Moznosti integrace
e GIS systémy (QGIS, ArcGIS)
e Webové dashboardy (napf. Grafana, Mapbox)

RozSireni sluzby
e Podpora vice typl snimkd (RGB, termalni)

7.7 Doporuéeni pro implementaci

Pouzivat oteviené formaty (GeoTIFF, PNG, JSON)
Zajistit auditovatelnost vystupt (logy, metriky)
Zahrnout zpétnou vazbu uzivatell pro zlepSeni modelu
Pravidelné aktualizovat modely na zakladé novych dat
Testovat sluzbu na raznych vegetacnich typech
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8. Navrh aplikace pro vyhodnoceni
a vizualizaci vysledkli

8.0 Uvod

Aplikace pro vyhodnoceni a vizualizaci vysledku pfedstavuje hlavni rozhrani mezi
systémem a uzivatelem. Jejim cilem je zpfistupnit vystupy z Al analyz, meteorologickych
dat a GIS vrstev v intuitivni, interaktivni a rozhodovaci formé&. Uzivatelé (farmafi, vyzkumnici,
samospravy) potiebuji rychly prehled o stavu vegetace, moznost filtrovani, exportu dat a
pfimé reakce na zjisténé Skody.

8.1 Uzivatelské role a scénare pouziti

Role uzivatell

\Role HPotl"eby \
[Farmar |Stav plodin, doporuéeni zasahu, export do GIS |
\Vyzkumnik \ Pfistup k datim, analyza trendu, validace modelt’]\

\Samospréva HMonitoring verejnych ploch, planovani zasaht \
\Operétor dronuHStav snimkovani, pfehled letl, kontrola vystupt \

Scénare pouziti

Zobrazeni mapy $kod na konkrétni plodiné
Porovnani vyvoje vegetace v ¢ase

Export segmentace do shapefile pro GIS analyzu
Generovani zpravy o Skodach pro pojistovnu

8.2 Funkéni pozadavky aplikace

Klicové funkce

\Funkce HPopis |
Ptihlaseni (OAuth2) | Autentizace uZivatelii pres externi IDP |
\Zobrazem’ mapy Hlnteraktivnl’ mapa s vrstvami (Skody, ortofoto, CHMU)|
[Filtrovani dat |Podle plodiny, lokality, typu $kody, data snimkovani |
\Zobrazem’ meteorologickych datHIntegrace s CHMU - srazky, teplota, vitr |
\Vizualizace segmentace HZobrazem’ Al vystupu jako masky na mapé |
\Export dat HGeoJSON, shapefile, PDF zprava |
\Zpétné vazba HMoZnost oznacit chybnou segmentaci |
Historie analyz |Archiv vystupti, porovnani v ¢ase |

8.3 Uzivatelské rozhrani (UX/UI)

Cile UX/UIl navrhu
e Zjednodusit rozhodovani pomoci pfehlednych vizualizaci
e Minimalizovat kognitivni zatéz uzivatele
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o Zaijistit pFistupnost pro rGzné typy uzivatell (vék, technicka zdatnost)
o Podpofit davéru v Al vystupy skrze transparentni vizualizace

Navigacni struktura

IModul |Popis |
\Dashboard HPFehIed analyz, upozornéni, novinky |
\Mapa Hlnteraktivnl’ pracovni plocha s vrstvami\
\Detail obIastiHKontextové informace \
[Export dat ||Vybé&r formatu, metadata |

Vizualni styl
o Barevna paleta: zelena (vegetace), Cervena (Skody), modra (meteorologie)
o Typografie: bezpatkové pismo pro &itelnost (napf. Inter, Roboto)
o |konografie: intuitivni ikony pro vrstvy, typy Skod, export

Personalizace a pristupnost
e Moznost pfizplsobeni dashboardu: vybér metrik, oblasti zajmu
o Podpora screen readerl: ARIA §titky, kontrastni rezim

Vizualizaéni komponenty

\Komponenta HPopis \
\Heatmapa Skod Hlntenzita poskozeni na mapé \
\Casové osa Hvyvoj vegetace v Case \
\Grafy meteorologieHSréZky, teplota, vitr — korelace se Skodami \
\AI maska HSegmentace poskozenych oblasti \
\Doporuéeni HTextové vystupy LLM modelu — zasahy, predikce\

Interaktivita
o Hover efekty: zobrazeni detailll pfi prejeti mysi
e Kiikaci vrstvy: vybér oblasti, typ Skody
o Drag & drop export: pfetazeni vrstvy do exportniho modulu

Navrh rozhrani
e Dashboard: prehled analyz, upozornéni, novinky
e Mapa: hlavni pracovni plocha s vrstvami
¢ Panel detailu: informace o konkrétni oblasti
o Exportni modul: vybér formatu, metadata
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Cultivated Area

Horizon Ridge Plot H3

I I9TR2E" N (North) | T1LO0ED" W (West)

8.4 Datové vrstvy

Typy vrstev
|Vrstva ||Popis |
[Ortofoto | Vstupni snimky z dronu |

|Segmentace $kod ||Vystup Al modelu — maska po3kozeni|
|Meteorologické dataHSréiky, teplota, vitr z CHMU |
|Doporuéen|' zasahu Hvystup LLM modelu — navrh opatfeni \

8.5 Export a sdileni vystup

Formaty
e GeoJSON / Shapefile — pro GIS
¢ PNG/PDF - vizualizace
¢ (CSV/JSON - tabulkova data

Sdileni

e Integrace s externimi systémy (nap¥. agronomické ERP)
e Publikace jako open data

8.6 Doporuéeni pro implementaci

e« Webova aplikace pro jednoduchy pfistup
e Pouzivat oteviené standardy pro datové vrstvy
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Zahrnout zpétnou vazbu uzivatel pro ladéni UX
Testovat s realnymi daty z oblasti Amalie
Zaijistit Skalovatelnost pro rizné typy vegetace a lokalit
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9. Navrh postupu publikace,
prezentace udaju a vybér licenénich
podminek

9.0 Cile publikace a prezentace dat

o Zpristupnit vysledky analyz relevantnim cilovym skupinam (farmafi, vyzkumnici,
samospravy)

o Podporit datové podlozené rozhodovani v zemédélstvi a ochrané krajiny

o Zajistit interoperabilitu s externimi systémy (GIS, ERP, vyzkumné databaze)

o Zachovat ochranu citlivych tdajua pfi publikaci agregovanych vystupt

9.1 Formy publikace

\ Forma H Popis

\ Webova aplikace H Interaktivni pfistup k mapam, analyzam, exportim
Open Data Publikace datovych sad s metadaty (napf. CKAN,
katalog data.gov.sk)
REST AP Programovy pfistup pro vyvojare a integrace
rozhrani 9 yp b Pro vyvo) 9

\ PDF zpravy H Strukturované vystupy pro pojistovny, samospravy

\ Vizualizace H Grafy, heatmapy, ¢asové osy — pro prezentace a média

9.2 Metadata a dokumentace

Popis datovych sad: nazev, popis, zdroj, datum, format
Geolokace: soufadnice

Struktura dat: sloupce, typy, jednotky

Odkazy na pavodni zdroje: snimky, meteorologicka data

9.3 Vybeér licenénich podminek

Oteviené licence

\ Licence H Popis \
\ CCBY H Volné pouziti s uvedenim autora \
| CC BY-SA|| Sdileni za stejnych podminek |
\ ODbL H Licence pro databaze — sdileni a Upravy s podml’nkami\
\ PDDL H Verejna doména — bez omezeni \

Omezené licence
e CC BY-NC - bez komer¢niho vyuziti
¢ Interni licence — pfistup jen pro registrované uzivatele
e Custom licence — specifické podminky pro partner
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9.4 Doporuceni pro pouziti konkrétnich licenci

Vystupy Al modeld (segmentace, klasifikace)
o Doporuéena licence: Creative Commons Attribution 4.0 (CC BY 4.0)
e Pro¢: Umozriuje volné pouziti, sdileni i upravy modeld, pokud je uveden plvodni
autor. Podporuje otevieny vyzkum a replikovatelnost.
e Poznamka: Vhodné pro publikaci trénovanych modell jako open-source.

Zdrojové kédy aplikace a API

o Doporucena licence: Apache License 2.0

e Pro¢: Permisivni open-source licence, které umoZzauji komeréni pouZiti, Upravy a
distribuci bez nutnosti sdileni pod stejnou licenci.

e Poznamka: Apache poskytuje dobrou ochranu patentu.

Vizualizace, dashboardy, mapové vystupy

e Doporucena licence: CC BY-NC 4.0

e Pro¢: Umoznuje nekomeréni pouziti s uvedenim autora.

e Poznamka: Vhodné pro prezentace, tiskové zpravy, vefejné portaly.

Interni dokumentace, metodiky, technické zpravy

e Doporucena licence: Custom licence

e Pro¢: Obsahuije citlivé informace, které nejsou urCeny k vefejnému Sifeni.

o Poznamka: Pfistup omezen na partnery projektu nebo registrované uzivatele.

9.5 Kanaly prezentace

Kanal H Cilova skupina H Forma prezentace \

Webova aplikace Farmafi, vyzkumnici L”;g;i‘g;"rg' mapa,

Tiskové zpravy H Média, verejnost H Shrnuti, grafy, pfiklady \

Vedgcke Akademicka obec Detailni metodika, vysledky

publikace

Socialni sité | Siroka vefejnost | Vizualizace, kratké zpravy |

Konference Odbornici, Prezentace, postery,
samospravy diskuse

9.6 Pravni a etické aspekty

Souhlas se zpracovanim dat od vlastnik( pozemku
Anonymizace citlivych Gdaju (napf. jména, GPS pFesnost)
Zverejnéni metodiky pro interpretaci Al vystupu

Zajisténi auditovatelnosti publikovanych dat
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10. Pfilohy

Priloha ¢.1 - Specifikace - 5G SA ridiciho

systému sité a zajisténi konektivity a podpory

# Pozadavek
1 Obecné
1.1 | 5G SA (Stand Alone) technologie
12 chgtupnos_t sité: 99,5% je pozadovano redundantni HA - High Availability feSeni v
reZzimu active - active
1.3 | Dodana sit’ musi byt schopna obslouZit minimalné: 250 uZzivatel/zafizeni
1.4 | Provisioning per SIM Karta - bulk volitelné
1.5 | Kuvalita sité (pro individualniho uZivatele): primérna Downlink rychlost min. 300 Mbps
1.6 | Kvalita sité (pro individualniho uzivatele): primérna Uplink rychlost min. 50 Mbps
1.7 | Kvalita sité (pro individualniho uZivatele): sitova latence do 20 ms (milisekund)
1.8 | Bezpeénost sité dle standarda 3GPP TS 33.401, TS 33.501, TS 33.512-515
1.9 | Synchronizace sité: ¢asova a fazova synchronizace dle 5G standardt 3GPP
2 5G rddiova sit’ (RAN)
2.1 | Podpora stavajici radiové infrastruktury 5G - integrace na strané zadavatele
2.2 | Vnitini (indoor) pokryti: podpora c-band (N78)
2.3 | Vnitini (indoor) pokryti: podpora min. 100 MHz frekvenénich kanalt
2.4 | Vnitini (indoor) pokryti: podpora min. 2x2 MIMO
2.5 | Venkovni (outdoor) pokryti: podpora min. 2x2 MIMO
3 5G SA vidici systém (Core)
31 Sitové funkge: podpora UDM/AUSF (Unified Data Management / Authentification
) Server Function)
3.2 | Instalovna technologie: minimalné release 16 dle 3GPP
3.3 | Kapacita sité: propustnost 15 Gbps
Podpora funkcionalit:
34 |© Registration Management
o Connection Management
o Mobility Management
o Session Management
o User plane management
3.5 | Podpora mobilnich Datovych (Data) sluzeb
3.6 | Podpora konfigurace statickych IP adresnich rozsaht (prefix)
3.7 | Podpora externiho DHCP (zadavatele)
3.8 | Podpora fyzickych SIM, podpora eSIM neni pozadovéana
39 Fyzigké SIM karty musi byt aktivovany a konfigurovany pro 5G privatni sit’ s unikatnim
) identifikaCnim Cislem
3.10 Monitoring prvk sité: REST-API ¢i terminalovy piistup (CLI) ke vSem dodavanym

sitovym prvklim pro potieby monitoringu
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Pristup pro technické specialisty Zadavatele do systému spravy 5G privatni sité za
ucelem:

3.11 | o kontroly nastaveni sit¢ a jejich funkcénich blokd,
0 monitorovani stavu sité z pohledu funkcionality (alarmy) a vykonosti (reporty),
o kontroly uzivateld a jejich ptistupovych prav.
312 Monitoring a vzdalena podpora: Rozhrani pro vzdalenou podporu a dohled Sité soucasti
) dodavky
4 Integrace do datové sité Zadavatele
Integrace do datové sité Zadavatele formou samostatné datové domény pfipojené pomoci
4.1 | VLAN. Pfipojeni prostfednictvim samostatného optického vldkna Zadavatele. Pfedani
sluzby na Fiber rozhrani Dodavatele
4.2 | Podpora IPv4
43 Podpora 1000Base-T nebo 1000Base-X SFP (MM) Fiber a 10GBase-X SFP+ (MM)
) Fiber rozhrani
5 PoZadavky na hardware umistény do prostor Zadavatele
5.1 | CE certifikace
59 zafizeni do datovych salti/rozvoden: provedeni rack mount 19" s maximalni hloubkou 90

cm
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