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TECHNICKA SPECIFIKACE

,Dodavka, implementace a servisni podpora nastroje pro spravu digitalnich rizik a
monitoring utokové plochy ”

Vsechny nize uvedené parametry jsou technické minimum, vlastnosti nabizeného plnéni a
s nim souvisejici sluzby nesméji byt v Zadném z parametra horsi.

Definice pozadavku

Reseni musi podporovat moznost provozu ve virtualnim
prostfedi (VMware) nebo byt poskytovano formou SaaS
(Software as a Service). Maximalni nepfekrocitelné
vykonové pozadavky, které je Zadavatel schopen
poskytnout pro provoz systému ve svém datovém
centru, jsou: CPU: 6x CORE 2,4GHz+, RAM: 26 GB,
HDD: 400 GB.

VS8echny ¢asti dodavaného feSeni musi vyuZivat
zabezpeceny operacéni systém, a komunikovat pfes
zabezpeceny protokol (zabezpeceni integrity
pfendSenych dat a obsahu pFfenasenych dat pred
odposlouchavanim na siti), musi byt realizovano
Sifrovani dat v klidu i pfi pfenosu.

Pristup k platformé musi byt zabezpecen
vicefaktorovou autentizaci, integrace sAD/LDAP je
vyhodou, role-based access control (RBAC) - fizeni
pfistupt dle roli, auditni logy pfistupl a zmén musi byt
uchovavané min. 12 mésicU.

Dodavatel uvede konkrétni technické parametry jim
nabizeného plnéni

Nabizené feSeni Cyfirma DeTCT je poskytovano
vyhradné formou SaaS (Software as a Service).

Zakaznik tedy neni zatéZovan zadnymi vykonovymi,
hardwarovymi ani provoznimi naroky na vlastni
infrastrukturu. VeSkery provoz, udrzba a Skalovani
probiha v ramci cloudové platformy dodavatele.
Reseni je pfistupné prostfednictvim zabezpeéeného
webového rozhrani bez potfeby instalace na strané
zékaznika.

Nabizené feSeni Cyfirma DeTCT je provozovano
v zabezpeceném cloudovém prostredi, které
spliuje pfisné bezpecnostni standardy.

VSechny ¢asti systému bézi na bezpecné
spravovanych operacnich systémech v prostredi
poskytovatele (SaaS).

Komunikace mezi klientem a sluZzbou probiha
vyhradné pres Sifrované protokoly (HTTPS/TLS 1.2+).

Data jsou Sifrovana jak pfi pfenosu (in transit), tak
i pfi ulozeni (at rest), s vyuzitim modernich
kryptografickych metod (napf. AES-256).

Rovnéz je zajiSténa integrita pfenasenych dat
a ochrana proti odposlechu v souladu
s pramyslovymi bezpeénostnimi standardy.

PFistup k platformé Cyfirma DeTCT je standardné
zabezpecen pomoci vicefaktorové autentizace
(MFA), kterou lze aktivovat na Urovni uZivatelského
uctu.

Platforma podporuje role-based access control
(RBAC) — pfistupy a opravnéni jsou fizeny dle
pfifazenych uzivatelskych roli.

Auditni logy vSech pfistupl, uzivatelskych aktivit
azmeén konfigurace jsou automaticky ukladany

a archivovany po dobu miniméalné 12 mésicu.
Integrace s AD/LDAP neni v aktualni verzi
dostupna, ale platforma umoziuje spravu uzivatell
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Definice pozadavku

GUI systému musi byt kdispozici v¢éeském nebo
anglickém jazyce.

Dodavatel uvede konkrétni technické parametry jim
nabizeného plnéni

a pfistupovych prav prostfednictvim vlastniho

rozhrani.

Uzivatelské rozhrani (GUI) platformy Cyfirma DeTCT
je plné k dispozici v anglickém jazyce.

Rozhrani je pfehledné a intuitivni, navrzené
s ddrazem na uZivatelskou pfivétivost.

Ceska jazykova verze nenf aktualné dostupna.



