Pfiloha €. 4_Technicka specifikace
Technické a funkéni pozadavky na VMS
Obecné pozadavky

¢ Implementace ONVIF rozhrani umoznujiciho pfistup tfetich stran k
videozdaznamuim z kamer bez dodatec¢nych nakladi. VMS musi fungovat jako
ONVIF kompatibilni zafizeni.

¢ Generovani konfiguracni zpravy — automatizovany tisk kompletni dokumentace
systému, pouzitelny jako pfedavaci protokol nebo stavebni dokumentace.

¢ \lyrobce VMS je ¢lenem organizace ONVIF (onvif.org). Podporované profily S, T, G
aM.

e Klientské koncoveé aplikace (prohlizeci klienti, SDK klienti, mobilni klienti aj.)
nesmi podléhat licencovani.

e Pravidelna distribuce bali¢ck( ovladacli s podporou novych kamer, nezavisle na
SLA smlouvéach nebo servisnich kontraktech a bez dodate¢nych nakladd.

o Oteviena platforma s ovéfenymi nebo certifikovanymi integracemi tfetich stran.
Kapacita systému

Pozadovanaje maximalnikapacita omezena pouze vykonem nasazeného hardwaru, a to
v cené nabizeného feSeni bez nutnosti dokupovat dopliikové SW moduly. Licencovani
dle pocCtu pripojenych koncovych zafizeni je pfipustné.

« Neomezeny pocet pfipojitelnych kamer a zafizeni.

« Neomezeny pocet uzivatell klientskych aplikaci i mobilnich uzivateld.
« Neomezeny pocet klientskych stanic a pfipojitelnych server(i/lokalit.
« Neomezeny pocet Failover servert.

« Neomezeny pocet systémovych pravidel, casovych profilll a uzivatelskych
profild.

¢ Neomezeny pocet Ulozist médii.

e Zaznamova rychlost minimalné 30 FPS na kameru (limitovana pouze vykonem
hardwaru).

Funkéni pozadavky

Variabilita architektury



o Federovana architektura obsazena v zakladni cené systému, umoznujici
neomezenou hierarchickou strukturu se zachovanim autonomie podfizenych
systémuU a zaroven centralni spravu.

Vysoka dostupnost

e Zajisténi rezimu vysoké dostupnosti prostfednictvim nativnich prostredk( VMS,
bez nutnosti vyuziti externich aplikaci tfetich stran.

e Funkce vysoké dostupnosti musi bytimplementovany na aplikacni drovni a
fungovat bez ohledu na architekturu infrastruktury (lokalni, hybridni, cloudova).

SDK/ API

¢ APl brana pro integraci analytickych aplikaci a pfistup k udalostem, kameram,
stream0m a metadatim.

¢ Integrace na urovni SDK/API bez nutnosti podpisu NDA.
e PFfima podpora otevienych integracnich platforem.
Vlastnosti a komponenty systému
¢ Centralni sprava celého systému s prehlednym monitoringem vSech zafizeni.

¢ Nativni desktopovy klient pro Windows 10 a vysSi, s kartovymi moduly pro zivy
obraz, pfehravani, vyhledavani a monitoring alarma.

e Webova aplikace pro prilezitostné nebo vzdalené uzivatele s podporou MS Edge a
moznosti exportu ¢i archivace videa.

e Mobilniaplikace pro iOS/Android s podporou Zivého obrazu, pfehravani zaznamd,
ovladani udalosti a funkci vzdaleného nahravaciho zafizeni.

e Podpora obrazovych stén (Smart Wall).

e Podporaintegrace radar(, lidar(, dron(, perimetrickych systému a projekénich
stén.

e Moznost pfenosu konfiguraci pfi vymeéné zafizeni bez ztraty nastaveni a zaznamu.

e Dynamické pfesouvani zafizeni mezi servery bez vypadku provozu.

Konfigurovatelné funkce: aktivace/deaktivace zafizeni, detekce pohybu, masky
soukromi, ovladani PTZ v¢etné priorit a automatického sledovani objektu.

Podpuirné vlastnosti
o Vzdalené lokality musifungovat jako plnohodnotné autonomni VMS.

e Automatizovany i manualni pfenos zaznam( ze vzdalenych lokalit do centraly.



¢ Proaktivni detekce chyb a efektivni sprava pfipojenych lokalit.

o Konfigurovatelny buffer zaznamu (disk/pamét).

e Optimalizace kvality obrazu podle dostupné Sitky pasma a parametrl zafizeni.

e Multicast pro Usporu pfenosového zatizeni pfi vice souc¢asnych uzivatelich.

e Podpora SNMP (trap).
Sitova architektura

e PodporalPv4ilPv6.

o Podpora segmentace sité na oddélené ¢asti (zafizeni, servery, internet).
Standardy videa

e Soucasnyvicekanalovy pfenos a zaznam IP videa bez omezeni poc¢tu kamer na
server.

e Podpora kodekli H.264, H.265, MPEG-4, MPEG-4 ASP, MJPEG, MxPEG.
e Podpora adaptivniho streamingu do klientské aplikace.

Zaznam
e Kapacita zaznamu limitovana pouze dostupnym ulozistém.

e Upozornéni na nedostatek mista, automatické pfesuny mezi zivym a archivnim
ulozistém.
¢ Online dostupnost archivnich dat.

e Ochrana proti smazani zaznamu a nastaveni maximalni doby uchovani ru¢né
pofizenych zaznamd.

Uzamcené sekvence

¢ Prodlouzeni doby uchovani, moznost pfidavat metadata, filtrovani a sprava
uzamdcéenych zaznamd.

o Export ve formatu kompatibilnim s MS pfehravacem.
 Blokace opakovaného exportu.
Zabezpeceni dat
« Sifrovana komunikace pomoci CA certifikatd.
e Ochrana heslem a Sifrovanim na urovni uloZist.

o Exportované souborymusi byt chranény heslem, Sifrovany a digitalné podepsany.



e Podrobna sprava pfistupovych prav dle roli, skupin a ¢asovych profild.
Ovérovani uzivatell

o Nativni podpora AD (NTLM, Kerberos) a moznost integrace externich
poskytovatelll pfes OpenID Connect/OAuth2.

e Automatické pfihlaSovani, odhlasovani a obnova pohledl dle uZivatelskych
profild.

Vyhledavani
e Pokrocilé vyhledavani zaznam(, udalosti, zalozek, alarmu a dat tfetich stran.
e Moznostexportu vysledk( do PDF.
Protokolovani
e Centralizované logovani chyb, udalosti, aktivit uzivatel a auditnich zaznama.
e Export protokold, filtrovani a moznost napojeni na SIEM.
Aktivace licence
« Onlineioffline aktivace (internet, e-mail, web).
Soulad s NDAA
e Plna kompatibilita s NDAA, v€etne oficialniho prohlaseni vyrobce.
Softwarova podpora a maintenance
e Pristup k aktualizacim, opravdm a novym ovlada¢lm bez nutnosti nové verze.
e Pristup kinstala¢nim balick(im, Skoleni a digitalné podepsanym verzim softwaru.

¢« Maintenance objednavana dle potfeby, platna vzdy k pfislusné licenci, s
moznosti ukon&eni ze strany zadavatele.

Soulad s GDPR
o Certifikace EuroPriSe, pfipravenost na GDPR.
o Dodavatel poskytuje manudly, Sablony a GDPR toolbox bez dalSich nakladd.
¢ Ochrana soukromi nastavena ve vychozim stavu.

e Podporarezimu FIPS 140-2.



