Pfiloha €. 3
Technicka specifikace plnéni

Dodavka, implementace a podpora feSeni pro zalohovani dat

Predmeét plnéni — Zalohovaci infrastruktura

Pfedmétem plnéni je dodavka, implementace a zprovoznéni nove zalohovaci infrastruktury,
ktera zajisti spolehlivé a efektivni zalohovani, archivaci a obnovu dat v prostfedi objednatele.
Reseni je koncipovano jako komplexni systém HW a SW prvk( s diirazem na vykon,
rozSifitelnost a dlouhodobou podporu vyrobce. Sou€asti dodavky jsou i sluzby implementace,
migrace dat, dokumentace a nasledna sprava systému.

Navrzena zalohovaci infrastruktura umozni:

» centralizované, automatizované a efektivni zalohovani vSech kritickych systému,

» dlouhodobou archivaci a rychlou obnovu dat z disku i pasky,

+ Skalovatelnost pro budouci rozSifeni,

* vy$&i uroven datové bezpelnosti a provozni spolehlivosti,

* spInéni pozadavkul na retenéni dobu, obnovitelnost a kybernetickou odolnost datovych
ulozist.

1. Dodavka a implementace HW

Soucasti plnéni je kompletni dodavka, instalace a zprovoznéni zalohovaci infrastruktury
zahrnujici:

» Zalohovaci server HPE DL320 Gen12 SFF — vykonny a spolehlivy server uréeny pro fizeni
zalohovacich procesu, vybaveny procesorem Intel Xeon, redundantnim napajenim a ulozisti
SSD.

 Datoveé ulozisté IBM FlashSystem 5300 NVMe — primarni diskové ulozisté urCené pro
provoz zalohovaci platformy, v&etné rozSifujicich expanznich polic, redundantnich
napajecich modull a 5leté podpory vyrobce.

» Paskova knihovna IBM Diamondback Tape Library — knihovna pro dlouhodobou archivaci
dat, osazena jednotkami LTO9 a pfislusnym poctem kazet, licenci a servisni podpory na 5
let.

Soucasti dodavky je také instalace, konfigurace a migrace dat dle zadani objednatele a
zpracovani implementacni dokumentace.

2. Software a licence Commvault

Zalohovaci systém je postaven na technologii Commvault Backup & Recovery, ktera
poskytuje centralni spravu, deduplikaci, monitoring a automatizaci procesu zalohovani a
obnovy.

Soucasti pInéni je:

» Obnova a doplInéni stavajici sady licenci Commvault na obdobi 48 mésic.



» Ad-hoc roz8ifeni licenci o moduly pro:
- zalohovani e-mailovych a cloudovych aplikaci (Mail and Cloud Apps),
- zalohovani koncovych bodu (Endpoints),
- zalohovani provoznich instanci (Operating Instances),
- zalohovani virtualnich stroju (Virtual Machines, 10-pack licence),
- skenovani hrozeb na urovni virtualnich prostfedi (Threat Scan Software).

3. Provozni a servisni sluzby na 48 mésicu
Zahrnuji:

» ZvySenou spravu zalohovaci infrastruktury (pausalni sluzba po dobu 12 mésicu od
nasazeni).

» Standardni spravu a profylaxi dodaného HW a SW po dobu nasledujicich 36 mésicu.

» Ad-hoc odborné konzultace a servisni zasahy na bazi ¢lovékodnu, uréené pro feseni
mimofadnych potfeb a Uprav zalohovaciho planu.



Technicka specifikace HW a SW
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BackUp server

HPE DL320 Gen12 SFF CTO Svr

Intel Xeon 6505P CPU for HPE

HPE 32GB 2Rx8 PC5-6400B-R Smart Kit

HPE DL3XX Gen12 1U 8SFF x1 TM L BP Kit
HPE 480GB SATA RI SFF BC MV SSD

HPE DL3X0 Gen12 x16 PCle Prim Riser Kit
HPE MR216i-o Gen11 SPDM Storage Cntlr
BCM 57414 10/25GbE 2p SFP28 OCP3 Adptr
HPE G11P/G12 1U High Perf Fan Kit

HPE 1000W M-CRPS Ti Ht Plg PS Kit

HPE SN1610Q 32Gb 2-port Fibre Channel Host Bus Adapter
HPE C13 - C14 250V 10A 2m FIO Pwr Cord
HPE iLO Adv 1-svr Lic 3yr Support

HPE Cmp Cloud Mgmt Srv FIO Enablement
HPE DL3X0 Gen12 OCPB MCIO Cbl Kit

HPE DL320 Gen12 8SFF x1 U.3 OROC Cbl Kit
HPE iLO7 DC-SCM FIO Mgmt Mod Kit

HPE Gen 11 EI Rail Kit 1

HPE DL320 Gen12 Perf Heat Sink Kit

HPE Localization FIO Kit

HPE Maintenance 5YR 4Hrs Response Time

Storage

IBM Storage FlashSystem 5300 NVMe Control Enclosure
256GB Base Cache - Resiliency Bundle

Power Cord - PDU Connection

Order Type 1 Indicator - CTO

4.8TBFCM 4

AC Power Supply (100-240v) (Pair)

Hybrid Flash Indicator

Standard S&H Indicator

32 Gb FC 4 Port Adapter Cards (Pair)

SAS Expansion Enclosure Attach Card (Pair)

EC Advanced 24hr CF 5 Year

IBM Storage Expert Care Indicator

5 year, IBM Storage Expert Care Advanced, 24hr FIX
5-Year Registration SWMA for 5608-PC2

Per Storage Device SWMA 5 Year Reg

Spectrum Control Select Edition

Per Storage Device with 1 Year SW Maint
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4662-92G
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ADN1
AHP5
AHZE
AKCH
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ALCN
ALHO
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M3TDX6
5608-PC2
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4662-92G
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ADN1
AHP5
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AL4AF
ALCN
ALHO
4663-AF5
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M3TDX6
5608-PC2
M3R6QE

4883-L9A

AGH1
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AGL2
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IBM FlashSystem 5200 High Density Expansion Enclosure

3m 12 Gb SAS Cable (mSAS HD to mSAS HD)
Order Type 1 Indicator - CTO

Power Cord - PDU High Density Expansion
Hybrid Flash Indicator

Standard S&H Indicator

24 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
EC Advanced 24hr CF 5 Year

Expert Care Indicator

5 year, Advanced Expert Care, 24hr Committed Fix
5-Year Registration SWMA for 5608-PC2
Per Storage Device SWMA 5 Year Reg

IBM Spectrum Control Select Edition

Per Storage Device with 1 Year SW Maint

IBM FlashSystem 5200 High Density Expansion Enclosure

3m 12 Gb SAS Cable (mSAS HD to mSAS HD)
Order Type 1 Indicator - CTO

Power Cord - PDU High Density Expansion
Hybrid Flash Indicator

Standard S&H Indicator

24 TB 7,200 rpm 12 Gb SAS NL 3.5 Inch HDD
EC Advanced 24hr CF 5 Year

Expert Care Indicator

5 year, Advanced Expert Care, 24hr Committed Fix
5-Year Registration SWMA for 5608-PC2
Per Storage Device SWMA 5 Year Reg

IBM Spectrum Control Select Edition

Per Storage Device with 1 Year SW Maint

Paskova knihovna

Diamondback Tape Library 3yr
Diagnostic Cartridge for LTO8 and LTO9
Fiber Tape Drive Wrap Tool

Full Capacity License

LTO9 FH Fibre Channel Drive

25 meter OM3 fiber Cable (LC)

LTO Service Magazine

Standard S&H Indicator

IBM 18 TB Ultrium 9 Tape Cartridge 20-pack Labeled

18 TB Ultrium 9 Tape Cartridge Labeled 20-pack
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CV-BR-OI
CV-BR-VM10
CV-BKRC-VM10

Instalacni ¢innosti souvisejici s dodavkou HW, instalaci, zprovoznénim a
konfiguraci dle zadani zdkaznika

Licence Commvault — obnova stavajicich licenci na 48M

Commvault Complete Backup & Recovery for Physical Servers, Per Instance
Commvault Complete Backup & Recovery for Virtualized Environments, 10-Pack
Commvault Complete Backup & Recovery for Virtualized Environments, 10-Pack

CommCell ID: 1006A3 Commvault Support & Maintenance

HPE-BKRC-VM10

HPE-TS-VM10

Licence Commvault — doplnéni véetné podpory na 48M

(HPE-R6Y69AAE) Commvault Backup & Recovery for Virtual Machines, Per VM (10 Pack),
4Y Maintenance

(HPE - S2U42AAE) Commvault Cloud Threat Scan Software for Virtual Machines, Per VM
(10 Pack), Perpetual, 4Y Maintenance

Implementaéni ¢innosti souvisejici s rozsifenim licenci Coomvault, rekonfiguraci a Upravou
zalohovaciho planu
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Mésicni technicka sprava systému zalohovani

Cilem sluzby je zajistit bezpeény, dostupny a efektivni provoz systému zalohovani dat,
v€etné v8ech souvisejicich komponent — zalohovacich servert, datovych ulozist, knihoven a
softwarové platformy (Commvault). Sluzba pokryva spravu, monitoring, profylaxi a feSeni
incidentud tak, aby byla zaji§téna maximalni kontinuita provozu a ochrana datového prostredi
objednatele.

e« Etapal - ZvysSena podpora (mésice 1-12)
intenzivni rezim po implementaci, vy$Si uroven podpory, delSi rozsah ¢innosti,
CastgjSi kontroly, krat§i SLA, vice hodin Change Managementu.

o Etapa Il — Standardni podpora (mésice 13—48)
stabilizovany provozni rezim, niz8i naroky na zasahy, optimalizované SLA a
frekvence €innosti.

Mésicni technicka sprava systému zalohovani — rozdéleni dle etap projektu

Cil sluzby

Cilem sluzby je zajistit bezpecny, dostupny a efektivni provoz systému zalohovani dat,
vCetné vSech souvisejicich komponent — zalohovacich servert, datovych ulozist, knihoven a
softwarové platformy (Commvault).

Sluzba pokryva spravu, monitoring, profylaxi a feSeni incident( tak, aby byla

zajisténa maximalni kontinuita provozu a ochrana datového prostredi objednatele.

Etapa | - ZvySena podpora (mésice 1-12)

Obdobi po implementaci, kdy je prioritou stabilizace prostfedi, ovéfeni zalohovacich politik a
odladéni procesu.

SluZba je poskytovana v rozSifeném rezimu s vyssi Cetnosti kontrol, vyS§Sim SLA a
roz8ifenym rozsahem konzultaci.

Rozsah sluzeb
Zakladni podpora

Konfigurace a administrace HW a SW zélohovaci infrastruktury.

Kontrola dostupnosti a vykonnosti systémud — denné.

Performance monitoring a analyza trend(.

Navrh preventivnich opatfeni k eliminaci rizik vypadku.

Technicka podpora 2. urovné (2nd level support).

Provadéni zaloh konfiguraci systému.

Kontrola a analyza dostupnych patchu, hot-fix(i, service packi — mési¢né.
Koordinace pfi feSeni zavad s vyrobci a tfetimi stranami.

RozSifena podpora

e Instalace schvalenych patchu, hot-fixtl a service packu.
o Opravy zavad zafizeni s platnou servisni podporou.
e Aktivni sprava dokumentace a provoznich zmén.



Service Desk a Incident Management

Rezim 7x24 Gold Support.
Reakce na incidenty dle SLA:
o Kriticka zavada — reakce do 1 hodiny, odstranéni do 8 hodin.
o Vazna zavada — reakce do 2 hodin, odstranéni do 16 hodin.
o Bézna zavada — reakce do 4 hodin, odstranéni do 2 pracovnich dnu.
Prioritni eskalace k vyrobcim / partnerdm do 2 hodin.
Asistence pfi obnovach (Disaster recovery, kybernetické utoky, kliCové databaze).

Monitoring

o Kontrola logu, alertl a reportll denné.
e Mé&sicni report o stavu a vytizeni systému.

Preventive Maintenance
o Profylaxe provadéna mésic¢né (oproti kvartalni v bézném rezimu).
o Okamzita instalace kritickych aktualizaci.
o Aktivni test obnovitelnosti (restore test) minimalné 1x za Ctvrtleti.

Change Management

e Soucasti sluzby je 12 hodin konzultaéni kapacity mésiéné.
e Zménové pozadavky (upravy politik, nové ulohy, optimalizace, Skoleni).

Etapa Il - Standardni podpora (mésice 13-48)

Po stabilizaci prostfedi pfechazi sluzba do reZzimu optimalizované pravidelné spravy s

Rozsah sluzeb
Zakladni podpora

Administrace HW a SW komponent systému.

Kontrola dostupnosti a vykonu — tydné.

Performance monitoring a navrhy optimalizaci.

Provadéni zaloh konfiguraci systému.

Kontrola patchl a service packu — kvartalné.

Koordinace pfi feSeni zavad s vyrobci a servisnimi partnery.

RozSifena podpora

e Instalace opravnych bali¢kll po schvaleni objednatelem.
e Sprava provozni dokumentace (aktualizace pfi zménach).

Service Desk a Incident Management

e Rezim 7x24 Gold Support.

e Reakeéni a Fesici Casy dle SLA:
o Kriticka zavada — reakce do 1 hodiny, odstranéni do 8 hodin.
o Vazna zavada — reakce do 2 hodin, odstranéni do 24 hodin.



o Bézna zavada — reakce do 4 hodin, odstranéni do 3 pracovnich dnu.
o Eskalace vyrobcum / partnerim do 4 hodin.

Monitoring

e Kontrola logu a report na tydenni bazi.
e Vyhodnoceni trendu a kapacity 1x mési¢né.

Preventive Maintenance

e Profylaxe kvartalné dle ,Profylaktického kalendare®.
o Instalace kritickych oprav ihned po vydani vyrobce.

Change Management
e Soucasti sluzby je 8 hodin konzultaéni kapacity mési¢né.

o Dalsi ¢innosti u¢tovany dle hodinové sazby.

Shrnuti etap
Etapa | — ZvySena podpora (1.—  Etapa Il — Standardni podpora

Parametr 12. mésic) (13.-48. mésic)
Rezim podpory 7%24 Gold Support 7%24 Gold Support
SLA — kriticka 1h/8h 1h/8h
zavada
SLA —vazna 2h / 16h 2h / 24h
zavada
SLA — bézna
zavada 4h /2 dny 4h / 3 dny
Frekvence v . o

mésicni kvartalni
profylaxe
Kontrola logl denni tydenni
Kapacita Change 1 /mesic 8 himésic
Mgmt
Reportovani mésicni report + kvartalni review mésicni report

Ugel obdobi stabilizace prostfedi dlouhodoby provoz




Rozsah moznych ad hoc praci na systému zalohovani

Tato ¢ast stanovi pfiklady ad hoc (jednorazovych nebo nestandardnich) praci, které nejsou
soucasti pravidelné mési¢ni spravy a nejsou pokryty pausalnimi sluzbami. Tyto &innosti jsou
realizovany na zakladé individualnich pozadavkud, mimofadnych incidentd nebo planovanych
zmén infrastruktury. U&tovani probiha podle skuteéné odpracovaného &asu dle platného
ceniku sluzeb Poskytovatele.

Typické oblasti ad hoc praci

a) Konfiguracni a systémoveé zmény

» Migrace zalohovaci infrastruktury na novou verzi platformy Commvault.

* Reinstalace nebo pfenastaveni zalohovacich serveru, klientt &i agenta.

» Zména topologie zalohovaciho prostfedi (napf. pfidani nové lokality, segmentace datového
toku).

« Upravy storage policies, deduplikace, indexd a retention pravidel.

b) Integrace a roz§ifeni systému

* Pfipojeni novych systému, databazi nebo hypervizord (VMware, Hyper-V, Proxmox).

» Konfigurace zalohovani cloudovych sluzeb (Microsoft 365, Google Workspace, AWS,
Azure).

* Integrace s bezpec€nostnimi a monitorovacimi systémy (SIEM, XDR, syslog, SNMP).

* Implementace Sifrovani zaloh, ulozist WORM, & immutable storage.

c) Obnovy a analyzy dat

« Komplexni obnovy dat po havarii (Disaster Recovery Testing / Real Recovery).
» Obnovy velkych objemd dat mimo standardni provozni dobu.

* Forenzni obnovy dat pro Ucely internich Setfeni €i auditd.

* Asistence pfi obnové po kybernetickém incidentu nebo ransomware utoku.

d) Optimalizace a audity

* Revize vykonu a kapacity zalohovaci infrastruktury.

 Optimalizace datovych tokd, vykonu deduplikace a vyuziti paskové knihovny.
* Audit zalohovacich politik, test obnovitelnosti (Restore Test).

* Navrh doporuceni pro upravu SLA nebo rozSifeni sluzby.

e) Skoleni a konzultace

« Skoleni administratort a IT pracovnik( v oblasti spravy Commvault.
» Workshop pro planovani strategie zalohovani a obnovy.

» Konzultace pfi navrhu rozSifeni zalohovaci infrastruktury.

Podminky realizace ad hoc praci

* Prace jsou objednavany pfedem prostfednictvim Service Desku nebo Change Requestu.

» Poskytovatel pfed zahajenim ad hoc prace odsouhlasi odhadovany rozsah, Cas a naklady.
* VVSechny realizované Cinnosti jsou dokumentovany a zahrnuty do mésiéniho servisniho
reportu.



