Pfiloha ¢. 2

Definice sluzby — katalogovy list (KL-1, KL-2, KL-3)

OZNACENI SLUZBY KLO1 - Zaruéni servis, pravidelné sluzby a SLA
Nazev sluzby Zarucni servis, pravidelné sluzby a SLA
VYMEZENI SLUZBY
Prostiedi PRODUKCNI - Serverové uzly moduldrniho feseni, FC prepinace, Top of Rack
prepinace, Spine prepinace a fyzické servery
ROZSAH POZADOVANYCH CINNOSTI
1. Provozsluzeb
a. technickd podpora je garantovand dostupnosti 24x7x365 na telefonni lince uvedené ve
smlouvé
b. sprava veskerych serverovych modulll feseni, $asi a ostatnich soucasti serverového reseni,
spravu sasi, jeho zdroja (napf. ventilatord), ale i ostatnich prvkd provozovaného celku, (na
denni bazi),
c. sprava veskerych FC prepinacd reseni, vsech jeho moduld, jeho zdrojl (napt. ventilatord),
(na denni bazi),
d. sprdva veskerych Top prepinacu reseni, vsech jeho moduld, jeho zdroja (napt. ventilatora),
(na denni bazi),
e. sprava veskerych Spine prepinacu feseni, vsech jeho moduld, jeho zdrojl (napf. ventilator(),
(na denni bazi),
f.  kontrola logQ, hlaseni o moZnych chybach v provozovanych systémech (na tydenni bazi),
g. kontrola monitoringu sluzby (na mésicni bazi),
h. navrh preventivnich opatreni vyplyvajici z monitoringu a profylaktickych cinnosti s cilem
predejit moznym vypadkim a omezenim sluzby,
i. odborna technicka podpora a odstranovani zavad (na denni bazi),
j.  definice serverovych profill, které se aplikuji na fyzicky server automaticky s prenosem
serverového profilu;
2. Spravasluzeb
a. kontrola dostupnosti patchd, hotfix(, service pack( a dalSich opravnych balikd vyrobce (na
mési¢ni bazi),
b. UdrZba a zajisténi dostupnosti sluzeb
c. analyza vhodnosti a potfebnosti implementace opravného baliku,
d. ndvrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
e. implementace schvalenych poZzadavkd na zménu konfigurace sluzby.
3. Soucinnost v ramci procesu ,Projektového fizeni” souvisejicich s navrhem zmén v infrastrukture
(spolecné s dodavateli technologii).
4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby,
b. postupy pro obnovu sluzby ze zaloh jednotlivych systémd,
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktudlni prehled infrastruktur jednotlivych systému/aplikaci sluzby,
b. aktualni pfehled parametrll jednotlivych aplikaci,
c. sprava konfiguraci predmétnych sluzeb.
6. Virtual SAN




sprava, udrzba a zajisténi dostupnosti sluzeb

b. kontrola dostupnosti patchd, hotfix(, service packl a dalSich opravnych balik( vyrobce (na
mésicni bazi)

c. analyza vhodnosti a potfebnosti implementace opravného baliku,

d. ndvrh opatfeni a postupu implementace opravného baliku ke schvdleni Objednateli,

e. implementace schvalenych pozadavkd na zménu konfigurace sluzby.

7. Software-defined networking

a. Sprava, udrzba a zajisténi dostupnosti sluzeb

b. kontrola dostupnosti patch(, hotfixd, service packd a dalSich opravnych balikd vyrobce (na
mésiéni bazi)

c. analyza vhodnosti a potfebnosti implementace opravného baliku,

d. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,

e. implementace schvélenych pozadavkd na zménu konfigurace sluzby.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi mésicni

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Provozni doba zarucena [hod-hod] 09-17 (5x8)
Max. doba vypadku [hod] 4

Max. doba nedostupnosti dat [hod] 4

Max. doba zahdjeni feSeni incidentu/pozadavku (tento udaj byl | [hod] 2

hodnoticim kritériem v ramci verejné zakazky, jez vedla k uzavieni této
smlouvy. Maximalni doba se tedy fidi dobou, kterou uved| Poskytovatel
v rdmci verejné zakazky a je uvedena v pfiloze ¢. 3 Smlouvy (pficemz

Ih(ty uvedené v pfiloze €. 3 maji pfednost))

Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 1
Odstranéni vypadku — C [dny] 5

Upfesnéni kategorii incidentd a zavad (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost nékteré z klicovych technickych souéasti

Kategorie B Zavada nebo vypadek casti sluzby, které zplsobi snizenou dostupnost sluzby,
avsak nezplsobi celkovou nedostupnost sluzby.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méreni parametr( sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby sluzby.
Meéfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro vyhodnoceni
stanovenych parametr( SLA sluzby. Mérenimi bude ovérovana dostupnost sluzeb systému elektronické posty.

Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a prezentace vystupll z provedenych praci za
minulé 3 kalendarni mésice, vCetné vystupl ze systém( Monitoring, Servicedesk a HelpDesk v o¢ekavaném
rozsahu minimalné 2 ¢lovékodnud/mésic.




PODMINKY A OMEZENIi SLUZBY

Mérna jednotka provozu
sluzby

Dostupnost

Limit objemu sluzby

Omezeni

Poskytovatel je povinen zajistit technickou podporu s vyménou
HW/komponent s ukonéenim opravy do nasledujiciho pracovniho dne.
Minimalni délka zaruky je 3 roky.

Poskytovatel poZaduje zajiSténi administrace dodaného feseni, zahrnujici
spravu a profylaxi zafizeni HW technologie, v€etné instalace novych verzi a
opravnych patchll (po dohodé miZe byt provedeno i formou vzdaleného
pripojeni), kontrolu logl, vykonnostnich parametrd, bezpeénostni update a
pfipadné provedeni Uprav nebo optimalizace nastaveni. Ddle u dodaného SW
vybaveni zafizeni, kterd jsou pfipadné soucasti dodavky, bude Poskytovatel
zodpovédny za tvorbu dokumentace k novym verzim SW a poskytovani
konzultaci. Vy3e uvedené sluzby budou nabidnuty v minimalnim rozsahu
stanoveném Poskytovatelem v nabidce (min. 5 ¢lovékodnd/mésic/s plnénim
v sidle Objednatele) (tento udaj byl hodnoticim kritériem v rdmci verejné
zakazky, jez vedla k uzavreni této smlouvy. Minimalni pocet ¢lovékodn( se tedy
ridi poCtem, ktery uved| Poskytovatel v rdmci verejné zakazky a je uveden v
pfiloze €. 3 Smlouvy (pficemz Ihty uvedené v priloze ¢. 3 maji prednost))




OZNACENI SLUZBY KLO2-Monitoring a dohledové sluzby

Nazev sluzby Monitoring a dohledové sluzby

VYMEZENI SLUZBY

Prostiedi dle Technické specifikace (viz pfiloha ¢. 1 Smlouvy — Technicka specifikace)

ROZSAH POZADOVANYCH CINNOSTI

Monitoring poskytuje Poskytovateli a Objednateli v€éasna varovani, formou e-mailové, SMS notifikace nebo
hlasového zpravy, o vypadcich, trendech a historii chodu dlleZitych technologii IT infrastruktury a
v omezeném rozsahu aplikacnich systémU monitorovanych po dohodé s Objednatelem.

Monitoring ICT infrastruktury dostupny v rezimu 24x7x365. Poskytovatel zajisti monitoring a dohled pomoci
nastroje a tymu specialistl, ktefi neustale vyhodnocuji a zpracovavaji hlaseni udalosti dohledovym
systémem.

Dohledovy nastroj
Dohled ICT infrastruktury je umoznén pres spole¢né webové rozhrani s moznosti definice prav na drovni roli
nebo jednotlivych resitell. Vychozi jazyk je anglictina, s podporou ¢eského jazyka.

Komunikace mezi centralnim dohledovym serverem, lokalnim serverem a jednotlivymi agenty, probiha
Sifrované a vyuZiva crypto knihovny. Poskytovatel je povinen pristupovat pres zabezpeceny protokol HTTPS.

Incidentni stavy jsou automaticky zakladany formou ticketu typu Incident v ticketovacim systému HelpDesk.
V pfipadé nefesenych incidentd / udalosti je mozné nastavit vlastni eskalacni postupy nebo zavislosti
jednotlivych sledovanych prvkd (napf. ISP > core switch > ESXi > VM).

Zakladni funkci monitoringu je moznost definice limitd na Urovni jednotlivych trigger(, tzn. dohledova sluzba
Poskytovatele je povinna monitoring s proaktivnim upozornénim na hodnotu, kterd prekroci nastavenou
limitni hodnotu.

Monitoring sleduje fyzické i virtualni prvky a technologie, spole¢né s funkci autodiscovery zabezpecuje
aktudlni monitoring pro velikost a alokaci logickych disk(i, CPU, SNMP discovery, windows services, moznost
automatického sbéru a vyhodnoceni ODBC SQL dotazl. Soucasti predmétu plnéni je ndastroj dohledu, ktery
musi umoziovat tvorbu individudlnich skriptl nebo exportu/importu XML soubord. Podporuje sledovani pro
technologie s protokolem SNMP v1 — v3 (SNMP traps, sitova zafizeni)

Soucasti predmétu plnéni musi byt i reporting — dohledovy nastroj, ktery musi umoznovat ad hoc nebo
individualni grafické reporty z nasbiranych hodnot, zobrazené v prostredi fesitele. Je mozné definovat vlastni
skupiny pro sledovani plnéni SLA nad jednotlivymi technologiemi.

Nastroj umoZnuje automatizaci procesti — vzdalené akce provedené na zdkladé triggeru - reboot, restart
sluzby / serveru / provedeni individualnich scriptd.

Provoz sluzby

a. Komplexni monitoring vSech infrastrukturnich zafizeni a systému, server(, operacnich systémd,
systémovych sluzeb, databazi, siti, ale v omezeném rozsahu i kli€ovych aplikaci a aplikaénich sluzeb
Odbératele (Windows services).

b. Profylaktické cinnosti (na tydenni bazi) — Cisténi nepotfebnych souborl, archivace logl, kontrola
Citelnosti uloZzenych dat/presun dat na novéjsi tlozna média

c. Kontrola loglh monitorovacich systému (na denni bazi)

d. Kontrola vykonnosti a performance monitoring sledovanych technologii (na tydenni bazi)

e. Incident management - Odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd
level support (na tydenni bazi).

f.  Problem management - Navrh preventivnich opatfeni s cilem predejit moznym vypadklm, snizeni
vykonu v infrastrukture (minimalné kvartalné nebo dle aktualni situace).
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Sprava infrastruktury monitoringu

a. Implementace a sprava monitoringu monitorovani sité, serverl a jejich sluzeb

b. Kontrola dostupnosti patch(, hotfix(i, service packl a dalSich opravnych baliki vyrobcl, pfipadné

novych verzi opravujici vazné bezpecnostni chyby (na kvartaini bazi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatieni a postupu implementace opravného baliku ke schvéleni Objednateli

e. Instalace a provedeni zmén dle schvalenych navrh( opatfeni (implementace i vice opatfeni bude

souhrnné provadéna 1x mésicné)

f. Implementace schvalenych poZadavkd na zménu konfigurace véetné deployment novych sond nebo

jejich aktualizaci

Zpusob kontroly

Pravidelny reporting incidentd, problém( a ndvrh napravnych opatteni

PODMINKY A OMEZENi SLUZBY

Mérna jednotka
provozu sluzby

Pocet prvkd technologie

Limit objemu sluzby

Pocet prvki technologie, dle rozsahu technické ¢asti zadavaci dokumentace
Historie dat: 90 dni zpét

Omezeni

Poskytovatel doda potiebny SW v¢. licenci, aktivni podpory vyrobce a zajisti

dostatecny ulozny prostor, pro uchovavani dat dle poZzadovaného planu.

Dalsi podminky

Objednatel umozni Poskytovateli instalovat fyzicky server (o velikosti max.2U),
nebo virtualni server, do prostor datové mistnosti v kazdé lokalité, poskytne
vnitini IP adresu (pro kazdy server) a pfipojeni do vnitini LAN infrastruktury.
Komunikace proxy serverl s venkovnim centralnim serverem probiha Sifrované,
protokolem TCP/IP. Objednatel umoZni komunikaci mezi témito servery a
serverem centralnim nastavenim svého firewall zafizeni.

POPIS STAVU CiLOVEHO PROSTREDI

Po ukonceni implementacniho obdobi ma Objednatel plné funkéni monitorovaci feseni, véetné aktivniho

sledovani vsech definovanych technologii.

Objednatel spravuje existujici monitorovaci reSeni véetné change managementu - funkcionalita a sledované

prvky v dohledovém systému odpovidaji aktudlnimu stavu dokumentace Infrastruktury.




OZNACENI SLUZBY KLO3-ServiceDesk a HelpDesk sluzby

Nazev sluzby ServiceDesk a HelpDesk sluzby
VYMEZENI SLUZBY
Prostiedi Dle rozsahu technické ¢asti zadavaci dokumentace

ROZSAH POZADOVANYCH CINNOSTI

ServiceDesk sluzby

a) Dostupnost sluzby ServiceDesku v rezimu 24x7x365

b) Poskytovana sluzba v souladu s ITIL

c¢) Minimalni pocet pracovnikl ServiceDesku (pFi nocni sméné) jsou 3 pracovnici — CallDesk Dispecer,
L1 support vyjezdovy technik. L2 senior systém administrator.

d) Technické vybaveni a prostory splnuji bezpecnostni pozadavky a pozadavky normy ISO 27001.

e) Zajisténi a evidence vsech poZadavk( a servisnich zasah( - telefonnich, emailovych, monitoring
notifikaci

f)  Vyhodnoceni pozadavk( a udalosti (dopad, priorita, prvotni analyza)

g) Dispecing a dohled nad feSenim otevienych pozadavkd, udalostmi a logistikou technikd, servisnich
zasahu

HelpDesk nastroj
a) HelpDeskovy nastroj musi byt zabezpecen protokolem HTTPS
b) Zajistuje automatické potvrzeni o pfijeti poZzadavku
c) Zajistuje automatické zaslani zpétné vazby Objednateli po uzavieni pozadavku
d) Je nastaven pro pfijem automatizovanych notifikaci o incidentech z monitorovaciho nastroje
e) Reporting — zajisténi individudlnich reportl z databaze pozadavkid a udalosti

Zptisob kontroly

Je obsahem mésicniho reportu, ktery je generovany z databaze vytvorenych ticket(l za predchozi kalendarni

mésic.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi mésiéni

SLA PARAMETRY Jednotka Hodnota
Dostupnost hod 24x7x365
Provozni doba zarucena [hod-hod] 00:00 - 23:59
Max. doba do zahdjeni feseni incidentu/poZadavku (tato |hi(ta | [hod] 2

byla hodnoticim kritériem v ramci verejné zakazky, jez vedla k
uzavreni této smlouvy. Maximalni doba se tedy fidi dobou, kterou
uved| Poskytovatel v rdmci verejné zakazky a je uvedena v pfiloze
¢. 3 Smlouvy (pficemz Ih(ita uvedené v priloze ¢. 3 ma prednost))

Dojezdova pro feseni problém v misté v reZzimu 24x7x365 [hod] 2

Dojezdova pro feseni problém v misté v reZimu 8x5x365 [hod] 1

PODMINKY A OMEZENi SLUZBY

Mérna jednotka o o ) y . )
. Pocet resitelskych licenci pro pfistup Objednatele do HelpDesk systému
provozu sluzby

Limit objemu sluzby Min. 5




