Pfiloha €. 4 — Technicka specifikace

Pozadavek na funkcionalitu

PoZzadujeme FeSeni postavené na licencovani kapacit, zadavatel pozaduje pokryt min. 48TB primarnich dat a min. 100 ks
koncovych zafizeni (tj. dalSich min. 2TB dat na PC nebo notebooku s OS Windows, Linux nebo MAC OS). PoZzadujeme, aby
nabizené feSeni podporovalo mobilni zafizeni s OS Android a Apple 10S.

Popis rozdéleni primarnich dat:

Poc . .
E:;/e;o(:et Celkova velikost
6 T N aloh ych
Systém yp dat VM/potet zalohovanych dat
o v GB

sockett

Virtualizace filesystemy VM 14000
27/240/50

Virtualizace aplikace a DB VM 16000

Fyzické servery |filesystemy 5000

Fyzické servery |aplikace a DB 2000

CIFS/NFS shares |filesystemy 11000

Regeni musi umo?nit uloZit data v lokalité zadavatele s retenci minimalné 1 rok, a souc¢asné archivni data aZ 5 let. Kriticka
data pak pozadujeme zalohovat/replikovat do datacentra ucastnika s vysokou Urovni dostupnosti a zabezpecdeni. Retence
dat v datacentru je minimalné 1 mésic. Data s retenci do jednoho mésice musi byt v lokalité zadavatele drzena v diskové
zaloze i na pasce, data o retenci vy$si nez jeden mésic mohou byt v diskové zdloze, ale musi byt na pasce. Pfedpokladany
objem dat na paskach je ro¢né kolem 480 TB komprimované — kompresni pomér cca 1:2.

Dodané feSeni musi umoznit vysokou dostupnost a zdlohovani i obnova musi byt funkéni i v pfipadé vypadku komunikace
mezi lokalitou zadavatele a lokalitou dodavatele. PoZzadujeme funkci automatického pokracovani zalohovani i replikaci po
obnoveni spojeni.

Dodané reseni musi umoznit navysit licencni kapacitu zalohovani zdrojovych dat kdykoliv béhem platnosti sluzby. Kapacita
musi jit navysSit srozliSenim 1 TB. Dodavatel musi byt schopen navySit kapacitu poskytovanych ¢i klientskych licenci
zalohovani az 0 100 %, a to nejpozdéji do 3 dnl od zadani poZzadavku zadavatele.

Regeni musi umoznit zalohovani a obnovu dat dle specifikace a zaroveri musi podporovat archivaci pro souborové systémy
a virtudini stroje. Stejné tak pozadujeme zdlohovani i archivaci produktu MS Exchange Cluster DAG 2016 o predpokladané
kapacité az 25 TB dat s moZnosti rlistu az na 4000 mailbox. V Gvodni konfiguraci poZzadujeme pokryti licenci pro zadlohu MS
Exchange 2016 o kapacité 10 TB/4000 mailbox( s moZnosti granularni obnovy na drovni jednotlivé zpravy z celé zalohy.

V Uvodni konfiguraci poZzadujeme pokryti archivacni licence na minimalné 50 mailbox( s moZnosti rozsifeni a dokupu licenci
aZ na 4000 mailbox(. Archivaci zde nerozumime uloZeni zalohy po delsi retenc¢ni dobu, ale aktivni pfesun dat na jiné ulozisté
tak, aby se data nemusela znovu zdlohovat a ani obnovovat, tedy aby bylo dosazeno snizeni RTO a RPO. Predpokladame
pokrocilé techniky archivni sluzby jako je vyhledavani v archivu, deduplikace archivniho GloZisté, indexace, moznosti pfevodu
uzivatelskych PST sloZek do archivu, dostupnost archivu pro uZivatele i v pfipadé nedostupnosti MS Exchange serveru. Stejné
tak pozadujeme podporu archivace produktu MS Exchange 2016 a podporu archivace exportovanych dat z aplikace
Groupwise 2014.
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Reseni musi umoznit migraci a obnovu ji zazalohovanych fyzickych serverd do virtualniho prostfedi Vmware.

Redeni musi umoznit provedeni Disaster Recovery fyzickych i virtudlnich serverd. Pro virtuaini servery bé%ici v prosttedi
Vmware, pozadujeme funkcionalitu Instant Recovery — moznost startovat virtudlni server pfimo z backupu.

PoZadujeme zalohu provozovaného virtudlniho prostfedi Vmware a na urovni image zalohy.

PoZadujeme integraci zalohovaciho feseni pro zalohovani snapshotll a clond na diskovém poli HP 3PAR a IBM Storwize
v7000, vcetné vytvareni a prace s daty uvnitf téchto snapshott pomoci zalohovaciho prostfedi (napfiklad data ze snapshot(
budou vyuZita pro zédlohy, ale i obnovu pro kritické RTO a RPO) ve spolupraci s virtualizovanym prostfedim Vmware.

VyZadujeme zajisténi aplikacni konzistence pro Oracle, MS SQL, VMware, MS Exchange 2016 a souborové systémy Windows
a Linux, GroupWise 2014.

Maximalni doba zédlohy pro 1 TB zdrojovych dat bude 1 hodina (pfi maximalni paralelizaci 1).

Maximalni doba obnovy pro 1 TB zdrojovych dat bude 1 hodina (pfi maximalni paralelizaci 1).

PoZadujeme centralni (globalni) deduplikaci s podporou deduplikace na klientech zalohovaciho prostfedi. Deduplikace bude
dostupna pro vSsechny zminéné funkce a bude deduplikovat vSechna data napfic celym resenim a dostupnou funkcionalitou.
PoZzadovana je i deduplikace na pasky LTO.

PoZadujeme jednotny management (jednotnou konzoli) pro spravu a konfiguraci celého prostfedi (zadlohovani, archivace,
replikace, fizeni snapshotl diskovych poli, sprava uctl, granularni obnova).

Replikace dat (mezi vSemi lokalitami - primarni a zaloZzni (cloud lokalitou) lokalitou musi probihat v deduplikované podobé
— replikuji se pouze zménéné bloky dat.

PoZadujeme podporu souborovych systéml Windows, Linux (SuSe, Oracle, RedHat, Novell OES, Debian, Windows
2008,2012,2016,7,8,8.1,10 a MacOS).

PoZadujeme nativni podporu CDP/CDR (Continuous Data Protection a Continuous Data Replication) pro data uloZena na
fibre-channel diskovych oblastech libovolnych vyrobcl diskového pole a to primarné pro Oracle databazi a GroupWise 2014
data. Moznost okamZité replikace uloZenych kritickych dat.

V soucasné dobé vyuzivdme zdlohovaci prostfedi CommVault. PoZzadujeme u platnych zaloh s retenci delsi nez jeden mésic
provedeni pfevodu/migrace zazalohovanych dat do nabizeného feSeni z divodu zajisténi kontinuity zalohovanych dat
Predpokladana kapacita dat pro migraci je cca 300 TB dat komprimovanych dat, tj. 600 TB dat nekomprimovanych). Data
jsou uloZena na paskach LTO6/7 a v deduplika¢nim disku spravovaném aplikaci Commvault. Spravnost migrace pozadujeme
otestovat zkuSenim restorem Vmware image, Oracle DB a granuldrni obnovou souboru z Vmware Image.

V pripadé doddvaného reseni pozadujeme potvrzeni kompatibility doddvaného reseni jednak dodavatelem fesSeni, tak i
vyrobcem podporovanych technologii. Jedna se hlavné o prostiedi integrace Vmware, XEN, OpenStack, Oracle RAC, HP
3PAR, IBM Storwize v7000, Novell, MS Exchange 2016 archivace i cloud sluzeb.
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GPDR - pozadujeme vyjadreni vyrobce ¢i dodavatele jak splfiuje a resi legislativu Evropské unie - General Data Protection
Regulation. V podrobné technické specifikaci ucastnik uvede alespori URL odkaz na vyjadfeni vyrobce technologie
k problematice splnéni pozadavkd GDPR.

Redeni musi umoZnit uloZit data v lokalité zadavatele s retenci minimalné 1 mésic a sou¢asné vybrana kriticka data replikovat
do geograficky vzdaleného datacentra (zalozni lokalita) Ucastnika s vysokou Urovni dostupnosti. Replikace dat je poZzadovana
pfes zabezpecenou VPN linku.

Redeni musi umoZnit navyieni kapacitu zalohovéni zdrojovych dat kdykoliv b&hem platnosti sluzby. U&astnik musi byt
schopen navysit kapacitu v datovém centru i poskytované licence zdlohovani az o 50 %, a to nejpozdéji do 4 hodin od zadani
poZadavku.

Redeni musi umoznit migraci zalohovanych fyzickych serverd do virtuainiho prostfedi Vmware. Stejné tak fedeni musi
umoznit provadéni Disaster Recovery fyzickych i virtualnich server(.

PoZadujeme podporu zalohovani snapshotll a clont na diskovém poli HP 3PAR, HP P6000 a IBM Storwize v7000, véetné
vytvareni a prace s daty uvnitf téchto snapshotl pomoci zalohovaciho prostredi (naptiklad data ze snapshotll budou vyuZita
pro zélohy, ale i obnovu pro kritické RTO a RPO). VyZzadujeme zajisténi aplikaéni konzistence pro Oracle, MS SQL, VMware ,
MS Exchange 2016 a souborové systémy Windows a Linux a Novell.

Pozadujeme centralni (globalni) deduplikaci s podporou deduplikace na klientech zalohovaciho prostredi. Deduplikace bude
dostupna pro vSechny zminéné funkce a bude deduplikovat vSechna data napfi¢ celym feSenim a dostupnou funkcionalitou.

Replikace dat mezi primarni a zélozni lokalitou v deduplikované podobé — replikuji se pouze zménéné bloky dat.

Podpora efektivniho zdlohovani pobocek nebo vzdalenych zafizeni. PoZzadovana je jiz zminéna replikace deduplikovanych
dat do datacentra (zalozni lokality) a podpora obnovy dat véetné , bare-metal-recovery” obnovy v zalozni lokalité.

Monitoring: Zadavatel poZaduje pfistup a moznost kontrolovat prostfedi zalohovani. PoZzadujeme auditovani pfistupl do
zalohovaciho prostredi a vytvoreni definovanych pfistupl zaméstnancli zadavatele s moznosti provadét obnovy i zalohy
celého prostredi. Vzhledem k rozsahu prostfedi poZzadujeme definici pFistupU tak, aby konkrétni administrator zadavatele
mohl pouze zélohovat, ménit ¢i vytvaret zalohy a obnovovat data a systémy, které spravuje a to i na Urovni databazi, aplikaci
i OS.

PoZadujeme automatické vytvareni denniho a mésicnich reportu o stavu zalohovani a o vSech provedenych zménach
Ucastnikem.

PoZadujeme podporu ukladani dat na magnetické pdasky. PoZzadujeme provadéni spravy médii a tvorbu reportll pro data
uloZena na paskach a odesilana pro kontrolu zadavateli (operace musi byt maximalné automatizované — napfriklad reseni
bude generovat Cisla pasek a informace o zalohovanych datech, aby byl snadny export a import).

Telefonicka podpora 24x7 v Ceském jazyce, jednotné kontaktni misto pro hlaseni problém v dobé od 8:00 do 16:30.
U kritického incidentu zahajit reSeni do 4 hodin.

U urgentniho incidentu zahdjit feseni do 8 hodin.

U méné zavazného incidentu zahdjit feSen do 72 hodin

Obnova kritickych server(i do 24 hodin.

Konzultace a poradenstvi v rozsahu minimalné 1 MD mésicné v cené plnéni,
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Poskytnuti soucinnosti pfi feSeni zmén na strané zadavatele, zejména pti zapracovani zmén architektury informacnich
systémi zadavatele.

Dostupnost sluzby min. 99 %.
Definice typ0 incidentd dle jejich zavaznosti:

1. Kriticky incident

Kritickym incidentem se rozumi stav celkové nefunkcnosti nebo nemoznosti vyuzivani klicovych funkcionalit
zafizeni nebo systému. UZivatelé systému nemohou v takovém pfipadé vyuZivat sluieb, které ma systém
poskytovat. Typicky se jednd o nefunkéni zalohovani kritickych dat, nefunkéni obnova souborli nebo
emailovych zprav apod.

2. Urgentniincident

Urgentnim incidentem se rozumi takovy stav zafizeni Ci systému, kdy je néktera komponenta nebo soucast
systému mimo provoz ¢i neplni svoji funkci, ale systém jako celek je stdle schopen alespor omezené poskytovat
své sluzby ¢i plnit svou funkcionalitu. UZivatelé mohou v takovém pfipadé stale vyuzivat sluzeb systému.
Prikladem vazné poruchy byva zpravidla vypadek nékteré redundantni komponenty zafizeni (napt. disk, radic,
zdroj, apod.) nebo celého zatizeni, které tvofi soucast clustrového reseni.

3. Méné zavainy incident

Méné zavainym incidentem se rozumi takovy stav zafizeni nebo systému, ktery neodpovidd predavaci
dokumentaci, ale neohrozuje klicové funkcionality reseni.

Data musi byt umisténa na Uzemi EU

Data umisténa minimdIné ve 2 kopiich na fyzicky oddéleném hardware v synchronni replikaci v rdmci minimalné jednoho
datového centra.

Zadavatel poZaduje pfistup 24/7 do management konzole ke zdrojim umisténym v datovém centru.

Zadavatel pozaduje mit pfes management konzoli moZnost navysit vysoutéZzenou kapacitu infrastruktury v datovém centru o
min. 50% pavodni kapacity. Zaroven pozaduje, aby navySenou kapacitu mél k dispozici nejpozdéji do 4 hodin od zadani poZadavku
na navyseni kapacity. Kapacitu nad ramec poptavané kapacity Zadavatel pozaduje platit na mésicni bazi podle skutecné TB.

Zadavatel poZaduje nativni integraci mezi zdlohovacim software a poptavaném prostfedi v datovém centru (misto pro ukladani
zaloh v datovém centru Ize namapovat a pfipojit pfimo z administracni konzole zalohovaciho software). Nativni podpora
znamena spolupraci a integraci s API vrstvou prostfedi mezi zadlohovacim prostfedim a cloud prostiedim.

Zadavatel poZaduje mozZnost vytvoreni vypocetnich zdrojl ze strany zadavatele v prostfedi datového centra bez nutnosti
asistence Ucastnika sluzby pro pripad Disaster Recovery.

Zadavatel poZaduje nativni integrace zalohovaciho feseni s prostfedim v datovém centru pro pfipad Disaster Recovery.

Zadavatel poZaduje Uctovani vypocetnich zdroji v cloud prostfedi pro pfipad Disaster Recovery na hodinové bazi.

Zadavatel poptdva min. 60 TB Cisté kapacity v datovém centru
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Podrobny popis pozadovanych sluzeb zalohovani a archivace provozované v rezimu Baa$ -
Backup as a Service

V ramci pozadavk( zalohovani a archivace rozsahlého prostredi informacnich systém( zadavatele je
pozadovdna sluzba zalohovani a archivace tomto rozsahu a dle této specifikace:

1/ Popis prostfedi

Zadavatel vyuziva ve svém centralnim zalohovacim systému feseni Commvault Data Protection verze 11
v konfiguraci se zalohovanim do minimalné dvou nezavislych lokalnich diskovych ulozZist, na lokalni
paskovou knihovnu typ MSL6480 s 2xLTO7 FC mechanikou a 80 sloty a zalohovanim/replikaci do cloud
prostiedi v geograficky oddélené lokalité. Paskovou knihovnu MSL6480 chce zadavatel nadale vyuzZivat
pro ukladani dat jako sekundarni Ulozisté s dlouhodobou retenci, viz popis nize. Navrhovaném reseni musi
dale zajistit i potfebnou kapacitu pro dlouhodobou archivaci dat (magnetickd media LTO6/LTO7). Dodavka
pasek LTO6/LTO7 neni predmétem této verejné zakazky.

Prostfedi zadavatele zahrnuje vice nez 30 fyzickych server(i, 27 virtualiza¢nich hypervisorl se 180
provozovanymi virtudlnimi servery a stovky koncovych zafizeni typu desktop, notebook nebo tablet. Data
jsou uloZena na discich fyzickych servertd a na diskovych uloZistich HP 3PAR, IBM Storwize 7000 a Bosson,
u virtualizaénich hypervisorl jsou data uloZena vyhradné na uvedenych diskovych uloZistich (dale jen
primarni data). Tato diskova ulozZisté jsou lokalizovana v aredlu zadavatele (hlavni lokalita) ve dvou
technickych mistnostech, které jsou propojené sitovymi technologiemi SAN 8Gb/s a LAN 10Gb. Vétsina
zédlohovanych systéml je rovnéz kompatibilni s témito sitovymi technologiemi.

Kromé hlavni lokality zadavatele existuje také vzdalena lokalita, ve které se provozuji 2 virtualizaéni
hypervisory o celkové kapacité produkénich dat 1,5 TB. Tento objem dat je zahrnut do poptavané kapacity.
Propustnost datové linky ze vzdalené lokality do Internetu je 150 Mb/s a pozadavek na datové RTO
(Recovery Time Objective) je max. 24 hodin.

Vzhledem k o¢ekdvanému narlstu objemu dat zIS, moznym zménam poctl jednotlivych prvkd
v zalohovacim prosttedi a jednoduchosti spravy celého zdlohovaciho a archiva¢niho prostfedi poZzadujeme
navrh v modelu kapacitnich licenci pro software komponenty.

Zadavatel poZzaduje kompletni doddvku HW i SW vybaveni pro celé zdlohovaci prostfedi v rdmci sluzby
BaaS. PoZadované schéma ochrany dat predpoklada 3 typy uloZist:

a) zalohovani do centralniho uloZisté ¢i vypocetniho systému s diskovym uloZistém (zajistuje
dodavatel Baa$S), umisténo v hlavni lokalité

b) archivace do paskové knihovny MSL6480, umisténa v hlavni lokalité

c) replikace do cloud uloZisté dodavatele (zajistuje dodavatel BaaS). Kapacita UloZisté musi byt
dimenzovéna s dostatecnou kapacitou drZeni (retence) dat v diskovém Ulozisti po dobu min.
30 dni (cca 4 x Full Backup a 22 x Increment. Backup), tj. 48 TB zdrojovych nededuplikovanych

dat.

Licen¢né je tedy potreba pokryt minimalné 48 TB primarnich dat a 100 ks koncovych zatizeni (cca dalSich
az 1 TB dat/PC, notebook, tablet s OS Windows, Linux a MAC). Pozadujeme podporu mobilnich zafizeni
Android a Apple 10S.
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2/ Struktura zalohovanych a archivovanych dat

2.1 Struktura primarnich dat:

, Pocet EVS X/pocet Celkova velikost zalohovanych
Systém Typ dat VM/pocet
o dat v GB

sockett
Virtualizace filesystemy VM 14000

27/240/50
Virtualizace aplikace a DB VM 16000
Fyzické servery filesystemy 5000
Fyzické servery aplikace a DB 2000
CIFS/NFS shares filesystemy 11000

Navriené feSeni musi umoZnit uloZit primarni data v hlavni lokalité zadavatele s poZadovanou retenci a
souc¢asné archivni data na pozadovanou dobu. Kritickd primarni data pak poZadujeme
zélohovat/replikovat do cloud uloZisté dodavatele svysokou urovni dostupnosti a zabezpeceni.
Pozadovana retence dat v cloud uloZisti je uvedena v technické specifikaci. Primarni data s retenci mensi
nebo rovnou 1 mésici musi byt v primarni lokalité zadavatele drzena v centralnim uloZisti (UloZisté typu
a)) i na paskové knihovné (ulozisté typu b)), primarni data o retenci vyssi neZ jeden mésic mohou byt
v centralnim ulozisti, ale vidy musi byt na paskové knihovné. Pfedpokladany objem dat na mediich LTO
6/7 je ro¢ne min. 500 TB.

2.2 MS Exchange data

Zadavatel pozaduje plnou podporu zdlohovani i archivace produktu MS Exchange 2016. V udvodni
konfiguraci zadavatel poZaduje pokryti sw licenci pro zalohu MS Exchange 2016 o kapacité 10 TB/3000
mailbox( s moZnosti granuldarni obnovy na drovni jednotlivé zpravy z celé zalohy.

Zadavatel v Uvodni konfiguraci poZaduje pokryti archivacni licence na minimalné 50 mailbox( s moznosti
rozsifeni a dokupu licenci az na 4000 mailboxd.

Zadavatel poZzaduje plnou podporu archivace prostfedi Groupwise 2014.

3/ Pozadavky na umisténi dat a integraci pfistupu ke zdrojim umisténym v cloud uUloZisti:

e C(Cloud ulozisté je poskytovano z datového centra na Uzemi EU a zdlohovana data musi byt
umisténa na Uzemi EU.

e Redundance minimalné na uUrovni N+1 (napajeni a chlazeni).

e Vicelrovnova ochrana datového centra, ve kterém je provozovana sluzba cloud udloZisté.

o 24/7 fyzicka ptritomnost bezpeénostni sluzby v datovém centru.

o Nepretrzity kamerovy dohled v datovém centru.

e Data umisténa minimalné ve 2 kopiich na fyzicky oddéleném hardware v synchronni replikaci
v rdmci minimalné jednoho datového centra.

e Zadavatel poZaduje pfistup 24/7 do management konzole ke zdrojim umisténym v datovém
centru.
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e Zadavatel pozaduje mit pfes management konzoli moZnost navysit zasmluvnénou kapacitu
infrastruktury v datovém centru min. o 50 %. Zaroven pozZaduje, aby navysenou kapacitu mél
k dispozici nejpozdéji do 4 hodin od zadani poZadavku do management konzole. Tato navySena
kapacita bude fakturovana jako specidlni polozka na mési¢ni bazi podle skutec¢né alokovanych
zdrojl s rozlisenim na 1 TB.

e Ucastnik musi garantovat nabidnutou cenu za navy3eni kapacity po celé obdobi platnosti smlouvy.

e Zadavatel poZaduje nativni integraci mezi zdlohovacim software a cloud uUlozZistém v datovém
centru (tzn. misto pro ukladdni zdloh v datovém centru lIze namapovat a pfipojit pfimo
z administracni konzole zalohovaciho software). Nativni podpora také znamena spolupraci a
integraci s API vrstvou prostredi zdlohovaciho software a cloud ulozZisté.

e Zadavatel poZzaduje mit moznost, aby mohl sam vytvaret vypocetni zdroje bez nutné asistence
Ucastnika pro pripad Disaster Recovery postupu.

e Zadavatel pozaduje nativni integraci zalohovaciho feSeni s prostfedim v datovém centru pro
pfipad Disaster Recovery.

e Zadavatel poZaduje Gctovani vypocetnich zdrojl pro ptipad Disaster Recovery na hodinové bazi.

e Dodané reSeni musi garantovat vysokou dostupnost a zalohovani i obnova dat musi byt funkéni
iv pfipadé vypadku komunikace mezi primarni lokalitou zadavatele a lokalitou ucastnika.
Pozadujeme funkci automatického pokracovani zdlohovani i replikaci po obnoveni spojeni.

4/ Dalsi obecné a implementaéni pozadavky pro sluzby BaaS

4.1 Upresnéni pojmU Archivace a Replikace

Archivaci se pro ucel této verejné zakazky nerozumi uloZeni zédlohy po delsi retenéni dobu, ale aktivni
presun dat na jiné datové uloZisté (typu a, b nebo c)tak, aby se data nemusela v mezikroku zalohovat a
ani obnovovat, tedy bylo dosaZzeno snizeni RTO a RPO (Recovery Point Objective).

Replikace dat (mezi hlavni lokalitou, vzdalenou lokalitou a data centrem, odkud je poskytovana sluzba
cloud ulozisté) probiha v deduplikované podobé a replikuji se pouze zménéné bloky dat.

4.2 Implementacni pozadavky:

e mozZnost vyuZiti pokrocilych technik archivni sluzby jako je vyhleddvani v archivu,
deduplikace archivniho ulozisté, indexace, zpfistupnéni moznosti prevodu uZivatelskych
PST slozek do archivu atd.;

e umoZnit migraci a obnovu jiz zazalohovanych fyzickych server( do virtudlniho prostredi
VMware;

e umoznit provedeni Disaster Recovery fyzickych i virtualnich server(. Pro virtudlni servery
béZici v prostfedi VMware, je poZadovana funkcionalita Instant Recovery, tj. moZnost
startovat virtudlni server pfimo ze zaloZni kopie;

e granuldrni obnovu souborl ze vSsech pozadovanych OS, viz nize Podporu souborovych
systém( Windows, Linux (SuSe, Oracle, RedHat, Novell OES, Debian, Windows 2008,
2012, 2016, 7, 8, 8.1, 10 a MacOS);

e integraci zalohovaciho feseni pro zalohovani snapshotl a clonli na diskovém poli HP
3PAR a IBM Storwize v7000, véetné vytvareni a prace s daty uvnitf téchto snapshotl
pomoci zdlohovaciho prostiedi (napfiklad data ze snapshotll budou vyuzZita pro zalohy,
ale i obnovu pro kritické RTO a RPO) ve spoluprdci s virtualizovanym prostifedim VMware.
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VyZadujeme zajisténi aplikacni konzistence pro Oracle, MS SQL, VMware vSphere6, MS
Exchange 2016 a souborové systémy Windows a Linux, volitelné GroupWise;

e dostatecny vykon celého reseni, kdy poZzadavek na BTO a TO je - Maximalni doba zalohy
pro 1 TB zdrojovych dat bude 1 hodina (pfi maximalni paralelizaci 1). O¢ekavana doba je
30 minut;

e centrdlni (globalni) deduplikaci s podporou deduplikace na klientech zalohovaciho
prostredi. Deduplikace bude dostupnd pro vSsechny zminéné funkce a bude deduplikovat
vSechna data napfic celym feSenim a dostupnou funkcionalitou véetné ukladani na pasky
LTO;

e jednotny management (jednotnou konzoli) pro spravu a konfiguraci celého prostiedi

e (zdlohovani, archivace, replikace, fizeni snapshott diskovych poli, sprava ucétl, granularni
obnova);

e podpora efektivniho zalohovani pobocek nebo vzdalenych zatizeni (vyzadujeme
deduplikaci na zdroji a nezavislost na odezvach zalohovacich linek — tedy odezvy 500ms
a vice nesmi byt prekazkou pro provedeni zalohy). PoZadovana je vySe zminéna replikace
deduplikovanych dat do cloud ulozZisté (datacentra) a podpora obnovy dat véetné , bare-
metal-recovery” obnovy v zalozni lokalité;

e podporu Monitoringu a Reportingu v rozsahu

o pfistup a moznost kontrolovat prostfedi zalohovani a archivace. Pozadujeme
auditovani pristupl do zadlohovaciho a archivaéniho prostredi, vytvoreni
definovanych pfristupd nasich administrator(i s moznosti provadét obnovy
i zalohy celého prostredi. Vzhledem k rozsahu prostfedi pozadujeme definici
pristupl tak, aby konkrétni administrator zadavatele mohl pouze zalohovat,
archivovat, ménit Ci vytvaret zalohy a obnovovat data a systémy, které spravuje
a to i na Urovni databazi, aplikaci a OS

o automatické vytvareni denniho a mésicnich reportu o stavu zdlohovani a o vSech
provedenych zménach poskytovatelem;

e nativni podpora online zdlohovani databazovych a aplikac¢nich systému pro Oracle ASM,
Oracle RAC cluster, Microsoft Exchange, Sharepoint, Active Directory, GroupWise, MySQL
a MSSQL a nativni zalohovani image virtualnich serverd Vmware, XEN a KVM;

e aktivni podpora CDP/CDR (Continuous Data Protection a Continuous Data Replication)
pro data uloZena na fibre-channel diskovych oblastech libovolnych vyrobcl diskového
pole a to primarné pro Oracle databazi a GroupWise data. Moznost okamzité replikace
uloZenych kritickych dat;

e vramci IT infrastruktury zadavatel poskytne Ucastnikovi 4 x 10Gb port na LAN switchi, 4
x FC 8Gb port na SAN switch a 8 x LAN 1Gb.

4.3 Pozadavky na zachovani integrity se sou¢asnym rfeSenim zalohovani a archivace zadavatele

Zadavatel vyuZiva ve svém centralnim zalohovacim systému reseni Commvault Data Protection verze 11.
V ptipadé zmény zalohovaciho systému zadavatel poZaduje u platnych zdloh s retenci delSi neZ jeden
mésic provést ucastnikem prevod/migraci zazalohovanych dat do nabizeného feseni z divodu udrzeni
kontinuity zalohovanych dat. Pfedpokladana kapacita dat pro migraci je 600 TB nekomprimovanych dat.
Data jsou uloZena na paskach LTO6/7 a v deduplikaénim disku spravovaném systémém Commvault.
Spravnost migrace pozadujeme otestovat zkuSebni obnovou VMware image, Oracle DB a granularni
obnovou souborl z VMware Image.
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Zadavatel poZaduje potvrzeni kompatibility dodavaného feseni v oblasti integrace se systémy VMware,
Oracle RAC, HP 3PAR, IBM Storwize v7000, Microfocus GroupWise, MS Exchange 2016 a cloud ulozisti.
Zadavatel uvede URL adresu na strankach vyrobce nabizeného teSeni, kde je mozné poZadovanou
kompatibilitu ovéfit.

Zadavatel pozZaduje vyjadreni vyrobce nabizeného feseni, jakym zplsobem spliiuje a fesi legislativu
Evropské unie v oblasti ochrany osobnich Udaji - General Data Protection Regulation. Zadavatel uvede
URL adresu na strankach vyrobce nabizeného teseni, kde je moziné pozadované vyjadieni GDPR ready
ziskat.

PoZadavky na servisni podporu a SLA

1. Cinnosti servisni podpory zajistované dodavatelem:
a) Pravidelna denni kontrola zdlohovaciho prostredi
b) Automatické aktualizace patch( a servis pack(

c) Konfigurace novych pozadavk( zaloh a pfistupt
d) Provadéni kratkych testovacich obnov

e) Pozadovana redlna obnova administratora

f) Pravidelny mési¢ni report + analyza dat v zaloze
g) Kontrola snapshotl a replikaci dat diskovych poli
h) Testovani Disaster Recovery a Instant Recovery
i) Podpora zdlohovani koncovych zafizeni

j)  Konzultace

Dodavatel predlozi vlastni navrh ¢asové narocnosti jednotlivych poloZek servisnich sluzeb zahrnuijici
vyse uvedené ¢innosti, ale trvd na minimalni hodnoté 32 hodin a maximalni hodnoté 64 hodin. Pocet
hodin servisni podpory je hodnoticim kritériem viz zadavaci dokumentace.

2. Hlaseni servisnich pozadavki

e Pfijimani servisnich pozadavk(l telefonicky, emailem a pomoci Heldesk portalu
pfistupného z internetu.

o Helpdesk portdl umoZnuje vytvofit pro zadavatele uZivatelské ucéty pro pfihlaseni do
portalu a zadavani servisnich pozadavka

e Helpdesk portdl umozZnuje kontrolu pribéhu teseni (jednotlivych stavd) servisnich
pozadavk( zadavatele.

e Helpdesk portal umoznuje nahravani soubor( (logy, reporty, apod.) potfebnych
k pfipadné diagnostice poruch

3. SLA v ramci sluzby zalohovani

Parametr Hodnota

Dostupnost infrastruktury rezimu 24x7 99 %
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SLA feSeni incidentl (response / fixtime)

kriticky 2h/8h

urgentni 4/16 h

méné zavainy 16/-h
Helpdesk portal 24/7
Hotline 24/7
Monitoring systému 24/7

4. Kriticky incident

Kritickym incidentem se ve smyslu této smlouvy se rozumi stav celkové nefunkénosti nebo
nemoznosti vyuzivani klicovych funkcionalit zatizeni nebo systému. UZivatelé systému nemohou
v takovém pripadé vyuzivat sluzeb, které ma systém poskytovat. Typicky se jednd o nefunkéni
zalohovani kritickych dat, nefunkcni obnova soubor(i nebo emailovych zprav apod.

5. Urgentniincident

Urgentnim incidentem se ve smyslu této smlouvy rozumi takovy stav zafizeni ¢i systému, kdy je
néktera komponenta nebo soucast systému mimo provoz i neplni svoji funkci, ale systém jako
celek je stale schopen alespon omezené poskytovat své sluzby Ci plnit svou funkcionalitu. UZivatelé
mohou v takovém pripadé stdle vyuZivat sluzeb systému. Pfikladem vazné poruchy byva zpravidla
vypadek nékteré redundantni komponenty zafizeni (napft. disk, fadi¢, zdroj, apod.) nebo celého
zarizeni, které tvori soucast clustrového reseni.

6. Méné zavainy incident
Méné zavaznym incidentem se ve smyslu této smlouvy rozumi takovy stav zafizeni nebo systému,
ktery neodpovida preddvaci dokumentaci, ale neohroZuje klicové funkcionality FeSeni.
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