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SMLOUVA NA POSKYTOVANI SLUZEB \ 11 07. L
»Sluzby bezpecnostniho dohledu nad paterni konektivitou -
v rezimu Security as a Service (Saas),,
(dale jen ,,Smlouva“)
l.
Smluvni strany
1.1. Objednatel:  Ceska zemédélska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
Zastoupeny:  Ing. Janou Vohralikovou, kvestorkou
bank. spojeni: Ceska spofitelna, a.s.
Cislo uctu: 500022222/0800
ICO: 60460709
DIC: CZ60460709
(dale jen ,,Objednatel”) na strané jedné
a
1.2. Poskytovatel: TOTAL SERVICE s.r.o.
Sidlo: U Uranie 954/18, 170 00, Praha 7
Zastoupeny:  Vaclavem Novakem, MBA jednatelem spole¢nosti
bank. spojeni: CSOB, a.s.
Cislo uctu: 579579583/0300
ICO: 25618067
DIC: €Z25618067
zapsany v OR vedeném Méstskym soudem v Praze, v oddilu C, vloZce Cislo
55236

(dale jen , Poskytovatel”) na strané druhé
(spolecné dale také jako ,,smluvni strany”)

uzaviraji v souladu s § 1746 odst. 2 zékona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,obcansky zakonik”), tuto smlouvu:

1. UVODNI USTANOVENI

Poskytovatel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou sluzeb a dalSich
plnéni, které bude realizovat na zakladé této Smlouvy, Ze jsou mu zndmy jejich veskeré technické,
kvalitativni a jiné podminky, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k pInéni predmétu dle této Smlouvy nezbytné.

2. PREDMET SMLOUVY

2.1. Predmétem Smlouvy je zdvazek Poskytovatele dodat Objednateli zafizeni a poskytovat |
Objednateli kontinudlni sluzby bezpe¢nostniho dohledu nad patefni konektivitou CZU |
v Praze v rezimu Security as a Service (SaaS), (ddle jen ,Sluzby“).




2.2. Tato smlouva se ¢leni na Kontinudlni sluzby poskytované kontinualné po dobu
platnosti smlouvy (déle také jen ,SecSluzby“) a Jednordzovou dodavku -
implementaci poskytnutou pred zahdjenim poskytovéni Kontinudlni sluzby (dale tez
oznalené jako ,SecDodavka“).

2.2.1. Kontinualni sluzby (mési¢ni pausal)

Sluzby bezpecnostniho dohledu nad patefni konektivitou CZU v Praze v reZimu Security as
a Service (SaaS). Pfesna specifikace SecSluzby je uvedena v Pfiloze €. 1 této Smlouvy.

2.2.2. Jednorazova dodavka - implementace (jednordzova platba)

Dodavka softwarové a hardwarové podpory na stavajiciho zafizeni IBM QRADAR SIEM
All-in-One 31XX na 12 mésicQ.

EOF4PLL |IBM Security QRadar SIEM All-in-One 31XX Install Annual SW 1ks
Subscription & Support Renewal

EOQIS8LL | IBM Security QRadar Vulnerability Manager Add-On 60XX Install Annual 1 ks
SW Subscription & Support Renewal

EOJGVLL | IBM Security QRadar Core Appliance XX05 G2 Appliance Install Annual 1ks
Appliance Maintenance + Subscription and Support Renewal

EOJGWLL | IBM Security QRadar Core Appliance XX05 G2 Appliance Install 1ks
Subsequent Appliance Business Critical Service Upgrade 12 Months

EOJGXLL |IBM Security QRadar Core Appliance XX05 G2 Appliance Install 1ks
Subsequent Appliance Hard Drive Retention Service Upgrade 12 Months

Rozsifeni stavajiciho zafizeni IBM QRADAR SIEM All-in-One 31XX o 1024 zafizeni modulu
Vulnerability Manager a 1000 EPS (uddlosti za vtefinu), véetné softwarové a hardwarové
podpory 12 mésicd.

IBM Security QRadar Vulnerability Manager Capacity Increase 1024 1 ks
D10VMLL | Install License + SW Subscription & Support 12 Months

IBM QRadar Event Capacity 1K Events Per Second License + SW 1 ks
D1RNXLL |Subscription & Support 12 Months

Instalace rozsifeni licenci a novych zafizeni 16 hodin

2.3. Objednatel se zavazuje zaplatit Poskytovateli cenu za fddné a vcas poskytnuté Sluzby
dohodnutou dale v této Smlouvé.

3. ZPUSOB POSKYTNUTI DODAVKY A SLUZBY

3.1. Casovy harmonogram poskytovani SecSluzby a SecDodavky je upraven v Pfiloze €. 2
této Smlouvy. Rozhodnym datem pro zahdjeni plnéni dle tohoto ¢asového
harmonogramu je datum nabyti u¢innosti této Smlouvy, tak jak je vtéto Smlouvé
uvedeno.

3.2. Zahajenim SecSluzby se rozumi okamZik protokoldrniho predéni dokoncené
SecDodavky Poskytovateli. Protokol o pfedani SecDoddvky musi byt podepsén
zastupcem Objednatele a Poskytovatele. Ode dne podpisu protokolu o predani
SecDodavky je dana SecSluzba poskytovana Poskytovatelem az do konce ucinnosti
této Smlouvy.

3.3. SecDodavka bude poskytnuta v rozsahu dle bodu 2.2.2. této Smlouvy a v terminu
predana Objednatelem Poskytovateli na zakladé pisemného pfedavaciho protokolu.




3.4.

Soucasti poskytnuti SecDodavky jsou vSechny pfipadné souvisejici naklady na dopravu,
stravovani, ubytovani apod.

Poskytovatel se zavazuje spolupracovat s tretimi stranami, poskytujicimi sluzby
v podpore a spravé HW a SW, tykajici se infrastruktury ICT Objednatele a poskytované
Sluzby.

4. TERMIN A MiSTO PLNENI

4.1.

Poskytovatel se zavazuje zahdjit plnéni této Smlouvy podle pfriloZzeného
harmonogramu, viz Pfiloha ¢. 2 této Smlouvy. Mistem plnéni jsou uréené prostory
Objednatele a sidlo Poskytovatele, a to dle poskytovanych Sluzeb a potfeby
Objednatele.

5. CENA A PLATEBNi PODMINKY

Skl

Cena jednotlivych Sluzeb je stanovena jako mési¢ni pausal pro SecSluzby a jako cena
za poskytnuti Jednorazové dodavky - implementace.

5.1.1. Celkova mésicni cena za SecSluzby je stanovena v Pfiloze ¢. 3 smlouvy na ¢astku

75 500,- K¢ bez DPH.

5.1.2. Celkova jednorazova cena za SecDodavku, je stanovena v Pfiloze ¢. 3 smlouvy na

5.2.

5.3.

5.4.

5.5.
5.6.

5.7.

5.8.

5.9.

¢astku 960 000,- K¢ bez DPH.

Cena za SecSluzby dle této Smlouvy bude Objednatelem hrazena na zdkladé faktury -
danového dokladu — mési¢né za predchozi kalendarni mésic.

V pfipadé, Ze SecSluzby byly poskytovany pouze ¢ast kalendainiho mésice, bude za
prislusny kalendarni mésic uhrazena pouze pomérna ¢ast pausalni ceny za mésic.

Poskytovatel je opravnén vystavit fakturu na SecDodavku teprve tehdy, bude-li
pozadavek, ktery byl predmétem dodavky zcela naplnén (tj. bude potvrzeno
dokonceni realizace pozadavku dle ¢l. 3.2 této Smlouvy).

K cenam bude ptipoc¢tena DPH dle platnych pravnich predpist.

Faktura (darfiovy doklad) musi mit naleZitosti zejména dle zékona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpisii a zékona ¢. 563/1991 Sb., o
Ucetnictvi, ve znéni pozdéjsich predpist. V pfipadé, Ze danovy doklad nebude mit
pozadované naleZitosti, je Objednatel opravnén jej ve Ih(té splatnosti vratit
Poskytovateli a poZadovat vystaveni nového danového dokladu ¢i zalohové faktury.
V takovém pfipadé neni Objednatel v prodleni s platbou ceny ¢i zédlohy za provedené
Sluzby. Poskytovatel je povinen vystavit novy danovy doklad ¢i zalohovou fakturu s
novou lhitou splatnosti, kterd nesmi byt kratsi nez ptivodni IhGta splatnosti.

Fakturu je Poskytovatel povinen dorucit na adresu: Ceskéd zemédélskd univerzita v
Praze, Odbor informacnich a komunikacnich technologii, Kamycka 129, 165 00 Praha -
Suchdol nebo elektronicky na adresu faktury oikt@czu.cz. Jiné doruceni nebude
povazovano za fadné s tim, Zze Objednateli nevznikne povinnost fakturu doruc¢enou
jinym zptsobem uhradit.

Splatnost veskerych faktur - dafiovych dokladd, vystavenych na zékladé této Smlouvy
¢ini 30 dnd ode dne doruceni radné vystavené faktury Objednateli.

Dnem Uhrady fakturované ¢astky se pro tGcely této Smlouvy rozumi den, kdy je tato
Castka odepsana z bankovniho uc¢tu Objednatele ve prospéch bankovniho uctu
Poskytovatele. Uhrada jednotlivych faktur bude provedena na bankovni ucet




Poskytovatele zverejnény spravcem dané podle § 98 zakona ¢. 235/2004 Sh., o dani z
pridané hodnoty, ve znéni pozdéjSich predpisl, a to i v pfipadé, Ze na fakture bude
uveden jiny bankovni ucet. Pokud Poskytovatel nebude mit bankovni Ucet zverejnény
podle § 98 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisli, spravcem dané, provede Objednatel Ghradu na bankovni ucet az po jeho
zverejnéni spravcem dané, aniz by byl v prodleni s Uhradou. Zverejnéni bankovniho

Gctu spravcem dané oznami Poskytovatel bezodkladné Objednateli.

5.10. Objednatel je opravnén od této Smlouvy odstoupit v pripadé, Ze se Poskytovatel

stane nespolehlivym pldtcem DPH dle zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist.

6. PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Smluvni strany se zavazuji informovat bez zbyte¢ného odkladu druhou smluvni stranu
o veskerych skutecnostech, které jsou vyznamné pro plnéni zavazkt smluvnich stran.

Poskytovatel je povinen realizovat pfedmét této Smlouvy fadné, pedlivé a v souladu
s obecné zavaznymi pravnimi predpisy.

Poskytovatel je povinen dodrZovat veskeré interni predpisy Objednatele, se kterymi
byl seznamen, coZ potvrzuje podpisem této Smlouvy. Poskytovatel je povinen zajistit,
aby vSechny osoby podilejici se na poskytovani Sluzeb dle této Smlouvy tyto predpisy
dodrzovaly.

Poskytovatel je povinen neprodlené oznamit pisemnou formou Objednateli prekazky,
které mu brani v poskytovani Sluzeb a vykonu dalSich ¢innosti souvisejicich s pInénim
predmétu Smlouvy. Poskytovatel je povinen upozorfiovat Objednatele véas na
vsechny hrozici vady ¢i hrozici vypadky poskytovanych Sluzeb.

Poskytovatel je povinen upozorfiovat Objednatele na pripadnou nevhodnost pokynd
Objednatele.

Poskytovatel je opravnén k poskytovani Sluzeb vyuZit subdodavatele. Pfi poskytovani
Sluzeb prostfednictvim subdodavatele odpovida Poskytovatel, jako by Sluzby
poskytoval sam.

Poskytovatel odpovida za bezpecnost svych pracovnikll a ostatnich osob, jejichz
prostiednictvim zajistuje realizaci predmétu této Smlouvy. Pfed zahajenim cinnosti
budou vSichni pracovnici proSkoleni o dodrZovani bezpecnosti prace odpovidajici
mistnim bezpecnostnim pravidlim, a to vsoucinnosti sodbornym specialistou
Objednatele.

Poskytovatel se zavazuje, Ze poskytovdni Sluzeb neomezi soucasny provoz
Objednatele a neohrozi Zadnym zplsobem bezpecnost v prostorach Objednatele.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veSkerou soucinnost
nezbytnou pro poskytovani Sluzeb.

6.10. Objednatel je opravnén kontrolovat pribézné kvalitu poskytovanych Sluzeb a

pisemné Poskytovatele upozornovat na zjisténé nedostatky.

r A EVIDENCE POSKYTOVANYCH SLUZEB

Poskytovatel je zodpovédny za vytvareni mésicnich reportl o stavu SecSluzeb, ktery bude
obsahovat alespon:

7.1. Reporting zjisténych bezpecnostnich incident(.




7.2. Reporting zjisténych zranitelnosti v infrastrukture.

7.3. Reporting anomalii v infrastrukture.

7.4. Reporting nekorektniho chovani infrastruktury nebo jejich &asti.
7.5. Rozsah konzulta¢ni ¢innosti.

Mésicni report pribézné zpfistupni Poskytovatel na svém webovém portdle na adrese:
https://portal.totalservice.cz/. Pfistupové udaje na on-line portal predd Poskytovatel
Objednateli po podpisu smlouvy.

8. SMLUVNI POKUTY

V pfipadé prodleni Objednatele s placenim darového dokladu ve sjednané IhGté splatnosti
je Poskytovatel opravnén uctovat Objednateli Urok z prodleni ve vysi 0,05 % z dluzné
¢astky za kazdy i zapocaty den prodleni.

V pripadé prodleni Poskytovatele s poskytovanim Sluzeb, které jsou predmeétem této

smlouvy je Objednavatel opravnén Gctovat Poskytovateli sankce ve vy$i 0,5 % z dil&i Eastky
odpovidajici neposkytnuté sluzbé za kazdy i zapocaty den prodleni.

9. OCHRANA DUVERNYCH INFORMACI
9.1. Smluvni strany jsou si védomy toho, Ze v ramci pIlnéni Smlouvy:

e si mohou vzdajemné umysiné nebo i opominutim poskytnout informace, které budou
povazovany za davérné (dale jen , divérné informace”),

e mohou jejich zaméstnanci nebo treti osoby ziskat védomou cinnosti druhé Smluvni
strany nebo i jejim opominutim ¢i jinak pfistup k divérnym informacim druhé Smluvni
strany.

9.2. Predavajici strana zGstava vyluénym nositelem prav k veskerym divérnym informacim
a pfijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni divérné informace, zejména bude o nich
zachovévat mléenlivost a zajisti, aby je ve stejném rozsahu zachovavaly i jiné osoby,
kterym je poskytne v souladu s touto Smlouvou. S vyjimkou pInéni této Smlouvy se
obé strany zavazuji neduplikovat zadnym zplsobem divérné informace druhé strany,
nepfedat je tfeti strané ani svym vlastnim zaméstnancim a zastupciim s vyjimkou
téch, ktefi s nimi potfebuji byt seznameni, aby mohl byt predmét této Smlouvy fadné
splnén. V pfipadé plnéni této Smlouvy se smluvni strany zavazuji Cinit tak vzdy jen
v nezbytné nutném rozsahu. Obé smluvni strany se zaroven zavazuji nepouzit divérné
informace druhé strany jinak nez za u¢elem plnéni Smlouvy.

9.3. Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za divérné implicitné
vsechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj.
napfiklad ale nejenom popisy nebo ¢asti popist technologickych procesd a vzorcd,
technickych vzorci a technického know-how, informace o provoznich metodéch,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce a
strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jind ujednani s
tretimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a vSechny dalsi informace, jejichZ zvefejnéni
ptijimajici stranou by predavajici strané mohlo zplsobit skodu, nebo jejichz zvefejnéni
preddvajici strana vyslovné zakazala.

9.4. Poskytovatel se zavazuje dodrZovat postupy zdsad ochrany osobnich dajd a listovnich

tajemstvi, ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich udajd, ve znéni
pozdéjsich predpisu.




9.5. Pokud jsou davérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubor(i na pocitaCovych médiich, je predavajici strana povinna upozornit
prijimajici stranu na dGvérnost takového materidlu jejim vyznacenim alespon na titulni
strance.

9.6. Bez ohledu na vyse uvedena ustanoveni se za diivérné nepovazuji informace, které:

e se staly verejné znamymi, aniz by to zavinila zamérné ¢&i opominutim
prijimajici strana,

e méla prijimajici strana legadlné k dispozici pfed uzavienim Smlouvy, pokud
takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami
uzaviené smlouvy o ochrané informaci, nebo pokud nejsou chranény ze
zakona,

e jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna dolozZit svymi zdznamy nebo dlvérnymi informacemi treti
strany,

e po podpisu Smlouvy poskytne pfijimajici strané tfeti osoba, jeZ takove
informace p¥itom neziska pfimo ani nepfimo od strany, jeZ je nositelem prav
k témto informacim.

9.7. V pripadé vzniku mimoradné udalosti, havarie, Skody na majetku, zdravi osob apod.,
bude ve vztahu kinformovéni verejnosti a k médiim vystupovat vidy Objednatel.
Poskytovatel neni opravnén sdélovat zastupcim médii a verejnosti jakékoli informace,
tykajici se udalosti uvedenych v predchozi vété.

9.8. Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim této Smlouvy z jakéhokoliv divodu
a jeho ucinnost skonci uplynutim 5 let po ukonéeni této Smlouvy.

10. VZAJEMNA KOMUNIKACE SMLUVNICH STRAN

10.1. Vedkera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, povérenych zaméstnancli nebo statutdrnich organt popfipadé
¢lenti statutarnich organt smluvnich stran.

10.2. Kazda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou
zastupovat smluvni stranu ve smluvnich a obchodnich zéleZitostech souvisejicich
s plnénim této Smlouvy. Neni-li stanoveno jinak, nejsou opravnéné osoby opravnény
ke zménam Smlouvy ani jejimu ukonceni, ledaZe ziskaji specidlni plnou moc.

10.3. Kazdd smluvni strana je opravnéna zménit ji jmenovanou opravnénou osobu, resp.
jejiho zéstupce, je vSak povinna na takovou zménu druhou smluvni stranu pisemné
upozornit. Vuci druhé smluvni strané je zména u¢innd okamZikem doruceni
pisemného oznameni této smluvni strané.

10.4. Kontaktni osoby:
Opravnénou osobou na strané Poskytovatele jsou:
a) ve vécech smluvnich: Vaclav Novék, MBA tel: +420 270 002 811
b) ve vécech technickych: Ing. Jaromir Zak tel: +420 602 382 317

Opravnénou osobou na strané Objednatele jsou:
a) ve vécech smluvnich: Ing. Jana Vohralikova, tel:+420 224 384 083
b) ve vécech technickych: Ing. Petr Stépan, tel:+420 730 842 120

10.5. Kontaktni osoby Objednatele mohou zadavat své pozadavky skrze ServiceDesk
(webovy portal) Poskytovatele na adrese helpdesk.totalservice.cz Pfijeti kaZdého




poZadavku bude potvrzeno zpétnou emailovou zpravou o pfijeti ze strany
Poskytovatele.

10.6. Kontaktni osoby Objednatele mohou zadavat své pozadavky alternativné skrze
Calldesk (telefonni sluzba) Poskytovatele na telefonnim cisle +420 270 002 800. Pfijeti
kazdého pozadavku bude operatorem zaznamenano do ServiceDesk systému zpétné.

10.7. V8echny dokumenty majici vztah k pInéni této Smlouvy musi byt vyhotoveny pisemné
a podepsany opravnénymi osobami obou smluvnich stran.

11. PLATNOST A UCINNOST SMLOUVY

11.1. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
Gcinnosti dnem uverejnéni smlouvy v registru smluv dle zakona ¢&. 340/2015 Sh., o
registru smluv a je uzaviena na dobu 12 kalendarnich mésici, nebo na dobu do
dosazeni finan¢niho limitu 1.990.000,- K¢ bez DPH, uhrazeného Objednatelem za
SecSluzby a SecDodavku dle této Smlouvy celkem, a to podle toho, ktera ztachto
skutetnosti nastane dfive.

11.2. Tuto Smiouvu Ize ukongit:
dohodou smluvnich stran, jejiz soucasti je i vyporadani vzdjemnych zavazkid
a pohledavek,
odstoupenim od Smlouvy v pfipadech uvedenych v této Smlouvé.

11.3. Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze Poskytovatel
opakované poskytuje Sluzby nekvalitné, prestoze byl Poskytovatel na tuto skutec¢nost
Objednatelem jiz opakované pisemné upozornén.

11.4. Objednatel je opravnén odstoupit od této Smlouvy bez dalsiho, tj. bez predchoziho
upozornéni v téchto pripadech:

vstoupi-li Poskytovatel do likvidace,
na majetek Poskytovatele bude prohlasen Upadek, Poskytovatel sam poda navrh na
zahajeni insolven¢niho fizeni nebo insolvenéni navrh bude zamitnut proto, Ze majetek
nepostacuje k thradé ndkladd insolvencniho fizeni,
pozbude-li Poskytovatel jakékoliv oprdavnéni vyzadované pravnimi predpisy pro
poskytovani Sluzeb.

11.5. Odstoupenim zanikaji ke dni odstoupeni prava a povinnosti smluvnich stran z této
Smlouvy ohledné ¢asti zavazku nesplnéné k tomuto dni. Odstoupeni od Smlouvy se
nedotyka prav a povinnosti pro splnénou cast zavazku a dale ustanoveni, ktera by
vzhledem ke své povaze trvala i po ukonceni Smlouvy, zejména ustanoveni o
smluvnich pokutdach, nahradé Skody a ochrané davérnych informaci.

12. RESEN{ SPORU

Veskera vzdjemna prava a povinnosti Poskytovatele a Objednatele vyplyvajici z této
Smlouvy se budou fidit pravem Ceské republiky. Veskeré spory, které vzniknou
z uzavienych smluv nebo v souvislosti snimi akteré se nepodafi vyfesit prednostné
smirnou cestou, budou rozhodovdny vécné a mistné prislusnymi soudy.

13. ZAVERECNA USTANOVENI

13.1. Tato Smlouva a prdvni vztahy vzniklé z této Smlouvy se Fidi ¢eskym pravnim fadem,
zejména obcanskym zédkonikem.

13.2. Tuto Smlouvu Ize ménit, doplfiovat nebo rusit pouze pisemné, neni-li v této Smlouvé




uvedeno jinak. V pfipadé zmény ¢i doplnéni dohodou se vyZzaduje pisemny dodatek
k této Smlouvé podepsany opravnénymi osobami obou smluvnich stran.

13.3. Prava a povinnosti smluvnich stran z této Smlouvy prechazeji na jejich pravni
ndastupce pouze na zakladé pisemného souhlasu druhé smluvni strany.

13.4.V pfipadé, Ze se nékteré ustanoveni této Smlouvy stane neplatnym ¢i
nevymahatelnym, zdstavaji ostatni ustanoveni i nadale v platnosti, ledaze pravni
predpis stanovi jinak. Smluvni strany se zavazuji takové neplatné ¢i nevymahatelné
ustanoveni nahradit jinym, odpovidajicim uUcéelu ustanoveni neplatného ¢i
nevymahatelného.

13.5. Poskytovatel bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy tak, aby
tato smlouva mohla byt prfedmétem poskytnuté informace ve smyslu zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisti.
Poskytovatel rovnéz souhlasi se zvefejnénim plného znéni Smlouvy dle § 219 zdkona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich pfedpist a zdkona
¢. 340/2015 Sh., o zvlastnich podminkdch Géinnosti nékterych smluy, uvet"ejr‘ovén(
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisi.

13.6. Poskytovatel se zavazuje spoluplsobit jako osoba povinna v souladu se zakonem
¢. 320/2001 Sb., o financni kontrole ve verejné spravé a o zméné nékterych zakon(
(zakon o finan¢ni kontrole), ve znéni pozdéjsich predpisu.

13.7. Tato Smlouva je vyhotovena ve Ctyfech stejnopisech, z nichz Objednatel obdrZi dva
a Poskytovatel dva stejnopisy.

13.8. Obé smluvni strany prohlasuji, Ze s obsahem Smlouvy souhlasi a Ze tato byla sepsana
na zakladé pravdivych tdajd, nikoliv v tisni ani za ndpadné nevyhodnych podminek pro
kteroukoliv ze smluvnich stran.

13.9. Nedilnou soucasti této Smlouvy jsou pfilohy:

Pfiloha 1 — Katalogovy list sluzby Saa$S
Pfiloha 2 — Harmonogram plnéni
Pfiloha 3 — Cenova kalkulace
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Priloha ¢. 1

KATALOGOVY LIST SLUZBY Saa$

OZNACENI SLUZBY SPRAVA PROVOZU SLUZBY SIEM - Security as a Service (SaaS)
VYMEZENI SLUZBY
Prostiedi PRODUKCNI

Cilova skupina

Interni zaméstnanci, externi subjekty, podplrné pracoviité kybernetické
bezpecfnosti CESNET

Zkraceny popis sluzby

Proaktivni dohled nad zabezpecenim IT infrastruktury pomoci nastroje SIEM,
kyberneticka bezpecnost

Predpokladany rozsah
hodin za jeden 64

kalenddni mésic

ROZSAH POZADOVANYCH CINNOSTI

1. Sprava zafizeni SIEM (HW/SW)
1.1 Provozni kontrola zafizeni SIEM

Profylaktické ¢innosti, kontrola sluzeb (na denni bazi),

Kontrola provoznich logl zafizeni (na tydenni bazi),

Navrh pfipadnych opatreni s cilem predejit moznym vypadkim a omezenim poskytovanych sluzeb
zafizenim SIEM,

Odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 1st level support,

Sprava licencnich pravidel.

1.2 Administrace zafizeni SIEM

Kontrola dostupnosti patcht, hotfix(, service packt a dalSich opravnych balik(i vyrobce (na mésicni
bazi),

Udrzba a zajisté&ni dostupnosti sluzby SIEM,

Analyza vhodnosti a potfebnosti implementace opravného baliku,

Navrh opatfeni a postupu implementace opravného baliku ke schvéleni Zadavateli,

Implementace schvalenych pozadavkd na zménu konfigurace sluzby SIEM.

2. Strukturovany reporting

Reporting zjisténych bezpecnostnich incidentd

Reporting zjisténych zranitelnosti v infrastrukture

Reporting anomalii v infrastrukture

Reporting nekorektniho chovani infrastruktury nebo jejich ¢asti
Konzultace nad reporty

3. Soucinnost v ramci procesi Projektového fizeni (souvisejicich s navrhem zmén v infrastrukture
Objednatele (spolecné s externimi dodavateli technologii)

Sprdva a aktualizace provozni dokumentace v rozsahu:
o Postupy pro provoz a spravu sluzby,
o Postupy pro obnovu sluzby ze zaloh jednotlivych systéma,
Sprava a aktualizace technické dokumentace v rozsahu (konzole systému):
o Aktualni pfehled infrastruktur jednotlivych systémda/aplikaci sluzby SIEM,
o Aktualni prehled parametri jednotlivych aplikaci SIEM,
o Sprdva konfiguraci pfedmétnych sluzeb SIEM.




4. Sluzby 1. irovné — Podpora, dohled a analyzy
e Analyza bezpeénostnich incidentd v systému SIEM
o Posouzeni incidentu z hlediska false-possitives bezpecnostnich incident(
o Vyhodnoceni pfi¢in vzniku bezpec¢nostnich incidentl
o Vyhodnoceni dopadu bezpeénostnich incidentl (zmény v systémech / infrastrukture, unikla
data, atd.)
o Navrh a konzultace opatreni

5. SIEM — Security Information & Event Management
e Vzdélena kontrola bezpeénostnich udalosti — incidentl 5x8 (jejich investigace pro jejich klasifikaci)
e Eskalace a informovani povérenych osob dle kompetenéni a komunikaéni matice:
o Eskalace vyznamnych udalosti ze sité CESNET na CESNET-CERTS/CSIRT bezpecnostni tym
o Mozina vymeéna anonymnich informaci o aktudlnich hrozbach s OTX komunitou (Open Threat
Exchange)

6. Konfigurace log zdroji napojenych na SIEM
& Vytvareni DSM modulu pro neznamé zdroje v SIEM, aby bylo moZné kategorizovat informace
obsazené v logu.
e Kontrola spravné funkce infrastruktury a pfipadna naprava nezadouciho stavu
e Pridavani Logsources

7. Vulnerability management
e Aktivni kontrola zranitelnosti infrastruktury
e Vyhodnoceni bezpe¢nostniho incidentu na zdkladé zndmé zranitelnosti v infrastrukture
e Reporting zranitelnosti
e Dashboard
o Prehled o aktualni bezpec¢nostni situaci v informaénim systému
o PFehled o spravé detekovanych udalosti a pribéhu analytickych ¢innosti
o Prehled o kvalité sluzeb bezpecnostni infrastruktury
o Prehled o dostupnosti sluzeb a systémi

e Skalovani konfigurace na specifické prostiedi zakaznika
e Podpora sluzby v provoznim rezimu 8x5 s moznosti telefonni nebo e-mail komunikace pfimo se

Security Operatorem. V pfipadé vyznamnych incident i specificky domluvenym zptisobem.

(0]

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi | 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Provozni doba zarucend [hod-hod] 08-17 (5x8)
Max. doba servisni odezvy [min] 30
Odstranéni poruchy —typ A [hod] 8
Odstranéni poruchy — typ B [pracovni dny] 2
Odstranéni poruchy —typ C [pracovni dny] 4

UpFesnéni kategorii poruch (zpresnéni globélnich definic danych servisni smlouvou)

Kategorie A Nedostupnost sluzby SIEM, zejména:
Nedochazi ke sbéru udalosti, nebézi monitoring v redlném case.




Kategorie B Zavada nebo vypadek ¢asti sluzby SIEM, které zplsobi snizenou dostupnost
sluzby, avsak nezpusobi celkovou nedostupnost sluzby SIEM. Napf. nelze
spravovat zdroje SIEM, systém nema funkcni analyzu utoka.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, napf. nefunguji reporty.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méreni parametri sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méf¥ici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrti SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzeb systému
elektronické posty.

PODMINKY A OMEZENI SLUZBY

Pocet EPS, tzv. Events Per Second (udalosti za vtefinu) a pocet zafizeni
napojenych do SIEM
Pocet DEVICES, tzn. pocet zafizeni napojenych na VULNERABILITY MANAGER

Mérna jednotka
provozu sluzby

Limit objemu sluzby 2000 EPS, 1280 VM SCAN ASSETS, 64 hodin / mésic

Omezeni

Dalsi podminky

POZADAVKY NA KVALITU SLUZBY SaaS

1. Telefonickd podpora 8x5 v Ceském jazyce, jednotné kontaktni misto pro hlaseni problém a
poruch.
2. Klasifikace poruch dostupnosti a funkénosti zafizeni SIEM (IBM QRADAR SIEM)

2.1 Kriticka porucha
Kritickou poruchou se ve smyslu této smlouvy rozumi stav celkové nefunkénosti nebo nemoznosti
vyuzivani klicovych funkcionalit SIEM zafizeni.
U kritické poruchy zahdjit feSeni do 4 hodin od nahldseni

2.2 Vaina porucha
Véznou poruchou se ve smyslu této smlouvy rozumi takovy stav zafizeni i systému, kdy je néktera
komponenta nebo soucast systému mimo provoz ¢i neplni svoji funkci, ale systém jako celek je stale
schopen alespori omezené poskytovat své sluzby ¢i plnit svou funkcionalitu. UZivatelé mohou
v takovém pfipadé stale vyuZivat sluzeb systému. Pfikladem vazné poruchy byva zpravidla vypadek
nékteré redundantni komponenty zafizeni (napt. disk, radic, zdroj, apod.) nebo celého zafizeni, které
tvori soucast feseni.
U vazné poruchy zahdjit feSeni do 12 hodin od nahlaseni
2.3 Bézna porucha
Béznou poruchou se ve smyslu této smlouvy rozumi takovy stav zafizeni nebo systému, ktery
neodpovida predavaci dokumentaci, ale neohrozuje klicové funkcionality rfeseni.
U béZné poruchy zahajit feSeni do 48 hodin od nahldseni




Pfiloha ¢. 2

HARMONOGRAM PLNENI

lek

v

Pfedmét plnéni

Termin zahdjeni
plnéni

Termin ukonéeni pInéni

¢ni ce

Investi

Dodavka a instalace zarizeni SIEM
licenci a zahajeni podpory (software
a hardware maintenance od
vyrobce) do datového centra
zadavatele

dnem uverejnéni

smlouvy dle zakona ¢.

340/2015 Sh., o
registru smluv

do 5 pracovnich dnii od
terminu zahajeni pInéni

Pravidelné sluzby

Servisni a poradenska podpora
zafizeni SIEM — sluzba proaktivniho
dohledu 8x5 a pravidelna sprava,
konfigurace a vyhodnocovani
uddlosti zarizeni SIEM, dle popisu

v katalogovém listu ,,Katalogovy list

| sluzby Saas“

dnem uverejnéni

smlouvy dle zékona ¢.

340/2015 Sh., o
registru smiuv

12 mésiclt od terminu
zahajeni plnéni

| Poskytnuti podpory zafizeni SIEM

pfimo od vyrobce zafizeni
(aktualizace SW)

dnem uverejnéni

smlouvy dle zdkona ¢.

340/2015 Sh., 0
registru smluv

12 mésicl od terminu
zahdjeni plnéni




Priloha €. 3 - Cenova kalkulace

1.1 Jednorazova dodavka technické podpory a licenci

Jednorazova dodavka - implementace (SecDodavka) | Poget | Jednotka | Cena bez DPH Celkem
Obnova podpory na 12 mésict pro instalovanou bazi IBM QRADAR
SIEM AIO 31XX
IBM Security QRadar SIEM All-in-One 31XX Install Annual SW K . !
Subscription & Support Renewal : . S 250K S 2alhe
IBM Security QRadar Vulnerability Manager Add-On 60XX Install " N N
Annual SW Subscription & Support Renewal 4 . 12 000,- K¢ 12 000,- K¢
IBM Security QRadar Core Appliance XX05 G2 Appliance Install c ) .
Annual Appliance Maintenance + Subscription and Support Renewal : . 40000 =ke a0, e
IBM Security QRadar Core Appliance XX05 G2 Appliance Install -
: ; s ; 1 ks 2 300,- KC 2 300,- K¢

Subsequent Appliance Business Critical Service Upgrade 12 Months
IBM Security QRadar Core Appliance XX05 G2 Appliance Install
Subsequent Appliance Hard Drive Retention Service Upgrade 12 1 ks 450,- K¢ 450,- K¢
Months
Rozsiteni licenci, véetné obnovy na 12 mésicl pro instalovanou
bazi IBM QRADAR SIEM AIO 31XX
IBM Security QRadar Vulnerability Manager Capacity Increase 1024 : K e b 494 000.- KE
Install License + SW Subscription & Support 12 Months . R e
IBM QRadar Event Capacity 1000 Events Per Second License + SW 1 c 330 000.- K 330 000.- K&
Subscription & Support 12 Months d i s
Instalace rozsifeni licenci a novych zafizeni v misté 16 hod 1 000,- K¢ 16 000,- K¢

i it > SR ' ‘ _960000,- k&
1.2. Pravidelné mésicni sluzby (poskytovany po dobu 12
mésict)
Kontinualni sluzby (SecSluzba) Potet/ | Jednotka/ | . .\ DPH|  Celkem

mésic mésic

8x5 dohled s garantovanou reakéni dobou maximainé 4 hod. 1 ks 2 800,- K& 2 800,- K¢
Sprava zafizeni SIEM (HW/SW) 1 ks 1 300,- K¢ 1 300,- K¢
Strukturovany reporting 1 ks 1 800,- K¢ 1 800,- K¢
Soucinnost v ramci procest ,,Projektového Fizeni” 1 ks 800,- K¢ 800,- K¢
Sluzby 1. Groven — Podpora, dohled a analyzy 16 hod 1 075,- K¢ 17 200,- K¢
SIEM — Security Information & Event Management 8 hod 1 075,- K¢ 8 600,- K¢
Konfigurace log zdroji napojenych na SIEM 24 hod 1 075,- K¢ 25 800,- K¢
Vulnerability management 16 hod 1 075,- K¢ 17 200,- K¢

Celkové cena

Celkova cena v K& bez DPH za 12 mésicl

1 866 000,- K¢




