1. Dodávka aktivní síťové infrastruktury

1.1. Přístupový L2/L3 přepínač 48 portů

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení
	L2/L3 switch
	 

	Velikost zařízení 1U
	ano
	

	Počet metalických portů:
	48x10/100/1000Mbit RJ45
	 

	Počet optických portů 1/10 Gbit/s s volitelným fyzickým rozhraním
	4x10Gbit SFP+ nezávislé
	 

	Podpora redundantního napájecího zdroje
	ano, možno externě
	

	Celková propustnost přepínače
	176 Gbps
	 

	Celkový paketový výkon přepínače
	130 mpps
	 

	Podpora PoE+ dle standardu 802.3at
	ne
	

	Dostupný výkon pro PoE+ napájení
	0 W
	

	Podpora Energy Efficient Ethernet (EEE)
	ano
	

	Maximální hloubka přepínače
	max. hloubka 36 cm
	

	Vlastnosti stohování
	 
	

	Podporovaný počet přepínačů ve stohu
	9
	

	Sestavení stohu přes standardizované síťové rozhraní
	ano
	

	Stoh podporuje distribuované přepínání paketů
	ano
	

	Kterýkoli prvek ve stohu může být řídícím prvkem (1:N redundance)
	ano 
	

	Stoh podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	

	Stoh se chová jako jedno L2 zařízení z pohledu spanning tree
	ano
	

	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	

	Stoh se chová jako jedno L3 zařízení (router, gateway, peer)
	ano
	

	Podpora stohování mezi lokalitami vzdálenými až 10 km
	ano
	

	Kapacita stohovacího propojení
	20 Gbit/s
	

	Základní funkce a protokoly
	 
	 

	Podpora "jumbo rámců"
	ano 
	

	Podpora IEEE 802.3ad včetně možnosti rozšíření o BFD
	ano
	 

	Počet LACP skupin/linek ve skupině
	128/8
	

	Konfigurovatelné rozkládání LACP zátěže podle L2,L3 a L4 parametrů
	ano
	

	Podpora VLAN podle IEEE 802.1Q
	4000 aktivních VLAN
	 

	Počet záznamů v tabulce MAC adres
	16 000
	

	Protokol-based VLAN
	ano
	

	Zařazování do VLAN podle MAC adresy bez nutnosti externího řízení (Radius)
	ano
	

	Private VLAN včetně primary, secondary a community VLAN
	ano
	

	Protokol pro definici šířených VLAN
	MVRP
	

	IEEE 802.1s - Multiple spanning tree
	ano
	 

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	IEEE 802.1w - Rapid spanning tree
	ano
	 

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	ano
	

	Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
	ano
	

	Detekce jednosměrnosti optické linky (např. UDLD)
	ano
	

	Tunelování 802.1Q v 802.1Q
	ano
	

	OAM na Ethernetu
	802.3ah, 802.1ag
	

	DHCP server pro IPv4 a IPv6
	ano
	 

	DHCP relay pro IPv4 a IPv6
	ano
	

	DNS klient pro IPv4 a IPv6
	ano
	 

	NTP pro IPv4 a IPv6 včetně MD5 autentizace a ACL
	ano
	

	Statické směrování IPv4 a IPv6 včetně podpory BFD
	ano
	 

	Dynamické směrování RIPv2 a RIPng
	ano
	 

	Policy based routing na základě ACL pro IPv4 a IPv6
	ano
	

	VRRP pro IPv4 a IPv6 včetně funkce VRRP objekt tracking
	ano
	

	IGMP snooping v2 a v3
	ano
	

	MLD snooping
	ano
	

	IPv4 a IPv6 multicast VLAN
	ano
	

	Hardware podpora IPv4 a IPv6 ACL
	ano
	

	ACL klasifikace na základě zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/v6 adresa, zdrojový/cílový port, protokol
	ano
	

	BPDU guard
	ano
	

	Root guard
	ano
	

	DHCP snooping pro IPv4 a IPv6
	ano
	

	DHCP paket rate limit
	ano
	

	HW ochrana proti zahlcení (broadcast/multicast/unicast) nastavitelná na % rychlosti portu a množství paketů za vteřinu
	ano
	

	Ověřování pomocí 802.1X
	2000 ověřených uživatelů
	

	Podpora ověřování MAC adres
	1000 ověřených MAC adres
	

	Zařazování do VLAN, přidělení QoS a ACL na základě 802.1X ověření
	ano
	

	802.1X s podporou odlišných Guest VLAN, Fail VLAN a Critical VLAN
	ano
	

	IP source Guard pro IPv4 a IPv6
	ano
	

	IPv6 Source Address Validation s využitim informací obsaženych v DHCPv6 a SLAAC
	ano
	

	Podpora RA Guard pro IPv6
	ano
	

	Hardware podpora IPv4 a IPv6 QoS
	ano
	

	IEEE 802.1p - minimální počet front
	8
	

	Podpora traffic shaping, GTS a policing
	ano
	

	Qos ochrana před zahlcením WRED
	ano
	

	Podpora control plane policing (CoPP)


	ano
	


	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Management
	 
	 

	CLI formou RJ45 serial konsole port
	ano 
	 

	OoB management formou portu RJ45 s podporou ethernetu
	ano
	

	SSHv2 a SFTP pro IPv4 a IPv6 včetně možnosti volby TCP portu služby
	ano
	 

	Podpora SNMPv2c a SNMPv3
	ano
	

	Omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	 

	SYSLOG včetně současného logováni do více SYSLOG serverů
	ano
	

	Podpora Role Based Access Control (RBAC) s využitím lokální DB
	ano
	

	Podpora Radius
	ano
	 

	Podpora TACACS včetně command authorization
	ano
	

	Port mirroring, alespoň 4 různé obousměrné session
	SPAN, RSPAN
	 

	Zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	 

	Vzdálená konfigurace Netconf over SSH
	ano
	

	Analýza síťového provozu sFlow podle RFC 3176
	ano
	

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači
	ano
	

	Podpora 802.1X suplikant, switch se ověřuje před připojením do LAN
	ano
	

	IP-SLA nebo alternativní způsob monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny systému pro zajištění zachování dostupnosti služeb. Zařízení funguje jak IP-SLA iniciátor.
	ano
	

	Podpora OpenFlow v1.3
	ano
	

	Příslušenství ke L2/L3 přepínačům
	
	

	10 GE DAC kabel, délka minimálně 0,6m
	44 ks, ano
	

	10 GE DAC kabel, délka minimálně 1 m
	16 ks, ano
	

	10Gbit LR SFP+ optický převodník kompatibilní s výrobcem zařízení, připouští se OEM
	32 ks, ano
	

	Patchcord optický SM OS1 9/125, LC (PC) – LC (PC), 2 m, LSOH, G.657.A
	16 ks, ano
	

	Patchcord optický SM OS1 9/125, E2000 (APC) – LC (PC), 1 m, LSOH, G.657.A
	6 ks, ano
	

	Patchcord optický SM OS1 9/125, E2000 (APC) – LC (PC), 2 m, LSOH, G.657.A
	38 ks, ano
	

	Patchcord optický SM OS1 9/125, E2000 (APC) – LC (PC), 3 m, LSOH, G.657.A
	20 ks, ano
	

	Patchcord optický SM OS1 9/125, E2000 (APC) – E2000 (APC), 1 m, LSOH, G.657.A
	20 ks, ano
	


1.2. Přístupový L2/L3 přepínač 48 portů PoE

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení
	L2/L3 switch
	 

	Velikost zařízení 1U
	ano
	

	Počet metalických portů:
	48x10/100/1000Mbit RJ45
	 

	Počet optických portů 1/10 Gbit/s s volitelným fyzickým rozhraním
	4x10Gbit SFP+ nezávislé
	 

	Podpora redundantního napájecího zdroje
	ano, možno externě
	

	Celková propustnost přepínače
	176 Gbps
	 

	Celkový paketový výkon přepínače
	130 mpps
	 

	Podpora PoE+ dle standardu 802.3at
	ano
	

	Dostupný výkon pro PoE+ napájení
	370 W
	

	Podpora Energy Efficient Ethernet (EEE)
	ano
	

	Maximální hloubka přepínače
	max. hloubka 36 cm
	

	Vlastnosti stohování
	 
	

	Podporovaný počet přepínačů ve stohu
	9
	

	Sestavení stohu přes standardizované síťové rozhraní
	ano
	

	Stoh podporuje distribuované přepínání paketů
	ano
	

	Kterýkoli prvek ve stohu může být řídícím prvkem (1:N redundance)
	ano 
	

	Stoh podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	

	Stoh se chová jako jedno L2 zařízení z pohledu spanning tree
	ano
	

	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	

	Stoh se chová jako jedno L3 zařízení (router, gateway, peer)
	ano
	

	Podpora stohování mezi lokalitami vzdálenými až 10 km
	ano
	

	Kapacita stohovacího propojení
	20 Gbit/s
	

	Základní funkce a protokoly
	 
	 

	Podpora "jumbo rámců"
	ano 
	

	Podpora IEEE 802.3ad včetně možnosti rozšíření o BFD
	ano
	 

	Počet LACP skupin/linek ve skupině
	128/8
	

	Konfigurovatelné rozkládání LACP zátěže podle L2,L3 a L4 parametrů
	ano
	

	Podpora VLAN podle IEEE 802.1Q
	4000 aktivních VLAN
	 

	Počet záznamů v tabulce MAC adres
	16 000
	

	Protokol-based VLAN
	ano
	

	Zařazování do VLAN podle MAC adresy bez nutnosti externího řízení (Radius)
	ano
	

	Private VLAN včetně primary, secondary a community VLAN
	ano
	

	Protokol pro definici šířených VLAN
	MVRP
	

	IEEE 802.1s - Multiple spanning tree
	ano
	 

	
	
	

	IEEE 802.1w - Rapid spanning tree
	ano
	 

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	ano
	

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
	ano
	

	Detekce jednosměrnosti optické linky (např. UDLD)
	ano
	

	Tunelování 802.1Q v 802.1Q
	ano
	

	OAM na Ethernetu
	802.3ah, 802.1ag
	

	DHCP server pro IPv4 a IPv6
	ano
	 

	DHCP relay pro IPv4 a IPv6
	ano
	

	DNS klient pro IPv4 a IPv6
	ano
	 

	NTP pro IPv4 a IPv6 včetně MD5 autentizace a ACL
	ano
	

	Statické směrování IPv4 a IPv6 včetně podpory BFD
	ano
	 

	Dynamické směrování RIPv2 a RIPng
	ano
	 

	Policy based routing na základě ACL pro IPv4 a IPv6
	ano
	

	VRRP pro IPv4 a IPv6 včetně funkce VRRP objekt tracking
	ano
	

	IGMP snooping v2 a v3
	ano
	

	MLD snooping
	ano
	

	IPv4 a IPv6 multicast VLAN
	ano
	

	Hardware podpora IPv4 a IPv6 ACL
	ano
	

	ACL klasifikace na základě zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/v6 adresa, zdrojový/cílový port, protokol
	ano
	

	BPDU guard
	ano
	

	Root guard
	ano
	

	DHCP snooping pro IPv4 a IPv6
	ano
	

	DHCP paket rate limit
	ano
	

	HW ochrana proti zahlcení (broadcast/multicast/unicast) nastavitelná na % rychlosti portu a množství paketů za vteřinu
	ano
	

	Ověřování pomocí 802.1X
	2000 ověřených uživatelů
	

	Podpora ověřování MAC adres
	1000 ověřených MAC adres
	

	Zařazování do VLAN, přidělení QoS a ACL na základě 802.1X ověření
	ano
	

	802.1X s podporou odlišných Guest VLAN, Fail VLAN a Critical VLAN
	ano
	

	IP source Guard pro IPv4 a IPv6
	ano
	

	IPv6 Source Address Validation s využitim informací obsaženych v DHCPv6 a SLAAC
	ano
	

	Podpora RA Guard pro IPv6
	ano
	

	Hardware podpora IPv4 a IPv6 QoS
	ano
	

	IEEE 802.1p - minimální počet front
	8
	

	Podpora traffic shaping, GTS a policing
	ano
	

	Qos ochrana před zahlcením WRED
	ano
	

	Podpora control plane policing (CoPP)


	ano
	

	Management
	 
	 

	CLI formou RJ45 serial konsole port
	ano 
	 

	OoB management formou portu RJ45 s podporou ethernetu
	ano
	

	SSHv2 a SFTP pro IPv4 a IPv6 včetně možnosti volby TCP portu služby
	ano
	 

	Podpora SNMPv2c a SNMPv3
	ano
	

	Omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	 

	SYSLOG včetně současného logováni do více SYSLOG serverů
	ano
	

	Podpora Role Based Access Control (RBAC) s využitím lokální DB
	ano
	

	Podpora Radius
	ano
	 

	Podpora TACACS včetně command authorization
	ano
	

	Port mirroring, alespoň 4 různé obousměrné session
	SPAN, RSPAN
	 

	Zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	 

	Vzdálená konfigurace Netconf over SSH
	ano
	

	Analýza síťového provozu sFlow podle RFC 3176
	ano
	

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači
	ano
	

	Podpora 802.1X suplikant, switch se ověřuje před připojením do LAN
	ano
	

	IP-SLA nebo alternativní způsob monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny systému pro zajištění zachování dostupnosti služeb. Zařízení funguje jak IP-SLA iniciátor.
	ano
	

	Podpora OpenFlow v1.3
	ano
	


1.3. Transiever LC/40G
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Typ konektoru
	LC
	 

	QSFP+ rychlost 
	40G
	

	Typ optického vlákna
	SM
	 

	Vlnová délka
	1310nm
	

	Datový přenos na minimální vzdáleost
	10km
	

	Kompatibilita s HPE FlexNetwork 10500
	ano
	

	Kompatibilita s HPE FlexNetwork 5940 32-port 40GbE
	ano
	

	Originální produkt (nepřipouští se OEM)
	ano
	


1.4. Monitorovací bezpečnostní síťová sonda
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení: kontrolér bezdrátové sítě
	ano
	 

	Specializovaná HW appliance (nepřipouští se virtulizovaný)
	ano
	

	Velikost 1U s montáží do standardního 19” datového rozvaděče
	ano
	

	Nepřetržitý provoz minálně v teplotním rozpětí 10°C ÷ 35°C
	ano
	

	Napájecí zdroj(e)
	2x interní AC hot-swap
	

	Napájecí zdroje nepřesahují
	2 x 550 W
	

	Management porty
	Alespoň 2x 10/100/1000 Mb Ethernet
	

	Počet optických portů 10Gbit/s s volitelným fyzickým rozhraním
	Alespoň 4x 10Gbit/s SFP+
	

	Počet flow záznámu ve flow cache pro každý monitorovací port
	Alespoň 4M
	

	Monitorovací výkonnost na 1 port
	Alespoň 5 Mp/s
	

	Počet CPU (se započatým HyperThreadingem)
	Alespoň 40
	

	Maximální spotřeba CPU
	338 W
	

	Velikost RAM
	Alespoň 64 GB
	

	Úložná kapacita alespoň
	500 GB
	

	Interní disky minimálně v RAID1
	ano
	

	Typ disků
	Alespoň 2 x SATA
	

	Autonomní zařízení
	ano
	

	Vytváření statistic NetFlow/IPFIX
	ano
	

	Vestavěný kolektor pro sběr dat a virtualizaci
	ano
	

	Monitorování výkonnostních parametrů sítě (doba odezvy sítě, doba odezvy serveru a další)
	ano
	

	Monitorování aplikačních protokolů (HTTP, DNS, DHCP, SMB, E-mail, MSSQL, MySQL, PostgreSQL, VoIP SIP statistics, SSL/TLS, CoAP, IEC104)
	ano
	

	Monitorování protokolů VLAN, MPLS, GRE, OVT, Avaya SPB, TRILL a VxLAN
	ano
	

	Monitorovací port sondy použitelný jako cíl ERSPAN/GRE seance
	ano
	

	Vzdálená správa přes příkazovou řádku a web GUI
	ano
	

	Dedikované síťové rozhraní a virtuální konzole
	ano
	

	Vestavěný kolektor s výkonem alespoň 50 000 toků/s
	ano
	

	Detekce anomálií síťového provozu
	ano
	

	Podpora datových toků (NetFlow v5/v9, IPFIX, NetStream, jFlow, cflowd)
	ano
	

	Podpora externích datových zdrojů reputačních databází IP, domény, hostname a URL
	ano
	

	Detekce anomálií síťového provozu
	ano
	

	Reporting pomocí e-mail, SMS, Syslog
	ano
	

	Možnost spouštění záchytu packetů a spouštění skriptů
	ano
	

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Podpora SIEM systémů (události v CEF (syslog), SNMP trap)
	
	

	Počet nezávislých instancí zpracovávající flow data s možností vytvoření instance detekční metody se specifickou konfigurací
	Alespoň 2
	

	Výkon toků/s na počet nezávislých instancí zpracovávající flow data s možností vytvoření instance detekční metody se specifickou konfigurací
	Alespoň 2000
	

	Detekce v prostředí velikosti sítě
	Alespoň 5000 IP
	

	Vizualizace událostí dashboardy
	ano
	

	Integrace minimálně se SIEMy HP Arcsight, IBM QRadar, Enterasys nebo Juniper
	ano
	

	Integrace s nástroji třetích stran AD dotazu
	ano
	

	Audit konfigurace změn
	ano
	

	Doplňkové služby

	
	

	UTP patch kabel CAT 6 pro připojení na straně rozvodny 0,25 m
	ano, 80ks
	


1.5. Přístupový bod Wifi vnitřní
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení: indoor přístupový bod
	ano
	 

	Uzavřená konstrukce bez ventilátorů
	ano
	

	Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2, 802.11ax
	ano
	 

	Plnohodnotná certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
	ano
	

	Plnohodnotná certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE
	ano
	

	Pracovní režim AP bez kontroléru (autonomní)
	ano
	

	Pracovní režim AP řízené kontrolérem (lightweight)
	ano
	

	Pracovní režim AP v roli kontroléru s možností správy až 120 AP
	ano
	

	Minimální počet portů ethernet LAN: 2x 100/1000 Mbit/s RJ45
	ano
	

	Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz
	ano
	

	Podpora standardů IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt
	ano
	

	Podpora linkové agregace LACP
	ano
	

	Podpora standardního PoE+ IEEE 802.3at 30W bez nutnosti redukce výkonu libovolného rádia
	ano
	

	Podpora napájení z AC napájecího zdroje
	ano
	

	Vestavěná interní anténa MIMO, omni down-tilt
	ano
	

	Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
	ano
	

	MIMO a počet nezávislých streamů na 2,4GHz rádio: 2x2:2
	ano
	

	MIMO a počet nezávislých streamů na 5GHz rádio: 4x4:4
	ano
	

	Podpora šířky kanálu 160 MHz
	ano
	

	Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO
	ano
	

	Automatické ladění kanálu a síly signálu v koordinaci s ostatními AP
	ano
	

	Možnost nastavení vysílacího výkonu s krokem 0.5 dBm
	ano
	

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 5GHz: 4800 Mbps
	ano
	

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 2.4GHz: 575 Mbps
	ano
	

	Integrovaný TPM pro bezpečné uložení certifikátů a klíčů
	ano
	

	Podpora 802.11ac explicitního beamformingu
	ano
	

	Podpora airtime fairness
	ano
	

	Prioritizace jednotlivých SSID na základě vysílacího času
	ano
	

	USB port s podporou 3G/4G USB modemu jako WAN uplink
	ano
	

	Vypínatelné indikační LED diody informující o stavu zařízení
	ano
	

	Band Steering či obdobné (prioritizace 5GHz pásma v případě je-li podporováno)
	ano
	

	Detekce Rogue AP
	ano
	

	Minimální počet inzerovaných SSID (BSSID) na radio: 16
	ano
	

	Nastavitelný DTIM interval pro jednotlivé SSID
	ano
	

	Mapování SSID do různých VLAN podle IEEE 802.1Q
	ano
	

	VLAN Pooling
	ano
	

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	HW Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu
	ano
	

	Podpora Layer-2 izolace bezdrátových klientů
	ano
	

	HW Podpora spektrální analýzy v pásmech 2,4GHz a 5GHz
	ano
	

	Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
	ano
	

	Detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček
	ano
	

	DHCP server, směrování a NAT pro bezdrátové klienty
	ano
	

	AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN
	ano
	

	Automatická identifikace připojeného zařízení a jeho operačního systému
	ano
	

	Předávání konektivity mezi AP při pohybu bez výpadku spojení – roaming
	ano
	

	Dynamické vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP
	ano
	

	Optimalizace provozu: multicast-to-unicast konverze
	ano
	

	Možnost řízení QoS (šířky pásma) na základě aplikací (Office 365, Dropbox, Facebook, P2P sdílení, VoIP, video aplikace)
	ano
	

	Filtrování přístupu na web
	ano
	

	Podpora RadSec (RADIUS over TLS)
	ano
	

	802.11w ochrana management rámců
	ano
	

	Podpora Kensington lock
	ano
	

	Podpora MAC ověřování a 802.1X ověřování s využitím lokální DB v AP
	ano
	

	Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
	ano
	

	Volitelně možnost spravovat AP cloud management nástrojem
	ano
	

	CLI formou serial konsole port a serial over bluetooth
	ano
	

	SSHv2, SNMPv2c a SNMPv3
	ano
	

	AP podporuje zero touch provisioning pomocí externího management SW jehož IP adresu získá z cloud aktivační služby poskytované výrobcem
	ano
	

	Integrované Bluetooth 5.0 Low Energy (BLE) rádio
	ano
	

	Integrované Zigbee 802.15.4 rádio
	ano
	

	Podpora režimu SLEEP s max. spotřebou energie do 6W
	ano
	

	Součástí AP je příslušenství pro montáž na zeď nebo strop


	ano
	

	Licence
	
	

	Kapacitní licence pro řízení AP kontrolérem
	ano
	

	Licence pro zajištění bezpečnostních funkcí řízení (firewall)
	ano
	

	Licence pro monitoring a zajištění bezpečnosti v rámci radiového frekvenčního spektra
	Ano
	

	Doplňkové služby

	
	

	UTP patch kabel CAT 6 pro připojení na straně rozvodny 0,25 m
	ano, 300ks
	

	Instalace AP – demontáž stávajících AP, montáž držáku, AP, propojení UTP kabelu a dokumentace do tabulky v elektronické podobě (MAC adresa, č. místnosti, č. zásuvky)
	ano, 150 ks
	


1.6. Přístupový bod Wifi vnější

	Požadavek na funkcionalitu
	Minimální požadavek
	Splňuje ANO/NE

	Základní vlastnosti
	 
	 

	Třída zařízení: outdoor přístupový bod
	ano
	 

	Uzavřená konstrukce bez ventilátorů
	ano
	

	Stupeň krytí IP67 a rozsah provozních teplot -40° až +65°C
	ano
	

	Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2
	ano
	 

	Plnohodnotná certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
	ano
	

	Podpora pracovních režimů: autonomní AP bez kontroléru, AP řízené kontrolérem-lightweight
	ano
	

	Pracovní režim AP v roli kontroléru s možností správy až 120 AP
	ano
	

	Minimální počet metalických portů ethernet: 1x10/100/1000 Mbit/s RJ45
	ano
	

	Minimální počet optických portů ethernet s volitelným fyzickým rozhraním: 1x1000BASE-X SFP
	ano
	

	Podpora PoE dle standardu IEEE 802.3at bez nutnosti redukce výkonu rádia
	ano
	

	Podpora napájení z AC napájecího zdroje
	ano
	

	Antény: interní, MIMO, omni všesměrová
	ano
	

	Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
	ano
	

	MIMO a počet nezávislých streamů na 5GHz rádio: 4x4:4
	ano
	

	Podpora MU-MIMO a šířky kanálu 160 MHz
	ano
	

	Automatické ladění kanálu a síly signálu v koordinaci s ostatními AP
	ano
	

	Možnost nastavení vysílacího výkonu s krokem 0.5 dBm
	ano
	

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 5GHz: 1.73 Mbps
	ano
	

	Integrovaný TPM pro bezpečné uložení certifikátů a klíčů
	ano
	

	Podpora 802.11ac explicitního beamformingu
	ano
	

	Podpora airtime fairness
	ano
	

	Prioritizace jednotlivých SSID na základě vysílacího času
	ano
	

	Vypínatelné indikační LED diody informující o stavu zařízení
	ano
	

	Band Steering či obdobné (prioritizace 5GHz pásma v případě je-li podporováno)
	ano
	

	Detekce Rogue AP
	ano
	

	Minimálně 16  inzerovaných SSID (BSSID) na rádio
	ano
	

	Nastavitelný DTIM interval pro jednotlivé SSID
	ano
	

	Mapování SSID do různých VLAN podle IEEE 802.1Q
	ano
	

	VLAN Pooling
	ano
	

	Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu
	ano
	

	Podpora Layer-2 izolace bezdrátových klientů
	ano
	

	Podpora spektrální analýzy v pásmech 2,4GHz a 5GHz
	ano
	

	Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
	ano
	


	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček
	ano
	

	DHCP server, směrování a NAT pro bezdrátové klienty
	ano
	

	AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN
	ano
	

	Automatická identifikace připojeného zařízení a jeho operačního systému
	ano
	

	Předávání konektivity mezi AP při pohybu bez výpadku spojení – roaming
	ano
	

	Dynamické vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP
	ano
	

	Optimalizace provozu: multicast-to-unicast konverze
	ano
	

	Možnost řízení QoS (šířky pásma) na základě aplikací (Office 365, Dropbox, Facebook, P2P sdílení, VoIP, video aplikace)
	ano
	

	Podpora filtrování přístupu na web
	ano
	

	Podpora RadSec (RADIUS over TLS)
	ano
	

	802.11w ochrana management rámců
	ano
	

	Podpora Kensington lock
	ano
	

	Podpora MAC ověřování a 802.1X ověřování s využitím lokální DB v AP
	ano
	

	Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
	ano
	

	Volitelně možnost spravovat AP cloud management nástrojem
	ano
	

	CLI formou USB serial konsole port
	ano
	

	SSHv2, SNMPv2c a SNMPv3
	ano
	

	Podpora ZTP pomocí externího management SW jehož IP adresu získá AP z cloud aktivační služby
	ano
	

	Integrované Bluetooth Low Energy (BLE) rádio
	ano
	

	Součástí AP je příslušenství pro montáž na sloup a/nebo na stěnu
	ano
	

	Příslušenství
	
	

	SFP 1Gbit/s pro použití v daném outdoor AP -  LC singlemode 1310 nm s potřebným příslušenstvím pro jeho osazení do Access Pointu


	ano
	

	Napájecí kabel pro 230 V 


	ano
	

	Licence
	
	

	Kapacitní licence pro řízení AP kontrolérem
	ano
	

	Licence pro zajištění bezpečnostních funkcí řízení (firewall)
	ano
	

	Licence pro monitoring a zajištění bezpečnosti v rámci radiového frekvenčního spektra
	ano
	

	Doplňkové služby
	
	

	UTP patch kabel CAT 6 pro připojení na straně rozvodny 0,25 m
	ano, 80ks
	

	Instalace AP – montáž držáku, AP, propojení UTP kabelu a dokumentace do tabulky v elektronické podobě (MAC adresa, č. místnosti, č. zásuvky)
	ano, 20 ks
	

	Dobudování chybějících datových tras pro plné připojení AP wifi vnější dle standardu STK dané budovy
	ano, 20 ks
	


1.7. Zařízení pro testování SLA WiFi a LAN sítí
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Hardware zařízení pro monitoring, testování kvality a výkonu WiFi i LAN sítí
	ano
	 

	Autonomní zařízení zcela nezávislé na provozované WiFi a LAN infratruktuře
	ano
	

	Uzavřená konstrukce bez ventilátorů, tichý provoz
	ano
	

	Kompaktní formát – max. velikost 20x20x5 cm (šířka x délka x hloubka)
	ano
	

	Součástí zařízení je příslušenství pro montáž na zeď a strop
	ano
	

	Minimálně 1x 100/1000 Mbit/s RJ45 ethernet port s podporou napájení PoE podle IEEE 802.3af
	ano
	

	Podpora napájení z AC napájecího zdroje
	ano
	

	Dual-band radiové části, současná podpora pásem 2,4GHz a 5GHz
	ano
	

	Podpora bezdrátových standardů: 802.11n a 80211ac
	ano
	

	Vestavěné Out-of-band LTE rozhranní včetně SIM/eSIM a datového tarifu
	ano
	 

	Rozsah provozních teplot -10° až +45°C
	ano
	

	Simulace klienského připojení do WiFI a LAN sítě, simulace činnosti koncového klienta
	ano
	

	Opakované testy připojení k síti WiFi a LAN, kontinuální monitoring a sběr dat v režimu 24x7
	ano
	

	Podporované možnosti připojení k WiFi: Open, WPA2-PSK, WPA2-Enterprise, Captive portal 
	ano
	

	Podporované autentizační metody: PEAP MS-CHAPv2, LEAP, TTLS PAP, TTLS CHAP, TTLS MS-CHAPv2, EAP-TLS
	ano
	

	Podpora opakovaného testování přes více uživatelsky definovaných SSID
	ano
	

	Podpora základních testů: scan dostupných SSID, kontrola dostupnosti definovaných SSID, asociace a autententizace k SSID, test captive portal, DHCP a DNS testy
	ano
	

	Monitoring a záznam provozních charakteristik: RSSI, Receive bitrate, Frame-retry rate, pásmo, kanál, BSSID, asociační čas, doba odezvy DHCP a DNS. 
	ano
	

	Podpora rozšířených interní testů: TCP port, ICMP, Iperf3,  HTTP a HTTPS
	ano
	

	Možnost alarmu při překročení definovatelných prahových hodnoty pro charakteristiky: nízké RSSI, nízký Bitrate, nedostupnost DHCP/DNS, vysoká latence DHCP/DNS, vysoká ztrátovost paketů, vysoký Jitter, High Retry Rate, High Channel Utilisation
	ano
	

	Podpora testování externích aplikací: Facebook, Github, Google Doc,Netflix, Skype for Business
	ano
	

	Aplikační testování DropBox včetně možnosti upload/download souboru
	ano
	

	Aplikačí testování YouTube včetně video testů
	ano
	

	Popora ZTP, správy a monitoringu zařízení pomocí externího cloud management SW
	ano
	

	Komunikace zařízení a externího cloud SW probíhá zabezpečeným způsobem (HTTPS)
	ano
	

	Podpora administrace pomocí zabezpečeného webového rozhraní
	ano
	

	Základní přehledový dashboard s informací o kvalitě připojení
	ano
	

	Možnost sdružovat zařízení do uživatelsky definovaných skupin
	ano
	

	Podpora mapový podkladů s možností rozmisťovat zařízení do mapy
	ano
	

	Podpora oznamování alarmů pomocí email 
	ano
	

	Detekce a spuštění alarmu výpadku el. napájení
	ano
	

	Schopnost překlenout krátkodobý výpadek napájení (např. interní baterie)
	ano
	

	Možnost automatického nebo on-demand zachytávání WLAN provozu včetně 802.11 hlaviček ve formátu PCAP, možnost stažení PCAP souboru z exerního sloud SW
	ano
	

	Popora reportování s možností pravidelného zasílání na email
	ano
	

	Minimální retence provozních dat 30 dnů
	ano
	

	LED diagnostika zařízení pro snadný on-site troubleshooting stavu
	ano
	


2. Vybudování optických tras
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Schéma optických tras v areálu ČZU[image: image1.jpg]



2.1. PEF EI - 8x SM vlákno z katedry do rozvaděče v atriu PEF
Minimální rozsah dodávky
	Položka 
	Ks

	Kabel - optika
	 

	8x vlákno SM 9/125μm, G.652D, gelový, LSZH, černý
	50m

	Rozvaděč - OPTIKA - vany, spojky …
	 

	Čelo pro optickou vanu 19", 1U, 8x SC simplex, RAL9005
	1ks

	Optická spojka E-2000-E2000, simplex, SM 9/125, zelená 
	16ks

	Optická vana 19", 1U, hl. 250mm, výsuvná, modulární, RAL9005
	1ks

	Kazeta optická - 200 x 130 x 8mm, víčko a držáky pro 12 svárů
	1ks

	Pigtail optický SM 9/125, E2000/APC, 1m + ochrana sváru
	16ks

	Montážní práce
	 

	Měření OTD
	

	Montáž - instalace, měření
	

	Svár optického vlákna
	


2.2. PEF EII - 8x SM vlákno z katedry do rozvaděče v atriu PEF
Minimální rozsah dodávky

	Položka 
	Ks

	Kabel - optika
	 

	8x vlákno SM 9/125μm, G.652D, gelový, LSZH, černý
	65m

	Rozvaděč - OPTIKA - vany, spojky …
	 

	Čelo pro optickou vanu 19", 1U, 8x SC simplex, RAL9005
	1ks

	Optická spojka E-2000-E2000, simplex, SM 9/125, zelená 
	16ks

	Optická vana 19", 1U, hl. 250mm, výsuvná, modulární, RAL9005
	1ks

	Kazeta optická - 200 x 130 x 8mm, víčko a držáky pro 12 svárů
	1ks

	Pigtail optický SM 9/125, E2000/APC, 1m + ochrana sváru
	16ks

	Montážní práce
	 

	Měření OTD
	

	Montáž - instalace, měření
	

	Svár optického vlákna
	


2.3. PEF EIII - 8x SM vlákno z katedry do rozvaděče v atriu PEF
Minimální rozsah dodávky

	Položka 
	

	Kabel - optika
	 

	8x vlákno SM 9/125μm, G.652D, gelový, LSZH, černý
	80m

	Rozvaděč - OPTIKA - vany, spojky …
	 

	Čelo pro optickou vanu 19", 1U, 8x SC simplex, RAL9005
	1ks

	Optická spojka E-2000-E2000, simplex, SM 9/125, zelená 
	16ks

	Optická vana 19", 1U, hl. 250mm, výsuvná, modulární, RAL9005
	1ks

	Kazeta optická - 200 x 130 x 8mm, víčko a držáky pro 12 svárů
	1ks

	Pigtail optický SM 9/125, E2000/APC, 1m + ochrana sváru
	16ks

	Montážní práce
	 

	Měření OTD
	

	Montáž - instalace, měření
	

	Svár optického vlákna
	


2.4. PEF D117 - 24x SM vlákno z datové rozvodny CEMS II do režie CEMS II
Minimální rozsah dodávky

	Položka
	

	Kabel - optika
	 

	24x vlákno SM 9/125μm, G.652D, gelový, LSZH, černý
	10m

	Rozvaděč - OPTIKA - vany, spojky …
	 

	Čelo pro optickou vanu 19", 1U, 24x SC simplex, RAL 9005
	2ks

	Optická spojka E-2000-E2000, simplex, SM 9/125, zelená
	48ks

	Optická vana 19", 1U, hl. 250mm, výsuvná, modulární, RAL9005
	2ks

	Kazeta optická - 200 x 130 x 8mm, víčko a držáky pro 12 svárů
	4ks

	Pigtail optický SM 9/125, E2000/APC, 1m + ochrana sváru
	48ks

	Montážní práce x
	 

	Měření OTD
	

	Montáž - instalace, měření
	

	Svár optického vlákna
	


2.5. PEF E253 - 48x SM vlákno z datové rozvodny CEMS I na kolej C (SPARK 01)
	Položka
	

	Kabel - optika
	 

	48x vlákno SM 9/125μm, G.652D, gelový, LSZH, černý
	700m

	Rozvaděč - OPTIKA - vany, spojky …
	 

	Čelo pro optickou vanu 19", 1U, 24x SC simplex, RAL 9005
	2ks

	Optická spojka E-2000-E2000, simplex, SM 9/125, zelená
	96ks

	Optická vana 19", 1U, hl. 250mm, výsuvná, modulární, RAL9005
	2ks

	Kazeta optická - 200 x 130 x 8mm, víčko a držáky pro 12 svárů
	8ks

	Pigtail optický SM 9/125, E2000/APC, 1m + ochrana sváru
	96ks

	Montážní práce x
	 

	Měření OTD
	

	Montáž - instalace, měření
	

	Svár optického vlákna
	


2.6. T169 - 24x SM vlákno z rozvodny rektorátu ČZU (S07) do serverovny pavilonu T (T169)
	Položka
	

	Kabel - optika
	 

	24x vlákno SM 9/125μm, G.652D, gelový, LSZH, černý
	520m

	Rozvaděč - OPTIKA - vany, spojky …
	 

	Čelo pro optickou vanu 19", 1U, 24x SC simplex, RAL 9005
	2ks

	Optická spojka E-2000-E2000, simplex, SM 9/125, zelená
	48ks

	Optická vana 19", 1U, hl. 250mm, výsuvná, modulární, RAL9005
	2ks

	Kazeta optická - 200 x 130 x 8mm, víčko a držáky pro 12 svárů
	4ks

	Pigtail optický SM 9/125, E2000/APC, 1m + ochrana sváru
	48ks

	Montážní práce x
	 

	Měření OTD
	

	Montáž - instalace, měření
	

	Svár optického vlákna
	


3. Vybudování metalických tras
Pro potřeby nově zřízených laboratoří E223, E333 a E341 budou realizovány datové příložky. V objektu jsou stávající rozvody strukturované kabeláže s hlavním datovým rozvaděčem v 2. NP E245. Z hlediska typologie kabeláže se zachovává infrastruktura v souladu s kabeláží původně instalovanou v budově PEF dle normy ISO/IEC 11801 Class E CAT6 UTP do stávajících racků v datové rozvodně. Výjimkou je laboratoř E233, kde bude část datových tras zakončena lokálně přímo v laboratoři v nově instalovaném racku. 

Konektory metalické kabeláže jsou standardu RJ-45. Maximální délka tras nesmí přesáhnout 90 m a musí vždy projít měřením certifikovaným měřidlem s platnou kalibrací pro konkrétní průmyslový standard metalické kabeláže (CAT6). Parametry, které musí být změřeny, jsou mapa linky, délka párů, DC Loop resistence, Insertion loss (Attenuation), Next and Powersum Next pro každou kombinaci párů, Fext and Powersum, Fext pro každou kombinaci párů, ACR (Next/insertion loss) pro každou kombinaci párů a Return Loss. Kompletní výsledky měření všech instalovaných linek či kanálů musí být součástí certifikačního souboru. Měřící protokoly musí být doloženy v elektronickém formátu vygenerovaným z měřícího přístroje. Pro bezproblémovou certifikaci kabeláže je potřeba konzultovat typ měřícího přístroje s výrobcem kabeláže.

Datová kabeláž bude vedena vertikálně centrální datovou stoupačkou v budově. Horizontální vedení trasy je od rozvodny E245 nebo vertikální stoupačky k jednotlivým laboratořím vedeno vždy chodbou v rastrových podhledech ve stávajících datových žlabech bez možnosti souběhu elektrorozvodů s datovou kabeláží. Přivedení kabeláže do laboratoří bude z podhledu průrazem. Vedení a zakončení datových zásuvek kabeláže v laboratořích bude v nově instalovaném parapetním žlabu.  V rámci prací  není přípustné do stavebních nosných prvků (nosníky, překlady, sloupy) sekat a vrtat průchody. V nutných případech jsou takové kroky nutné konzultovat se stavebním dozorem investora. V průběhu stavebních prací v rozvodnách s datovými rozvaděči je nutno ochránit stávající kabelové svazky, FO přívody, kabely, Patch panely, aktivní prvky a Racky proti mechanickému poškození.

Dimenzování velikosti parapetního žlabu musí být takové, aby parapetní žlab byl novými datovými příložkami maximálně vyplněn v nejužším místě do 50% jeho kapacity. Zbývající rezerva v parapetních žlabech bude připravená pro budoucí datové příložky. Veškerá strukturovaná kabeláž bude zakončena v místnosti datové rozvodny. Značení nově přiložených portů bude v souladu s koncepcí stávajícího značení na budově PEF.

Datové rozvody budou provedeny v souladu se všemi platnými, souvisejícími předpisy a normami ČSN-EN podle souvisejících norem a podle předpisů výrobců jednotlivých komponentů. Všechny práce, které s datovými příložkami souvisí, musí být konzultovány a schváleny ČZU OIKT.
3.1. PEF E223 - 16x UTP cat. 6 do datové rozvodny PEF

· Rozměry laboratoře 9,5m délka x 6m šířka x 3,3m výška

· Vedení kabeláže a zakončení všech datových zásuvek laboratoře v parapetním žlabu

· Umístění parapetního žlabu pod stávajícími silnoproudými a slaboproudými zásuvkami ve výšce 30-40 cm nad podlahou

· 22 x datové zásuvky (červeně značené porty) zakončené lokálně v místnosti ve stojanovém racku na 1U patch panelu 24 portů se značením „A - U“

· 24 x datové zásuvky (modře značené porty) zakončené do centrální datové rozvodny E245 zakončené ve druhém racku se značením  „2.424 – 2.448“

3.2. PEF E333 - 12x UTP cat. 6 do datové rozvodny PEF

· Rozměry laboratoře jsou 6m délka x 6m šířka x 3,3m výška

· Vedení kabeláže a zakončení všech datových zásuvek laboratoře v parapetním žlabu

· Umístění parapetního žlabu pod stávajícími silnoproudými a slaboproudými zásuvkami ve výšce 30-40 cm nad podlahou

· 12 x datové zásuvky zakončené do centrální datové rozvodny E245 zakončené ve třetím racku se značením  „3.389 – 3.400“
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3.3. PEF E341 - 34x UTP cat. 6 do datové rozvodny PEF
· Rozměry laboratoře jsou 6m délka x 6m šířka x 3,3m výška

· Vedení kabeláže a zakončení všech datových zásuvek laboratoře v parapetním žlabu
· Umístění parapetního žlabu pod stávajícími silnoproudými a slaboproudými zásuvkami ve výšce 30-40 cm nad podlahou
· 34 x datové zásuvky zakončené do centrální datové rozvodny E245 zakončené ve třetím racku se značením  „3.389 – 3.400“
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Průraz do rozvodny slaboproudu E245
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Stojanový rack 15U 600x800 s 22 x lokálními zásuvkami na 1U patch panelu (červené značení)








