Priloha ¢.2: Standard Wifi AP vnitrni

Pozadavek na funkcionalitu x'i'::::::; ::IS}JI{;
Zakladni vlastnosti
Trida zafizeni: indoor pfistupovy bod ano
Uzaviena konstrukce bez ventilator( ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
PInohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni polet portl ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano
Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu
libovolného radia ano
Podpora napajeni z AC napdjeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych stream( na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych streami na 5GHz radio: 4x4:4 ano
Podpora Sitky kanalu 160 MHz ano
Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 4800 ano
Mbps
Minimalni komunikacéni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 575 ano
Mbps
Integrovany TPM pro bezpecné uloZeni certifikat( a klica ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zatizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano




Minimalni Spliuje

Pozadavek na funkcionalitu TR ANO/NE

HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty

v ramci MESH stromu ano
Podpora Layer-2 izolace bezdratovych klienta ano
HW Podpora spektralni analyzy v pdsmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodula¢niho rusenim pochazejicim z mobilnich siti

(Advanced Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problém WLAN odchytavanim provozu na AP ve formatu

PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat rdmce ano
véetné 802.11 hlavic¢ek

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automatickd identifikace ptipojeného zafizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, poctu ano

klient(, sily signalu v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano

Moznost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox,

Facebook, P2P sdileni, VolP, video aplikace) ano
Filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcl ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pred pripojenim do LAN ano
Volitelné mozZnost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoz IP
adresu ziska z cloud aktivacni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora reZzimu SLEEP s max. spotifebou energie do 6W ano
Soucdsti AP je pfisluSenstvi pro montdz na zed nebo kazetovy strop — dle ano
aktualniho umisténi
Licence

Kapacitni licence pro fizeni AP kontrolérem ano
Licence pro zajisténi bezpecnostnich funkci fizeni (firewall) ano
Licence pro monitoring a zajisténi bezpecnosti v ramci radiového frekvencéniho Ano
spektra

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi).

- Dodavka musi obsahovat veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametra.

- Je poZadovana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana
vyrobcem zafizeni.



Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zatizenich (seznam sériovych cCisel dodavanych zatizeni) pro cesky trh.
Soucasti dodavky je i demontaz stavajicich pristupovych bodu.



