
Příloha č. 4 – Technická specifikace 
1/ Páteřní zařízení - jsou požadovány 2 kusy identických páteřních zařízení pro síť LAN ČZU. Detailní specifikace HW páteřních zařízení je uvedena v tabulce níže. Nabízená zařízení musí současně splňovat všechna technická kritéria, která jsou vypsána v technické specifikaci. Účastník musí potvrdit formou uvedení číselné hodnoty parametru nebo výčtem hodnot parametru, že zařízení podporuje všechny funkcionality dle specifikace. 
	Požadavek na funkcionalitu
	Minimální požadavky
	Účastníkem nabízené parametry

	Základní vlastnosti
	 
	      

	Třída zařízení
	modulární L3 přepínač
	      

	Maximální velikost zařízení 14 RU
	ano
	      

	Pasivní backplane pro eliminaci single point of failure
	ano
	     

	Distribuované přepínání paketů bez účasti supervisoru
	ano
	     

	Redundantní supervisor (management) jednotka
	ano
	     

	Interní hot-swap AC napájecí zdroje v redundanci N+1
	3x stejný model
	     

	Počet slotů pro osazení linkovými kartami
	8
	     

	Počet optických plně propustných portů 1/10 GE s volitelným fyzickým rozhraním (neblokující porty)
	v redundantní konfiguraci
3x48 SFP/SFP+
	      

	Počet optických plně propustných portů 40 GE s volitelným fyzickým rozhraním (neblokující porty)
	12x QSFP+
	     

	Podpora linkových karet s interface 100Gbit/s (dostupné v době podání nabídky)
	ano
	     

	Přepínací výkon na každý slot 
	480 Gb/s full duplex
	     

	Celkový paketový výkon přepínače

	5700 Mpps
	     

	Podpora upgrade OS přepínače bez narušení provozu (ISSU)
	ano
	     

	Stohování
	 
	     

	Možnost stohovat čtyři fyzická šasi do jednoho logického celku
	ano
	      

	Sestavení stohu přes standardizované síťové rozhraní
	ano
	     

	Stoh podporuje distribuované přepínání paketů
	ano
	     

	Kterýkoliv prvek ve stohu může být řídícím prvkem (1:N redundance)
	ano
	     

	Stoh podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	      

	Stoh vystupuje jako jedno L3 zařízení (router, gateway, peer) včetně podpory dynamických směrovacích protokolů jako je OSPF a OSPFv3
	ano
	      

	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	      

	Stohování mezi vzdálenými lokalitami vzdálenými až 10 km
	ano
	      

	Funkce a protokoly
	 
	      

	Podpora "jumbo rámců" do velikosti až 9216 Bytes
	ano
	     

	Podpora IEEE 802.3ad
	ano
	     

	Počet LACP skupin/linek ve skupině
	128/16
	     

	Podpora rozkládání zátěže na LACP dle L2, L3 a L4 parametrů
	ano
	     

	Podpora VLAN podle IEEE 802.1Q
	ano, 4000 aktivních VLAN
	     

	Počet záznamů v tabulce MAC adres
	64 000
	     

	Zařazování do VLAN podle MAC adresy bez nutnosti externího řízení (Radius)  
	ano
	     

	Protocol based VLAN
	ano
	     

	IP subnet-based VLAN
	ano
	     

	Požadavek na funkcionalitu
	Minimální požadavky
	Účastníkem nabízené parametry

	Protokol MVRP pro definici šířených VLAN
	ano
	     

	IEEE 802.1s - Multiple spanning tree
	ano
	     

	IEEE 802.1w - Rapid spanning Tree
	ano
	     

	STP instance per VLAN s 802.1Q tagováním BPDU (například PVST+)
	ano
	     

	Detekce protilehlého zařízení pomocí LLDP
	ano
	     

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)
	ano
	     

	Tunelování 802.1Q v 802.1Q včetně selektivního
	ano
	     

	Implementace CFM a OAM na Ethernetu
	802.1ag, 802.3ah
	     

	Transparent Interconnection of Lots of Links (TRILL)
	ano
	     

	Hardware podpora MPLS Layer-3 a Layer-2 VPN (VPLS)
	ano
	     

	Hardware podpora IEEE 802.1AE
	ano
	     

	Podpora FCoE
	ano
	     

	Podpora VXLAN včetně podpory BFD pro VXLAN tunel
	ano
	     

	Podpora VXLAN L3 routing
	ano
	     

	Podpora OVSDB a VTEP
	ano
	     

	Zařízení umožňuje rozdělení na více logických zařízení, která vystupují jako separátní fyzická zařízení (technologie VDC nebo ekvivalentní)
	ano, 4 kontexty
	     

	Podpora L2 propojeni over L3, mezi více lokalitami až 4, s využitím encapsulace MAC-over-GRE, včetně optimalizace WAN provozu mezi lokalitami jako je ARP snooping, ARP proxy a multicast flooding. 
	ano
	     

	DHCP server pro IPv4 a IPv6
	ano
	     

	DHCP relay pro IPv4 a IPv6
	ano
	     

	Směrování OSPF a OSPFv3 včetně podpory BFD
	ano
	     

	Směrování IS-IS, IS-IS pro IPv6
	ano
	     

	Směrování BGP a MP BGP včetně podpory BFD
	ano
	     

	Policy based routing na základě ACL pro IPv4 a IPv6
	ano
	     

	VRRP a VRRP pro IPv6
	ano
	     

	IGMP Snooping v2/v3
	ano
	     

	MLD snooping v1/v2
	ano
	     

	Multicast VLAN pro IPv4 a IPv6
	ano
	     

	Směrování multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM
	ano
	     

	Směrování multicast IPv6: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM
	ano
	     

	Podpora MSDP
	ano
	     

	Podpora virtuálních směrovacích instancí pro unicast i multicast
	ano
	     

	Hardware podpora IPv4 a IPv6 ACL
	ano
	     

	ACL klasifikace na základě zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/v6 adresa, číslo zdrojového/cílového portu, protokol
	ano
	     

	Podpora BPDU guard a Root guard
	ano
	     

	HW ochrana proti zahlcení (broadcast/multicast/ unicast) nastavitelná na procentuální rychlost portu a množství paketů za vteřinu
	ano
	     

	DHCP snooping pro IPv4 a IPv6
	ano
	     

	Podpora ověřování 802.1X
	ano
	     

	Podpora ověřování MAC adres
	ano
	     

	Podpora portálového ověřování


	ano
	     

	Požadavek na funkcionalitu
	Minimální požadavky
	Účastníkem nabízené parametry

	Podpora zařazování do VLAN a přidělení QoS a přístupových filtrů na základě 802.1X ověření
	ano
	     

	Podpora IP source Guard pro IPv4 a IPv6
	ano
	     

	Ověřování přístupu do sítě s podporou odlišných Guest VLAN (nedojde k pokusu o přihlášení), Fail VLAN (přihlášení selže) a Critical VLAN (nedostupnost RADIUS serveru)
	ano
	     

	ARP Attack Protection
	ano
	     

	IEEE 802.1p - Minimální počet front
	8
	     

	Podpora WRR a Strict Priority Queueing
	ano
	     

	QoS ochrana před zahlcením WRED
	ano
	     

	Management
	
	     

	CLI formou RJ45 serial konsole port
	ano
	     

	Konfigurace zařízení v člověku čitelné textové formě
	ano
	     

	Out-of-Band management formou portu RJ45 s podporou ethernetu
	1xRJ45
	     

	USB port pro přenos konfigurace a firmware
	ano
	     

	SSHv2 a SCP pro IPv4 a IPv6
	ano
	     

	Podpora SNMPv2c a SNMPv3
	ano
	     

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	     

	SYSLOG s možností současného logováni do vice SYSLOG serverů
	ano
	     

	Podpora Role Based Access Control (RBAC) s využitím lokální DB
	ano
	     

	Podpora Radius
	ano
	     

	Podpora TACACS včetně command authorization
	ano
	     

	Zrcadlení portů, minimálně čtyři oboustranné relace
	SPAN, RSPAN
	     

	Zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	     

	Podpora skripování v jazyce Python – lokální interpret jazyka v přepínači
	ano
	     

	Podpora Netconf over SSH
	ano
	     

	Podpora skriptovatelné reakce na asynchronní událost
	ano
	     

	Podpora sFlow podle RFC 3176 včetně podpory exportu ve VRF
	ano
	     

	IP-SLA nebo alternativní způsob monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny systému pro zajištění zachování dostupnosti služeb. Zařízení funguje jak IP-SLA iniciátor
	ano
	     

	ACL selektivní odchytávání datového provozu v reálném čase na úrovni paketu s možností ukládání a exportu ve formátu PCAP
	ano
	     

	Podpora OpenFlow v1.3
	ano
	     


2/ Optické převodníky:

· 192 kusů 10Gbit LR SFP+ originální optický převodník výrobce zařízení. Převodníky musí být přímo od výrobce – OEM verze se nepřipouští. Dodavatel musí být schopen na vyžádání předložit o této skutečnosti písemné potvrzení výrobce zařízení.
· 6 kusů 40Gbit LR QSFP+ a 6 kusů 40Gbit SR QSFP+ kompatibilní optický převodník. Převodníky musí být přímo od výrobce – OEM verze se nepřipouští. Dodavatel musí být schopen na vyžádání předložit o této skutečnosti písemné potvrzení výrobce zařízení.
3/ Instalační práce, dokumentace a zaškolení:


Integrace obou kusů páteřních zařízení do stávající infrastruktury LAN ČZU, zpracování technické dokumentace a proškolení min. 3 technických pracovníků zadavatele v rozsahu nutném pro provádění úkonů administrace páteřních zařízení LAN ČZU. Požadovaný rozsah je min. 15 MD. Proškolení bude probíhat v sídle zadavatele v pracovních dnech v době od 8:30 do 16:30.
4/ Ostatní podmínky:

· Dodávka zařízení musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů, přičemž jejich platnost nebude nijak časově omezena.

· Dodávaná zařízení musí splnit veškeré technické specifikace uvedené v tabulkách parametrů bez dalších nutností dokoupení licencí či dalších komponent.

· Je požadovano zajištění technické podpory (maintenance) výrobce zařízení po dobu 60 měsíců.

