Pfiloha ¢. 4 — Technicka specifikace

Technicka specifikace a casovy harmonogram predmétu plnéni verejné zakazky s nazvem:

,Dodavka sluzeb bezpecnostniho dohledu nad informacnimi systémy
CZU a rozsiteného odborného GDPR poradenstvi”
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Tato pfiloha slouZi k vymezeni minimalnich technickych a obsahovych poZadavk( zadavatele, dle kterych bude

zajiSténa pozadovana dodavka licenci, implementace programového vybaveni a sluzeb odborného poradenstvi.

1. PREDMET PLNENI

PREDMET VEREJNE ZAKAZKY SE SKLADA Z NASLEDUJICICH CASTI:

1.1. Dodavka licenci pro stavajici platformu IBM SIEM a jejich implementace

o Doplnéni o licence modulu ochrany databazového a souborového prostredi pro stavajici platformu IBM
SIEM

o Implementace modulu ochrany databazového a souborového prostredi pro stavajici platformu IBM
SIEM

1.2. Poskytovani sluzeb technické a poradenské podpory platformy IBM SIEM

o Sluzby spravy a udrzby platformy IBM SIEM

o Sluzby kybernetické bezpecnosti na platformé IBM SIEM — vyhodnocovani udalosti, rizik a bezpecnostni

monitoring z pohledu kybernetické bezpecnosti

1.3. Podpora a poradenstvi pro DPO, zajisténi programového vybaveni pro komplexni spravu GDPR agendy

v modelu SaaS (Software as a Service)

o Poskytovani sluzeb a rozsifeného poradenstvi v oblasti GDPR agendy a podpora aktivit DPO

o Programové vybaveni pro komplexni spravu GDPR agendy v modelu SaaS (Software as a Service)

1.4. Specialni sluzby, rozsifena podpora

2. HARMONOGRAM DODAVEK A POSKYTOVANI SLUZEB

T = datum uverejnéni smlouvy v registru smluv

Predmét plnéni

Termin zahajeni pInéni

Termin ukonceni plnéni

Vypracovani projektu Detailniho ndvrhu
reseni zabezpeceni DB prostredi

T

T+ 10 pracovnich dnG

Dodavka a instalace povyseni zdrojl SIEM
server( pred implementaci modulu na
ochranu DB

T + 20 kalendarnich dnt

Dodavka licenci a instalace modulli pro
ochranu DB a souborovych dat a zahajeni

dodavky a sluzby

podpory (véetné 36 mésicl software

7

podpory od vyrobce)

T + 20 kalendarnich dnt

azove

z

Implementace reseni na ochranu DB a
ochrany souborovych dat, véetné inicializace

Jednor

aplikace pro spravu GDPR agendy

T + 30 kalendarnich dnt

Zpracovani implementacni dokumentace

T

T + 30 kalendarnich dnt

Zkusebni provoz rozsitené platformy IBM
SIEM o modul na ochranu DB a soubord,
véetné aplikace na spravu GDPR agendy

T+ 1 mésic

T+ 2 mésice
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Kontinuelni sluzby

Poskytovani sluzeb technické spravy T+ 2 mésice T+ 36 mésicl
platformy IBM SIEM a bezpecnostniho
monitoringu udalosti SIEM

Poskytovani sluzeb poradenské podpory v T+ 2 mésice T+ 36 mésicl
oblasti GDPR agendy a podpory DPO

Poskytnuti programového vybaveni pro T+ 2 mésice T+ 36 mésicl

komplexni spravu GDPR agendy formou Saa$

PODROBNA TECHNICKA SPECIFIKACE A POPIS POZADOVANEHO RESENi

3.1. Dodavka licenci pro stdvajici platformu IBM SIEM - licence pro ochranu databazového prostredi a soubor(

Poptdvané reSeni je soucasti technickych opatfeni zavadénych predevsim v souvislosti s nafizeni EU o
ochrané osobnich Gdaji tzv. GDPR. PovysSuje doposud provozovany SIEM systém IBM QRADAR o dileZitou
komponentu z pohledu zlepSeni celkové Urovné Fizeni informacni bezpecnosti Zadavatele a eliminace rizik
zcizeni nebo zneuziti dat, jejichZ je Zadavatel spravcem.

3.1.1 Doplnéni o licence modulu ochrany databazového a souborového prostredi pro stavajici platformu IBM
SIEM

Popis fungovani ochrany databazového prostredi:

Re$eni ochrany databazi musi umozriovat monitoring a logovani databazovych a souborovych operaci
vredlném cCase bez dopadu na rychlost zpracovani pozadavkl jednotlivych aplikaci. Soucasti tohoto
monitoringu musi byt vredlném cCase také bezpecnostni analyza zaznamenanych databazovych a
souborovych operaci s cilem detekce podezielého chovani nebo vzniku mimoradné udalosti. Pfipadna
rizika jsou formou alertl zasilana povérenym pracovnikim Zadavatele k doreseni, pfipadné podle
zavaznosti dojde k okamZzitému zablokovani podezielé operace tak, aby se zabranilo Uniku dat. VSechny
monitorovaci vystupy, bezpecnostni aletry a dalsi souvisejici informace jsou centralné dostupné ve
webové konzoli, kterd ddle slouzi i pro nastavovani bezpecnostnich politiky, tvorbu pfehledovych
report(, klasifikaci dat z pohledu jejich citlivosti apod.

Re$eni musi podporovat korelaci data z vétsiny komeréné pouzivanych databazi a big data feseni,
minimalné pak ze systémui Oracle, IBM DB2, Microsoft SQL Server, mySQL, IBM Informix, Teradata,
NoSQL, MongoDB a Hadoop. Zadavatel poZaduje vyse uvedeny vycet databazovych platforem z divodu
ochrany investice pro mozna budouci feseni, zaloZena na nékterych z téchto databazi, byt je v soucasné
dobé neprovozuje viechny.

Poptdvané reseni bude fungovat tak, Ze do operacniho systému, kde je provozovana konkrétni databaze
je nainstalovand sonda, kterd monitoruje vSechny operace nad konkrétni databazi a tato data poté
odesila na dalsi zpracovani do systému IBM SIEM. Zadavatel poZaduje tento zpUsob nasazeni proto, aby
bylo moZné monitorovat aktivity privilegovanych uZivatel(, ktefi se mohou do databdze pfipojit pfimo a
nepfistupuji k ni pfes aplikaci nebo pfes pocitacovou sit.

Re$eni musi umoznit plnou integraci do spole¢né management konzole systému IBM QRADAR SIEM a
podporovat propojeni s dalSimi LDAP databazemi, napfiklad pro Gcely provazani se stavajicimi service-
desk / ticketovacimi/ systémy.

Podrobné vymezeni feSeni na ochranu databazi a soubor:

Uéastnik vyplIni v nasledujicich kapitoldch pouze viechny zluté oznacené &asti.
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Tato ptiloha slouZi k uvedeni nazvu / typu konkrétniho nabizeného feseni ¢i zafizeni a dale k vymezeni
minimalnich technickych pozadavk( zadavatele na fesSeni a osvédceni jejich splnéni ucastnikem.
PoZadavky zadavatele jsou uvedeny ve sloupci 1. Nasledna smlouva s vybranym dodavatelem muze byt
v této casti upravena tak, aby obsahovala jiz pouze dodavatelem nabidnuté zafizeni a jeho technické
parametry.

V nize uvedené tabulce (sloupci 1) jsou uvedeny veskeré povinné minimalni parametry kladené na
poptavané feseni ochrany DB prostfedi a souborl. Nesplnéni téchto pozadavk( je divodem k vyrazeni
nabidky.

Dodavatel v nize uvedenych tabulkidch vyplni sloupce ,Vyjadfeni ANO/NE“ a pokud je pozadovano i
,Popis jak bude poZadavek splnén/fesen”.

Sloupec ,,Vyjadfeni ANO/NE“ miZe nabyvat pouze hodnot ANO nebo NE, bude-li uvedeno néco jiného,
je to rovnéz dlvod k vyrazeni nabidky.

Sloupec , Technicka specifikace nabizeného zafizeni” a ,,Popis jak bude pozadavek splnén/fesen” bude
obsahovat podrobny popis, jak dodavatel pozadavek naplni.

Nebude-li popis spInéni/feseni pozadavku odpovidat popisu pozadavku, tato skute¢nost mize mit za
nasledek i to, Ze bude konstatovano, Ze dodavatel nesplnil zadavaci podminky stanovené Zadavatelem.

Technicka specifikace - Ochrana databazi a souborti

Vyrobce / nazev / typ zafizeni: .....cccecevevueeereereennene

»Vyjadieni ANO/NE“ »Technicka specifikace nabizeného
zafizeni“, pokud je vyzadovano, pak i

Minimalni technické ,Popis jak bude pozadavek splnén/feSen”

pozadavky

Reseni podporuje T I
monitoring veskerych
sezeni (vzdalena nebo
lokalni).

Podporované O [
databaze: Oracle, IBM
DB2, Microsoft SQL
Server, mySQL, IBM
Informix, PostgreSQL,
MongoDB.

Podpora platforem: S [
Windows, UNIX, Linux.

Reseni identifikuje: S I
Casovou znacku kazdé
operace, cely prikaz
operace, uZivatelské
jméno, odkazovany
objekt.
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Regeni poskytuje
nepretrzity
monitoring pouZzivani
a toku citlivych dat.

Reseni musi
podporovat
monitoring
Sifrovanych spojeni na
Oracle, MSSQL a DB2.

Regeni musi
analyzovat data v
realném Case.

Regeni umozriuje
aktivni blokovani dle:
ip adresy zdroje a cile,
uzivatelského jména,
databaze, tabulky,
sloupce nebo nazvu
souboru, typ
database.

Reseni musi korelovat
udalosti dle
nastavenych prahd.

10

Reseni by se mélo byt
schopno ucit odhalit
anomalie, aby
identifikovalo:
neobvyklé nebo nové
aktivity, neobvyklé
nebo nové chyby,
nové uzivatele, nové
typy objekt Zadanych
uzZivatelem, zménu
chovaniv SQL
strukture, zménu
chovaniv
pristupovém case.

11

Redeni musi
umoznovat nativni
zasilani poplachl a
zakladani udalosti,
které identifikuje, do
systému SIEM IBM
QRADAR a dale
samostatné pomoci:
emailu, syslog udalosti
(konfigurovatelné pro
integraci s nastroji
tfetich stran) a
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programovatelného
API rozhrani.

12

Re$eni musi piistup ke
kontrolovanym datim
kontrolovat RBAC a to
na dvou vrstvach:
pristup k systémovym
funkcionalitam,
pristup k ulozenym
datdm.

13

Analyza SQL proudu
by méla pokryvat
pfichozi a odchozi
provoz a generované
chyby.

14

Regeni musi umét
klasifikovat data pro
identifikaci citlivych
informaci v
databazich.

15

Regeni musi
podporovat sady
pravidel pro
pozadavky PCI-DSS,
SOX a GDPR.

16

Regeni musi
umoznovat vytvareni
vlastnich klasifikacnich
pravidel dle:
reguldrnich vyraz(,
porovnani se
slovnikem,
programovatelného
APl rozhrani.

17

Reseni musi
umoznovat tvorbu
reportl v tabulkové a
grafické formé.

18

Redeni musi
umoznovat vytvareni
automatizovanych
reportt dle
naplanovaného
rozsahu.

19

Systém by mél
umoznit definovat
postup vytvareni a
distribuce
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automatickych vystrah
a zprav.

20

Regeni musi
archivovana data
ukladat v Sifrované
podobé.

21

Redeni musi
obsahovat modul pro
zhodnoceni
zranitelnosti, ktery
pokryva: CVE
identifikaci,
konfiguracni
zranitelnosti a slabiny
dle CSl a STIG
standard, identifikace
nadmérnych
opréavnéni a prekryv
opravneéni.

22

Reseni musi byt
schopno monitorovat
konfiguraéni nastaveni
a identifikovat zmény
na: databazové drovni
(sQL, skripty), na
urovni operacniho
systému (skripty,
proménné prostredi,
registry).

23

Reseni musi
poskytovat aktualizaci
definic pro
vyhodnocovani
nejméné kaidé
Ctvrtleti.

24

Re$eni musi provadét
vyhodnocovani
opakované a
automaticky.

25

Regeni musi
umoznovat zasilat
vysledky vyhodnoceni
dle definovatelného
postupu a pfimo
pfijemcdam.

26

Je poZadovana licence
pro pokryti 8 ks
fyzickych
databazovych server(,
bez ohledu na pocet
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provozovanych DB
instanci v ramci
jednoho serveru.
Licence tzv. per node
nebo per fyzicka IP
adresa serveru.

27

Je pozadovana licence
pro pokryti 1 ks
souborového serveru.
Licence tzv. per node
nebo per fyzicka IP
adresa serveru.

3.1.2 Implementace modulu ochrany databazového a souborového prostiedi pro stavajici platformu IBM

SIEM

V ramci implementacni ¢asti plnéni je pozadovano:
- vypracovani materialu ,,Detailni navrh feseni ochrany databazovych a souborovych serveri”

- dodavka a instalace povyseni HW zdroji (RAM, CPU, HDD) pro servery na kterych je provozovana
platforma IBM SIEM

- dodavka vsech potiebnych licenci ¢asti ochrana databazovych a souborovych serverd dle bodu
3.1.

- zprovoznéni modulll ochrany databazovych systému pro 8ks databazovych serverl a 1ks
souborového serveru, na opera¢nim systému Windows Server.

- implementace 10 nejcastéji pouZivanych use-case pro databazové servery (prototypl - vzorovych
feSeni pro feSeni incidentd na databazovém serveru)

- vyhotoveni implementaéni dokumentace

- zajisténi zkusebniho provozu pro modul ochrany databazovych systém( po dobu 10 pracovnich
dnd v sidle Zadavatele

Vyznamné informacni systémy:

Mezi vyznamné informacni systémy zadavatel fadi vSechny aplikace, které vyuzivaji nebo pfimo
zpracovavaji osobni Udaje a jsou provozovany na databazovych technologiich MS SQL a Oracle DB.
Do stejné skupiny vyznamnych informacnich systému zadavatele patfii systémy zajistujici souborové
operace na platformé Microsoft Server.

Typicky se jedna o nasledujici informacni systémy, které budou primarné zarazeny do systému
bezpecnostniho monitoringu ICT prostfedi zadavatele:

1. ekonomicky systém MAGION

2. studijni systém UIS

3. systém spisové sluzby eSPIS

4, systém elektronické posty MS Exchange
5. document management systém DMS

[o]
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6. e-learningovy systém Moodle
7. ISKaM.....cccevveuene
8. systém provoznich databazi CzU

3.2. Poskytovdni sluZeb technické a poradenské podpory platformy IBM SIEM
Poskytovatel bude poskytovat Zadavateli kontinudlni i jednorazové sluzby spocivajici v zajisténi odborné
spravy platformy IBM SIEM, monitoringu bezpecnostnich udalosti a rizik véetné jejich vyhodnocovani,
nastaveni a kontrole ndpravnych opatreni v oblasti kybernetické bezpecnosti a také dodavkach
konzultacénich sluZeb v oblastech ISMS, GDPR a podpory ¢innosti DPO (dale jen ,Sluzby“).

Podrobnéjsi popis a katalogovy list sluZzeb technické a poradenské podpory:

3.2.1  Sluzby spravy platformy SIEM (kontinualni sluzba na mésicni bazi)
= poskytovani sluzby udrzby a servisni podpory platformy IBM SIEM
= poskytovani novych verzi IBM SIEM a opravnych patchu dle aktualni technologické Urovné

= poskytovani sluzeb on-line monitoringu platformy IBM SIEM (monitoring dostupnosti HW/SW
platformy)

= prUbéZna aktualizace implementacni a provozni dokumentace

=  SLA parametry:
o sluzby udrzby a servisni podpory v rezimu 8/5/365 tj. tj. v pracovni dny od 8-16 hodin
o sluZeby on-line monitoringu platformy IBM SIEM v reZzimu 24/7/365

3.2.2  Sluzby podpory Security Operation Centre (SOC) — vyhodnocovani udalosti a bezpecnostniho

monitoringu (kontinualni sluzba na mésicni bazi)

= poskytovani poradenskych sluzeb prostfednictvim HotLine/Helpdesk pfi Feseni béZznych
provoznich problému sprévch informacnich systémda. Sluzba bude dostupna 8/5/365 tj. tj. v
pracovni dny od 8:00 — 16:00 hodin.

= poskytovani sluzeb bezpecnostniho monitoringu ( sbér a detekce bezpecnostnich udalosti).
Sluzba zajistuje detekci udalosti, investigaci, spravu zranitelnosti, reporting, doporuceni
v oblasti ndpravnych opatreni a odbornych konzultaci, a to vse prostfednictvim
vyhodnocovaciho centra pro reseni incident.

= SLA parametry:

o sluzba vyhodnocovaciho centra bude dostupna 8/5/365 tj. v pracovni dny od 8-16 hodin
o bezpecnostni monitoring (sbér udalosti ) bude zarucen v reZzimu 24/7/365
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3.23

Katalogovy list sluzeb
Katalogovy list slouZi jako detailni specifikace obsahu a rozsahu pozadovanych sluzeb.

Sprava a udrzba platformy IBM SIEM
a
Sluzby kybernetické bezpecnosti SOC

VYMEZENI SLUZBY

Prostredi modulu na ochranu databdzi a souborovych sluzeb, ktery je predmétem
dodavky v ramci této zakdazky.

Cilova skupina | Interni zaméstnanci, externi subjekty, studenti, vefejnost

Zkraceny popis | Proaktivni dohled nad zabezpecenim infrastruktury pomoci ndstroje IBM SIEM a

sluzby doplnkovych modull

Predpokladany
minimalni
rozsah hodin .
. 48 hodin
za jeden
kalendarni

mésic

ROZSAH POZADOVANYCH CINNOSTI

Telefonicka podpora 8x5 v ¢eském jazyce, jednotné kontaktni misto pro hlaseni problémd,
incidentu a poruch.

Sprava zafizeni IBM SIEM (HW/SW)

1. Provoz zafizeni IBM SIEM

e  Profylaktické ¢innosti, kontrola sluzeb (na tydenni bazi),
e Kontrola provoznich logli zafizeni (na tydenni bazi),

e Navrh pfipadnych opatteni s cilem predejit moZznym vypadkim a omezenim
poskytovanych sluzeb zafizenim SIEM,

e Odborna technicka podpora a odstranovani zavad v predmétné oblasti,
e Sprava licenc¢nich pravidel.

2. Sprava zatizeni IBM SIEM

e Kontrola dostupnosti patch(, hotfix(, service packd a dalich opravnych balikd vyrobce

(na mésicni bazi),
e Udrzba a zajisténi dostupnosti sluzby IBM SIEM,
e Analyza vhodnosti a potfebnosti implementace opravného baliku,
e Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavateli,

¢ Implementace schvélenych poZadavkd na zménu konfigurace sluzby SIEM.

10

Produkéni HW appliance IBM QRADAR SIEM, modul Vulnerability management,
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Pravidelné ¢innosti — analyticka ¢innost IBM SIEM, sluzby SOC

Sluzby 1. droven — Podpora, dohled a analyzy

e Analyza bezpecnostnich incidentd v systému IBM SIEM
o Posouzeniincidentu z hlediska false-possitives bezpecnostnich incidentd
o Vyhodnoceni pFicin vzniku bezpeénostnich incidentd

o Vyhodnoceni dopadu bezpecénostnich incidentl (zmény v systémech /
infrastrukture, unikla data, atd.)

o Navrh a konzultace napravnych a preventivnich opatreni
e  SIEM —Security Information & Event Management
o Vzdalena kontrola bezpecnostnich udalosti — incident( 8x5 (investigace pro
jejich klasifikaci)
o Eskalace a informovani povérenych osob dle kompetenéni a komunikacni

matice.

= Eskalace vyznamnych udalosti ze sité na CESNET-CERTS bezpecnostni
tym nebo narodnimi CERT® tymy a CSIRT tymy.

e Konfigurace log zdroji napojenych na SIEM

o Vytvareni DSM modulu pro neznamé zdroje v SIEM, aby bylo mozné
kategorizovat informace obsazené v logu.

o Kontrola spravné funkce infrastruktury a pfipadnd ndprava nezddouciho stavu
o Pridavani Logsources

e Vulnerability management
o Aktivni kontrola zranitelnosti infrastruktury

o Vyhodnoceni bezpecnostniho incidentu na zakladé znamé zranitelnosti
v infrastrukture

o Reporting zranitelnosti (1 x mésicné)
e Strukturovany reporting
Pozadujeme vytvareni kvartalniho reportu o stavu udalosti na siti CZU a o viech provedenych
konfiguracnich zméndch poskytovatelem. Soucasti pravidelného reportingu bude mj.:
o Reporting zjisténych bezpecnostnich incidentll a TOP 10 opakujicich se hlaseni
bezpecnostniho monitoringu
o Reporting zjisténych zranitelnosti a rizik v infrastrukture - SWOT
o Reporting anomalii v infrastrukture a nekorektniho chovani infrastruktury nebo
jejich casti
o Reporting zjisténych zranitelnosti v databazovém a souborovém prostredi

o Konzultace nad reporty, navrhovana napravna opatreni

11
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o Informace o mnoZstvi ptridanych Logsources

o Informace o zjiSténych zranitelnostech a identifikovanych Utocich na
infrastrukturu,

o Informace o pfijatych opatrenich
e Provoz manaZerského rozhrani (Dashboard )
o Prehled o aktudlni bezpecnostni situaci vinformacnim systému
o Prehled o spravé detekovanych udalosti a prlibéhu analytickych ¢innosti
o Prehled o kvalité sluzeb bezpecnostni infrastruktury
e Skalovani konfigurace na specifické prostiedi zékaznika

e Podpora sluzby v provoznim reZzimu 5x8 s mozZnosti telefonni nebo e-mail komunikace
pfimo se SOC operatorem. V pfipadé vyznamnych incident( i specificky domluvenym
zpUsobem.

Soucinnost v ramci procest ,,Projektového Fizeni” souvisejicich s navrhem zmén v infrastrukture
(spolecné s dodavateli technologii).

e Sprava a aktualizace provozni dokumentace v rozsahu:
o Postupy pro provoz a spravu sluzby,
o Postupy pro obnovu sluzby ze zaloh jednotlivych systémd,
e Sprava a aktualizace technické dokumentace v rozsahu (konzole systému):
o Aktualni ptehled infrastruktur jednotlivych systému/aplikaci sluzby IBM SIEM,
o  Aktudlni prehled parametrt jednotlivych aplikaci IBM SIEM,

o Sprdva konfiguraci predmétnych sluzeb IBM SIEM.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci | 1 kalendafni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Monitoring dostupnosti [hod-hod] 00-00 (24x7)
platformy SIEM

Sbér dat platformy SIEM [hod-hod] 00-00 (24x7)
Provozni doba zarucena [hod-hod] 08-16 (8x5)
Max. doba vypadku [hod] 4

Max. doba nedostupnosti dat [hod] 4

Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] 4
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Odstranéni vypadku — B [dny] 1

Odstranéni vypadku — C [dny] 2

Upfesnéni kategorii incidentl a zavad (zpfesnéni globalnich definic danych smlouvou)

Kategorie A Nedostupnost sluzby IBM SIEM, zejména:

Nedochazi ke sbéru udalosti, nebézi monitoring v realném ¢ase.

Kategorie B Zavada nebo vypadek ¢asti sluzby IBM SIEM, které zpUsobi snizenou dostupnost

sluzby, aviak nezpUsobi celkovou nedostupnost sluzby IBM SIEM. Napf. nelze
spravovat zdroje IBM SIEM, systém nema funkéni analyzu Gtoka.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, napf. nefunguji reporty.

PODMINKY A OMEZENI{ SLUZBY

Mérna
jednotka Pocet DEVICES, tzn. pocet zafizeni napojenych na VULNERABILITY MANAGER

provozu sluzby | poget chranénych Databazovych a souborovych servert

Pocet EPS, tzv. Events Per Second (udalosti za vterinu) a pocet zafizeni
napojenych do IBM SIEM

Hodinovy fond na feSeni souvisejici problematiky

Limit objemu 2000 EPS, 1280 VM SCAN ASSETS, 8 Databazi, 48 hodin za mésic
sluzby

Omezeni

Do doby na odstranéni vypadku se nezapocitava cas potiebny k odstranéni HW
zavady nebo zavady spocivajici ve vyvoji mikro kédu SW

10 detekovanych, popsanych a zadavateli pfedanych incident( tydné

z toho 5 prosetifenych a zadavateli pfedanych navrhi na ndpravna opatieni

3.3. Podpora a rozsirené poradenstvi pro DPO, zajiSténi programového vybaveni pro komplexni spravu GDPR

agendy v modelu SaaS (Software as a Service)

331

Poskytovani sluZeb a rozsifeného poradenstvi v oblasti GDPR agendy a podpora aktivit DPO

Sluzby rozsifeného poradenstvi a podpory GDPR a cinnosti DPO (kombinace kontinudlnich a
jednorazovych sluzeb)

sluzby poradenstvi pro interni roli DPO s dlirazem na operativni feseni pozadavk( plynoucich
z GDPR pfi zajisténi vykonu ¢innosti Zadavatele

realizace pravidelnych ,status meeting(“ k agendé GDPR

realizace kvartdlnich informacnich Skoleni v rozsahu fesené problematiky

provadéni pribézné GAP analyzy s ro¢nim vystupem

publikace informacni bulletin (newsletter) o aktualitach v rozsahu reseni problematiky na
mésicni bazi

ad-hoc poskytovani konzultacnich sluzeb — roli — odbornych specialistll v oblasti kybernetické
bezpecnosti a GDPR

pravni konzultace — v oblasti prava na ochranu osobnich udaja
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3.3.2

= konzultaci v oblasti kybernetické ochrany

= konzultace v oblasti ISMS

= konzultace v oblasti systém Fizeni kvality (1SO)

=  konzultaci v oblasti GDPR — DPO a metodiky

= metodickd podpora implementace ndpravnych opatfeni spojenych s GDPR

= podpora a shromazdovani argumentace pfi jednani s UOOU

Katalogovy list sluzeb
Katalogovy list slouzi jako detailni specifikace obsahu a rozsahu poZadovanych sluzeb

Rozsifené poradenstvi v oblasti GDPR agendy a podpora aktivit DPO

VYMEZENI SLUZBY

Prostiedi

Informaéni systémy a dal$i aplikace CZU

Cilova skupina | DPO, GDPR team, zaméstnanci

Zkraceny popis

sluzby

Poradenstvi v oblasti GDPR agendy a podpory DPO

Predpokladany

minimalni
rozsah hodin
za jeden
kalendarni
mésic

3 ¢lovékodny (MD) sluzeb specialistl

Jednorazové sluzby na zakladé objednavky zadavatele

ROZSAH POZADOVANYCH CINNOSTI

Prvni faze poskytovani sluzby Podpory DPO
Prvni faze bude realizovana v rdmci implementace programové vybaveni pro
komplexni spravu GDPR agendy v modelu Saa$S (Software as a Service ), bod 3.3.3

Vytvoreni kontaktniho mista pro subjekty Gdajd a dozorovy organ.

Vytvoreni registru operaci zpracovani osobnich udajﬁ v dodané aplikaci podpory
GDPR.

Vytvoteni pravniho registru tykajiciho se ochrany osobnich udajé a nafizenim GDPR.
Vytvoreni dopliikovych registra v aplikaci na spravu GDPR agendy:

Registr souhlast ke zpracovani osobnich udajd;

Registr opravnénych zajmu;

Evidence Zadosti o vykon prdv subjektu L’Jdajtgj;

Evidence a fizeni poruseni zabezpeceni osobnich L’Jdajtgj (incident();

Evidence posouzeni vlivu na ochranu osobnich ddajd.

Pfiprava na provedeni Skoleni klicovych zaméstnancll organizace.

Druha faze poskytovani rozsifené podpory DPO je orientovana na rutinni provoz
nafrizenim vyzadovanych proces(.

Sluzba rozsirené podpory DPO v této fazi zajisti zadavateli poradenské sluzby, vyssi
odborné znalosti a zkuSenosti o pravech a postupech v oblasti ochrany osobnich
udaju a bezpecnosti tak, aby organizace byla schopna zajistit plnéni pozadavk(
nafizeni GDPR a pfislusnych zakon( a pfedpisli o ochrané osobnich udaju.
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- Sluzba podpory DPO je pozadovana jako doplnéni kapacity interniho pracovnika
zadavatele na pozici DPO (Povérence ochrany osobnich udajd) a pro pInéni
rozsifenych Ukoll vychazejici z poZzadavk( GDPR.

- Vramcisluzby rozsifené podpora DPO bude mozné, na zakladé pokynu zadavatele,
konzultovat nebo zajistovat nasledujici ¢innosti:

- Monitorovani souladu s Obecnym nafizenim o ochrané osobnich tdaj (GDPR) a
pravnimi normami CR k problematice zpracovani a ochrany osobnich tGdajt a
podavat o tomto zprdvy vedeni organizace.

- Realizace ukoll spojenych s provadénim Posouzeni vlivu na ochranu osobnich udaju,
a to zejména vydani posudku:

- zdaje nebo neni nutné provést posouzeni vlivu,

- jakou metodiku pfi zpracovani posouzeni vlivu poufZit,

- zda posouzeni vlivu zpracovat vlastnimi silami nebo jeho zpracovani zadat externé,

- jaka ochranna opatreni (véetné technickych a organizacnich) uplatnit pro zmirnéni
rizik vaci pravliim a zajmdm subjektl udaja,

- zda posouzeni vlivu bylo zpracovano spravné a zda jeho zavéry (at uz vedou ¢i ne
k pokracovani zpracovatelské operace a bez ohledu na to, jakd ochranna opatreni
uréuji uplatnit) jsou v souladu s GDPR;

- Spolupracovat s dozorovym tradem [UOOU] a byt styénym bodem pro tento Gfad
v otazkach souvisejicich se zpracovanim osobnich Udajd a v pripadé potreby
konzultovat s dozorovym orgdnem veskeré dalsi osobni Udaje a data.

- Prosazovat pfistup zaloZeny na riziku, a to zejména stanovovat priority pro zajiSténi
ochrany zpracovani osobnich Gdaji s vysokym rizikem pro prava a svobody subjektt
udaju.

- Zdokumentovat a ddle udrZovat prehledy operaci zpracovani na zakladé informaci
od raznych oddéleni jejich organizace, zodpovédnych za zpracovani osobnich udaju,
a to véetné vedeni jejich registru (evidence).

- Upozornovat povérené osoby na strané organizace na rizikové faktory pro radné
zabezpeceni osobnich Udaju, jakoZ i na jakékoliv zjisténé nedostatky ¢i rozpory s
legislativou k GDPR.

- Prabézné monitorovani a hodnoceni souladu spolehlivosti, pfiméfenosti a
uplatfiovani bezpecnostnich a dalSich zasad pro ochranu a zpracovani osobnich
udajli a obecné procesi tykajicich se ochrany a zpracovani osobnich udaji s
legislativou k GDPR, vc. analyzy, auditli a kontroly shody vnitfni praxe s legislativou
k GDPR.

- Testovani zasad a pfipadné navrZeni dalSich postupt a pravidel, které mohou byt
zavedeny zejména k fadné ochrané, zpracovani osobnich Gdajd a zachovani
dlvérnosti, integrity a dostupnosti osobnich Gdaju.

- Poskytovani poradenstvi v souvislosti se zpracovatelskymi smlouvami, souhlasy
subjekt( udaja se zpracovanim osobnich udaja, plnénim informacni povinnosti
apod.

- Poskytovani informaci a poradenstvi k problematice zpracovavani osobnich tdaja
organizaci.

- Poskytovani informaci o rozvoji, sjednoceni vykladu a udrzovani viech zasad,
postupl a procest ochrany osobnich udajl, pokud jde o zpracovani, ochranu a
bezpecnost osobnich udaja.

- Zajisténi Skoleni a rozsirovani povédomi, aby byli vSichni zaméstnanci, ktefi se
zabyvaji operacemi zpracovani osobnich Udajli, seznameni s povinnostmi a
pozadavky plynoucimi z legislativy k GDPR.

- Navrh odpovédnosti za ochranu a zpracovani osobnich adaju ¢i jejich zabezpeceni
organizaci.
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- Zjistovani, do jaké miry jsou osobni Gdaje shromazdovany, uchovavany a/nebo
pouZivany organizaci a zda jsou fadné kontrolovany a chranény pfed ztratou
dlvérnosti, integrity nebo dostupnosti z jakékoli priciny.

- Zdokumentovani a nasledné udrZovani prehledli operaci zpracovani na zakladé
informaci od organizace, a to v€etné vedeni jejich registru (evidence), jakoZ i vedeni
dalsich registr(i a evidenci.

- Poradenstvi k prosazovani pfistupu zaloZzeného na odpovédnosti a riziku, zejména
stanovovani priorit pro zajisténi ochrany zpracovani osobnich Udajd s vysokym
rizikem pro prava a svobody subjekt(l daji a konzultace pti stanoveni rizik pro
prdva a svobody subjektt udaja.

- Realizace ukoll spojenych s provadénim posouzeni vlivu na ochranu osobnich udajl
(zejména jeho kontrola, poskytovani poradenstvi, zajisténi vyhotoveni posudku,
monitorovani uplatfiovani posouzeni vlivu apod.).

- Spoluprace pfi posuzovani bezpecnostnich incidentd a stanoveni dalsiho postupu pfi
jejich vzniku.

- Komunikace se subjekty udajl, poskytovani poradenstvi v souvislosti s vyfizovanim
uplatnénych prav subjekt udaju.

- Spolupréce s dozorovym turadem (UOOU) véetné vykonu &innosti kontaktni osoby v
otazkach souvisejicich se zpracovanim osobnich Gdajl, konzultace s dozorovym
organem (v pripadé potreby) a dalSich skuteénostech tykajicich se zpracovani
osobnich udaja.

Reporting (1 x mési¢né) :

- Pocet hldSeni udalosti ve vztahu ke GDPR
- TOP10 incidentl Compliance Data report GDPR

Soucasti sluzby je i Informacni bulletin - Pravidelné sledovani dodrzovani pravnich
predpist Evropské unie (zejm. GDPR) a narodnich pravnich predpisli o ochrané osobnich
udajli a doprovodné rozhodovaci praxe ¢i metodik a vykladd pfislusnych vnitrostatnich i
evropskych autorit (déle jen ,legislativa k GDPR").

PODMINKY A OMEZENI SLUZBY

Mérna
jednotka Pocet MD nebo hodin
provozu sluzby

Dodavatel obdrZi pfiméfenou soucinnost DPO na strané zadavatele pfi plnéni

vyse uvedenych ukold.
Omezeni
Jednorazové sluzby rozsitreného poradenstvi pro DPO budou Cerpany na zakladé

objedndvky zadavatele.

3.3.3  Programové vybaveni pro komplexni spravu GDPR agendy v modelu Saas$ (Software as a Service )

Predmétem této sluzby je poskytnuti uZivatelskych licenci pro software na spravu GDPR agendy.
Zadavatel predpoklada neomezené vyuzivani software pro vSechny svoje zaméstnance a organizacni
celky.

Pozadovana funkcionalita pro zajisténi komplexni spravy GDPR agendy:
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- pozadujeme dodani platformy — webové portalové sluzby — jenz umozni efektivni,
centralizovanou spravu pro povéfence GDPR smérem k jeho organizacim

- pozadujeme webovy nastroj pro praci jednoho povérence/spravce osobnich tdajd (OU)nad
GDPR procesy ve skupiné organizaci

- poZadujeme webovy nastroj umoZznujici kdykoliv zobrazit stav ndpravnych opatfeni za
organizace ve skupiné

- vytvoreni Sablon agendy a jejich distribuce organizacim zadavatele
- on-line stav a prehled o Zadostech subjekt( za organizace ve skupiné

- vytvoreni jednotnych metodik, technickych, organizacnich opatreni a jejich elektronicka
distribuce organizacim zfizovatele

- rychla aplikace legislativnich/procesnich zmén do vSech organizaci ve skupiné

- on-line reporting stavu ndpravnych opatreni a sdileni UkolG v rdmci skupiny organizaci

- systém Sablon musi umoziovat zadavateli provést analyzu GDPR pro typovou organizaci a pak
ji elektronicky distribuovat do svych organizaci. Koncova organizace pak provadi pouze krok
rozdilové analyzy a pfejima systém/metodiku organizacnich a technickych opatteni.

- aplikace obsahuje Sablony pro jednotliva zpracovani (persondini a mzdova agenda)

- prakticky dotaznikovy prlivodce naleZitostmi zpracovani véetné posouzeni vlivu

- shromaZzdéni vsech informaci o evidenci osobnich Gdaju na jednom misté

Systém musi nabizet feSeni pro evidenci nasledujicich informaci:
= co zpracovavam a ukladam
= jak osobni data zpracovdvam
= proc konkrétni osobni idaje zpracovavam
= kde Udaje ukladam
= kdy a najak dlouho
= kdo ma k osobnim Gdajam (0OU) pfistup
= od koho data pfijimam, zda od subjektu nebo treti strany
= aktualni informace ke GDPR (Judikaty, WP29, praxe...)
= stav realizace napravnych opatieni
= aktudlni mira rizika porugeni ochrany OU

Nastroj bude slouZit jako/pro:
= podpora prace Povéience (DPO) a spravce OU
= nastroj pro evidenci a feSeni Zadosti
*  fedeniincident( a uddlosti — vyhodnoceni konfliktu a dopadu na OU
= evidence konzultaci s UOOU
= nastroj pro zastfeSeni procesU realizace ndpravnych opatreni
=  fteSeni realizace opatieni
=  ndstroj pro posouzeni Uc¢innosti NO
=  poskytovatel informacniho servisu
=  shromazdisté aktualnich dat z oblasti GDPR na jednom misté
=  nastroj pro sledovani novelizaci zakonU a nafizeni
= vyuZiti voditek WP29
=  moznost importu jiZ zpracovanych dat a nasledného fizeného postupu zpracovani
=  automaticky generované dokumenty ptrimo z aplikace
= generovani dokumentll Zdznamu o ¢innostech zpracovani
= generovani dokument( za Ucelem naplnéni informacnich povinnosti smérem k rliznym
kategoriim subjektl osobnich udajl
= posouzeni vlivu na ochranu osobnich tdajl
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Dodavatel ponese veskeré naklady na implementaci a aktualizaci programového vybaveni
(aplikace):

= aplikace bude poskytnuta v reZzimu sluzby (Software as a service)

= 7adné dalsi ndklady na implementaci a provoz (Cloudova sluzba)

= vidy aktudlni verze SW a plnd kompatibilita mezi jednotlivymi verzemi

= podpora a rozvoj aplikace s vyuzitim zkusenosti s pouzivanim

= moznost spravy GDPR pro skupinu organizaci v rdmci jednoho povérence

= moznost spravy dat vice subjekt( patficich jednomu zadavateli

3.4. Specidlni sluzby, rozsitrena podpora

- Skoleni dle poZadavkt Objednatele nad sjednany rozsah

- jednorazové poskytnuti rozsifené konzultacni podpory v rozsahu dle potreb zadavatele
- soucinnost pfi FeSeni systémovych problému a pti implementaci systém tretich stran
- spoluprace pfi tvorbé koncepce ¢i implementaci dalSich bezpecnostnich systéml

- Upravy a funkéni doplnéni IBM SIEM dle poZadavk( zadavatele

- forenzni analyza a penetracni testovani

- sluzby podpory pfi pravidelnych auditech

Servisni podpora vyrobce musi byt poskytovana v Ceské republice a v ¢eském jazyce. Soudasti nabidky musi byt
potvrzeni od lokdlniho zastoupeni vyrobce feseni pro ochranu databazovych systém( a souborovych sluzeb o tom, zZe
nabizené zbofzi/licence je uréeno pro ¢esky (EU) trh a bude pIné podporovano servisnim stiediskem v CR.
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