SMLOUVA O POSKYTOVANI SLUZEB

(dale jen ,smlouva®)

uzavfend ve smyslu § 1746 odst. 2 zékona & 89/2012 Sb., obCanského zdkoniku, ve znéni pozdéjsich
predpisa (ddle jen ,, Obé. zék.”)

I
Smluvni strany

Objednatel:  Ceskd zemé&délska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
Zastoupeny: Ing. Janou Vohralikovou, kvestorkou
bankovni spojeni: Ceska spofitelna, a. s.
cislo uétu: 500022222/0800
ICo: 60460709
DIC: CZ60460709

(dale jen ,objednatel”) na strané jedné

Poskytovatel: Next Generation Security Solutions s.r.o.
Sidlo: U Uranie 954/18, 170 00 Praha 7
Zastoupeny:  Vdclavem Novakem, jednatelem spoleZnosti
Tomasem Treitnerem, jednatelem spole&nosti
Bank. spojeni: Raiffeisenbank a.s.

Cislo uétu: 2507201775/5500
I€0o: 06291031
DIC: 206291031

Zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil
C, vlozka 279627

Poskytovatel je platcem DPH

(dale jen , poskytovatel”) na strané druhé

(spolecné dale také jako ,smluvni strany*)

uzaviraji na zakladé vysledku otevieného nadlimitniho zadavaciho Fizeni s nazvem ,DODAVKA
SLUZEB BEZPECNOSTNIHO DOHLEDU NAD INFORMACENIMI SYSTEMY €ZU A ROZ3IRENEHO
ODBORNEHO GDPR PORADENSTVI“ dle zikona &. 134/2016 Sb., o zadévani vefejnych zakazek, ve
znéni pozdéjsich pfedpist (déle jen ,zZVz“), k pInéni vefejné zakazky smlouvu nasledujiciho znéni:

I. Pfedmét smlouvy
1. Touto smlouvou se poskytovatel zavazuje poskytovat pro objednatele sluzby specifikované touto
smlouvou a objednatel se zavazuje za Fadné poskytnuté sluzby zaplatit poskytovateli sjednanou
cenu.
2. Pfedmétem této smlouvy je poskytnuti licenci programového vybaveni véetné jeho
implementace a sluZeb odborného poradenstvi. Souéasti pfedmétu pinéni dle této smlouvy je

zejména:

a) Dodavka licenci pro stavajici platformu IBM SIEM a jejich implementace
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— Doplnéni o licence modulu ochrany databdzového a souborového prostredi pro stavajici
platformu IBM SIEM

— Implementace modulu ochrany databazového a souborového prostiedi pro stavajici
platformu IBM SIEM

b) Poskytovéni sluzeb technické a poradenské podpory platformy IBM SIEM
— Sluzby spravy a udriby platformy IBM SIEM

— SluZby kybernetické bezpeénosti na platformé IBM SIEM — vyhodnocovani udalosti, rizik a
bezpecnostni monitoring z pohledu kybernetické bezpe&nosti

c) Podpora a poradenstvi pro DPO, zajisténi programového vybaveni pro komplexni spravu
GDPR agendy v modelu Saa$ (Software as a Service)

— Poskytovani sluZeb a roziifeného poradenstvi v oblasti GDPR agendy a podpora aktivit
DPO

— Programové vybaveni pro komplexni spravu GDPR agendy v modelu Saa$S (Software as a
Service)

d) Specidlni sluby, roziifena podpora

. Specifikace sluZeb, jakoZ i podminky jejich provédéni, jsou blize specifikovdny v pfiloze €. 1ktéto
smlouvé — Technické specifikace. Servisni podpora vyrobce musi byt poskytovana v Ceské
republice a v Eeském jazyce. Poskytovatel musi disponovat potvrzenim od lokalniho zastoupeni
vyrobce Fedeni pro ochranu databazovych systémi a souborovych sluieb o tom, Ze nabizené
zbofZi/licence je uréeno pro gesky (EU) trh a bude pIné podporovano servisnim stiediskem v CR.

. V pfipadé, Ze je poskytovatel povinen dle této smlouvy jako souldst své povinnosti dodat
objednateli jakékoliv zboZi, je toto doddni zbo¥i soucasti sluieb (a je zahrnuto v cené) a bez jeho
dodéni nejsou sluzby Fadné poskytnuty.

Poskytovatel prohladuje, Ze se seznamil se viemi podklady, které mu byly objednatelem
k realizaci sluzeb poskytnuty a je si védom, Ze nemuze v prabéhu plnéni pfedmétu smlouvy
uplatnit ndroky na dpravu smluvnich podminek (zadani) a zavazuje se poskytnout sluzby dle
pfedanych podkladi, v souladu s obecné zavaznymi pravnimi predpisy a pokyny objednatele.

il. Misto a doba plnéni

Mistem poskytovéni sluzeb jsou mista sidel objednatele a poskytovatele, zejména aredl kampusu
zadavatele, Kamycka 129, 165 00 Praha 6 Suchdol, nedohodnou-li se smluvni strany jinak.

Poskytovatel se zavazuje poskytovat sluiby v dohodnutych terminech ode dne nabyti G¢innosti
této smlouvy. Poskytovani sluzeb je rozdéleno do nasledujicich etap a termin( dle zdvazného
harmonogramu plnéni této smlouvy, ktery je obsazen v p¥iloze & 1 této smlouvy.

- Objednatel si vyhrazuje pravo zménit, zpfesnit & prodloufit vyie uvedené terminy, a to zejména
v ndvaznosti na datum zahdjeni pInéni dle této smlouvy s ohledem na ukonéeni zadavaciho fizeni
a s ohledem na své organizacni a persondlni moznosti. Poskytovateli v takovém pfipadé nevznika
Zadny narok na pfipadnou thradu nakladd, $kod, uglého zisku apod..

lll. Cena a platebni podminky

Cena za poskytovéni sluZeb je dana dohodou smluvnich strany na zakladé nabidky poskytovatele
jako cena nejvyse pipustna za cely pfedmét plnéni této smlouvy a €ini:
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7 883 000,- K¢ bez DPH

Soupis cen odpovidajici nabidce poskytovatele podané v rdmci vefejné zakazky, ve kterém je
obsaZen kompletni rozpis sluZeb a pInéni vztahujicich se k pfedmétu plnéni dle této smlouvy, je
uveden v pfiloze . 2 této smlouvy — Cenové nabidka.

. Celkova cena dle pfedchozi véty je konecna a zahrnuje vedkeré naklady poskytovatele souvisejici
s poskytovanim sluZeb dle této smlouvy. Objednatel neposkytuje jakékoli zalohy.

. Uhrada ceny bude provedena v ¢eskych korunich, po Fadném poskytnuti sluZeb a predani
souvisejiciho plnéni a jejich pfedani na zékladé fadného dafového dokladu (faktury). Uhrada ceny
za sluby spojené s poskytovanim kontinudinich sluzeb dle prilohy & 2 této smlouvy bude
provedena v Ceskych korundch mésicné, po fadném poskytnuti téchto sluzeb a jejich pfedani na
zakladé Fadného darniového dokladu (faktury). Poskytovatel mé pravo na zaplaceni ceny
okamiikem Fadného splnéni svého zavazku, tedy okamZikem Fadného a uplného poskytnuti
sluzeb dle této smlouvy.

. Fakturace za poskytnuté licence a jejich implementaci probéhne nejpozdéji do 7 dnti od okamZiku
jejich radného pfedadni a prevzeti na zakladé odsouhlasenych dokumenti potvrzujicich fadné a
vEasné poskytnuti licenci a provedeni jejich implementace. Fakturace za poskytnuté kontinuélni
sluzby probéhne vidy kposlednimu dni vmésici na zakladé odsouhlasenych dokumentd
potvrzujicich fadné a v€asné poskytnuti sluzeb. Faktura musi mit ve3keré néleZitosti dle platnych
pravnich pfedpisi. PFilohou faktury je protokol o poskytnuti sluZeb potvrzeny opravnénymi
zastupci smluvnich stran. V pfipadé, Ze faktura neobsahuje tyto naleZitosti nebo obsahuje
nespravné ldaje, je objednatel opravnén fakturu vratit poskytovateli a ten je povinen vystavit
fakturu novou nebo ji opravit. Po tuto dobu lhita splatnosti nebéi a zacina plynout aZ okamzikem
doruceni nové nebo opravené faktury.

. Pokud prfed uhrazenim nékteré z faktur vyjdou najevo vady pfisluinych ¢asti predmétu této
smlouvy, na zakladé jejichz provedeni bude takova faktura poskytovatelem vystavena, je
objednatel opravnén takovou fakturu poskytovateli vrétit. Po odstranéni p¥isluiné vady nebo po
jiném zéniku odpovédnosti poskytovatele za takovou vadu pfedloZi poskytovatel objednateli
novou fakturu se splatnosti uvedenou vyse.

. Za den Ghrady Eastky dle kaZdé faktury bude povaZovan den odepséni fakturované &astky z uétu
objednatele.

. Splatnost faktury je 30 dnl ode dne jejiho prokazatelného doruéeni objednateli. Fakturu je
poskytovatel povinen doruit v listinné podobé na adresu: Ceska zemédélska univerzita v Praze,
Kamycka 129, 165 00 Praha — Suchdol nebo elektronicky na email faktury_oikt@czu.cz.. Jiné
doruceni nebude povaiovano zafadné stim, e objednateli nevznikne povinnost fakturu
dorucenou jinym zplisobem uhradit

IV. Prava a povinnosti smluvnich stran

. Poskytovatel se zavazuje pro objednatele poskytovat sluiby dle této smlouvy a pfi jejich plnéni
postupovat s néleZitou odbornou péci, a to v souladu s touto smlouvou a dle pokyn(i a pozadavki
objednatele.

. Poskytovatel odpovida v pIné vysi za djmy vzniklé objednateli nebo tfetim osobam v souvislosti
s plnénim, nedodrienim nebo porusenim povinnosti vyplyvajicich z této smlouvy. Takové Gjmy
budou feSeny dle platnych pravnich pfedpisd. Poskytovatel je povinen po celou dobu trvéni
smluvniho vztahu udriovat v platnosti pojisténi odpovédnosti poskytovatele. Poji§ténim
odpovédnosti se rozumi pojistnd smlouva, jejimZ pfedmétem je pojisténi podnikatelskych rizik,
nebo certifikat o pojisténi odpovédnosti dodavatele za Gjmy zplsobené jeho podnikatelskou
ginnosti s vy3i pojistné &astky s ohledem na druh a rozsah zakazky minimalné ve vysi 2 000 000,-
KE. Tato pojistnd smlouva nebo certifikdt o pojisténi odpov&dnosti musi mit platnost pro tzemi
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Ceské republiky. Poskytoyate| J& povinen objednatelj neprodlené oznagmit jakOUk?hV skgtecnqst,

tera by mohla mjt vliv, a to i Castedng, na schopnost Poskytovatele pinit své Povinnosti dle teto
smlouvy, Poskytovatel viak Na zakladé takovéhe 0znameni nenf zbaven povinnosti nadale pinit
SVé zdvazky Vyplyvajici z této smlouvy,

3. Poskytovate| se podpisem této Smlouvy zavazyje k tomu, Ze 34dny ; vysledki jeho cinnosti pfi
pInéni této smlouvy ani jakskoli data shromaidang souvislosti s jejim plnénim ”E'lf’“d‘? Yyuzivat
kjinym uéeltm nes ke spinéni této smlouvy. Sou¢asné se poskytovate| zavazuje zadny 2 tgc{wtq
vysledk( bez pfedchoziho Pisemného souhlasy objednatele neposkytnout k uz’|t|’kt'erekoh treti
0s0bé&. Poskytovatel Se zavazuje bey zbytecného odklady, PO uplynuti doby trvéni této smlouvy
vratit, nebo znigit veskera data, kters MU v souvislosti s touto smlouvou objednatel poskyt|.

4. Poskytovatel ms Povinnost Fidit se Pfi plnéni smlouvy pokyny objed“ate!e' Povinnost
poskytovatele Upozornit objednatele na nevhodnost pokyng neni timto ustanovenim dotéena,

7. Poskytovate| Je povinen pfi pinanj Povinnosti vyplyvajicich , této smlouvy pastqu’“""‘,tvs"""")St‘-"t"‘,3
a dle svého odbornghg nazoru, nejlepiiho védomi, a to s vynaloZenim vegker € pece nefbyt’ne
k dosazeni vysledky PInéni predmety této smlouvy tak, aby odpovidal pozadavkim a potrebam
objednatele, Poskytovatel je vZdy povinen o Zplsobu a rozsahy svého postupu informovat

objednatele 3 Postup mit predem odsouhlasen.

Jméno: Ing. Karin Skovajsovs
e-mail: kskovajsova@ngss.cz
tel.: +420722 064 424

10. Smluvnj strany prohlasuji, se skutecnost; uvedené v této smlouvé nepovazuji za OthOd”'
tajemstvi a udéluji svolen; k jejich uziti 5 Zverejnénj be; stanoveni iakychkoli da '
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V. Sankce a smluvni pokuty

. Pfi prodleni objednatele s tihradou jakékoli &astky splatné dle této smlouvy je poskytovatel
opravnén poZadovat zaplaceni troku z prodleni ve vysi 0,02 % z wie dluiné ¢astky za kaidy
zapocaty den prodleni.

-V pfipadé poruSeni jakékoliv povinnosti poskytovatele vyplyvajici z této smlouvy je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vy3i 5.000,- K& (slovy: pét tisic korun ¢eskych) za
kaZdy jednotlivy pfipad takového poruseni.

.V pripadé prodleni poskytovatele s plnénim pfedmétu této smlouvy v nékterém z termind touto
smlouvou sjednanych je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 %
z celkové ceny sluZeb za kaZdy zapoéaty den prodleni.

. Vy3e uvedenymi smluvnimi pokutami neni dotéeno pravo objednatele na nahradu Skody, v plné
vysi. Objednatel je opravnén poiadovat nahradu $kody v pIné vyii bez ohledu na sjednanou
smluvni pokutu. Ustanoveni § 2050 Obg. zék. se nepoufije.

. Zaplacenim smluvni pokuty nezbavuje zhotovitele povinnosti spinit zavazek, na jehoz poruseni se
smluvni pokuta vztahuje.

. Smluvni pokuty sjednané touto smlouvou jsou splatné do 15 dnii ode dne doruceni vyzvy k jejich
zaplaceni povinné smluvni strané.

. Pravo objednatele poZadovat po poskytovateli zaplaceni smluvni pokuty neplati v pfipadech, kdy
pinénitéto smlouvy bylo znemoznéno zasahem vy$i moci. Takovy zasah je poskytovatel povinen
objednateli bez zbytecného odkladu sdélit a zaroveri je téi povinen existenci okolnosti
odpovidajicich zasahu vy33i moci prokazat, jinak nelze ustanoveni véty prvé tohoto odstavce
aplikovat.

VI. Rédné poskytnuti sluzeb - vady plnéni

- Sluzby jsou provedeny ai okamiikem poskytnuti sluzeb bez jakychkoliv vad a nedodélki.
Rozhodujici je podpis protokolu o poskytnuti slueb dle pfilohy &. 3 této smlouvy — protokol o
poskytnuti sluZeb, bez vad a nedodélkii opréavnénymi zastupci obou smluvnich stran.

. Po predchozi vzajemné pisemné dohodé miie byt fadné poskytovani sluzeb potvrzovano také
formou elektronické komunikace, napf. e-mailem, a to na adrese poskytovatele: sales@ngss.cz

VIl. Jakost a zaruka

. Poskytovatel prohlasuje, Ze sluZby jsou poskytovany bez faktickych a pravnich vad a odpovidaji
této smlouvé a platnym pravnim piedpisiim. Poskytovatel je povinen pfi poskytovani sluieb
postupovat v souladu s platnymi préavnimi pfedpisy a &eskymi technickymi normami CSN.

. Sluzby jsou provadény okamiikem jejich poskytnuti objednateli v souladu s touto smlouvou.
Rozhodujici je potvrzeni objednatele o fédném poskytnuti sluzeb bez jakychkoli jejich vad a
nedostatk(, resp. podpis protokolu o fadném poskytnuti sluieb, ktery je pfilohou €. 3 této
smlouvy.

Vill. Zmény smlouvy
. Tato smlouva mlie byt zménéna pouze pisemnym oboustranné potvrzenym ujednanim

nazvanym ,Dodatek ke smlouvé” za podminek stanovenych ZZVZ. Dodatky ke smlouvé musi byt
Cislovany vzestupné potinaje &islem 1 a podepsany opravnénymi osobami obou smluvnich stran.
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. Jakékoliv jiné dokumenty zejména zapisy, protokoly, pfejimky apod. se za zménu smlouvy
nepovazuji.

IX. Platnost a G¢innost smlouvy

. Tato smlouva nabyvé platnosti dnem podpisu smlouvy opravnénymi zastupci obou smluvnich
stran. Tato smlouva nabyva Gcinnosti okamzikem uvefejnéni v registru smluv v souladu se

zakonem €. 340/2015 Sh., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv (dale jen ,,zakon o registru smluv”), ve znéni pozdéjsich predpisi.

. Smlouvu je moiné ukonit:

a) pisemnou dohodu smluvnich stran,
b) pisemnou vypovédi
c) odstoupenim od smlouvy.

Smlouvu je moiné ukoncit vypovédi objednatele, a to i bez udéni divodu. Vypovédni lhiita éini 3
mésice a zaCina béZet 1. dnem mésice, ktery nasleduje po mésici, ve kterém obdriela smluvni
strana vypovéd.

. Odstoupit od smlouvy Ize pouze z divodi stanovenych ve smlouvé nebo zdkonem. Od této
smlouvy miZe smluvni strana dotfend porusenim povinnosti jednostranné odstoupit pro
podstatné  porudeni této  smlouvy, pfiemZz za  podstatné poruseni této
smlouvy se zejména povaZuje:

a) nastrané objednatele nezaplaceni ceny za poskytnuté sluzby podle této smlouvy ve Ihiité delsi
30 dni po dni splatnosti pfislusné faktury,

b) na strané poskytovatele, jestlize nedoda fadné a véas pfedmét této smlouvy a nezjedna
napravu do 5 pracovnich dni od pisemného upozornéni objednatelem na neplnéni této
smlouvy.

c) na strané poskytovatele, postupuje-li poskytovatel pfi plnéni smlouvy v rozporu s ujednanimi
této smlouvy, s pokyny opravnéného zastupce objednatele, &i s pravnimi predpisy.

d) objednatel je opravnén od smlouvy odstoupit v pfipadé, Ze podle udaji uvedenych v registru
platct DPH se poskytovatel stane nespolehlivym plétcem DPH.

Skongenim aéinnosti smlouvy zanikaji vdechny zavazky smluvnich stran ze smlouvy. Skonéenim
Gcinnosti nebo jejim zdnikem nezanikaji naroky na nahradu $kody a zaplaceni smluvnich pokut
sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pied skonéenim Géinnosti smlouvy,
a ty zévazky smluvnich stran, které podle smlouvy nebo vzhledem ke své povaze maji trvat i
nadale, nebo u kterych tak stanovi zakon.

X. Dal3i ustanoveni

. Sohledem na ustanoveni Ob&. zak. smluvni strany pro pfedejiti budoucich pochybnosti uvadi
nasledujici:

a) je-li k poskytnuti sluzeb nutnd soudinnost objednatele, uréi mu poskytovatel pisemnou a
prokazatelné doru¢enou formou pfimérenou Ihitu k jejimu poskytnuti. Uplyne-li Ihita marné,
nemad poskytovatel prévo zajistit si nahradni pinéni na (cet objednatele, ma viak pravo,
upozornil-li na to objednatele, odstoupit od smlouvy;
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b) pfikazy objednatele ohledné zplisobu poskytovéni sluzeb je poskytovatel vazan, odpovida-li
to povaze pinéni; pokud jsou pFikazy objednatele nevhodné, je poskytovatel povinen na to
objednatele pisemnou a prokazatelné doruéenou formou upozornit.

Xl. Licence

Pokud bude pfedmét plnéni poskytovatele dle této smlouvy chranén pravem duievniho
vlastnictvi nebo je toto pravo potfebné k naplnéni déelu této smlouvy, pak poskytovatel
podpisem této smlouvy udéluje objednateli licenci k uzivani dila / systému / software
poskytnutého spolu HW vybavenim na zékladé této smlouvy (dale pro ucely licence také jen jako
»dilo“) v rozsahu odpovidajicim pozadované konfiguraci systému(li) a na dobu ¢asové
neomezenou (tzv. casovy rozsah licence).

Xll. Zavéreéna ustanoveni

. Vztahy mezi stranami se fidi €eskym pravnim fadem. Ve vécech smlouvou vyslovné neupravenych
se pravni vztahy z ni vznikajici a vyplyvajici Fidi pfislusnymi ustanovenimi obéanského zékoniku a
ostatnimi obecné zavaznymi pravnimi predpisy.

. Veskeré zmény ¢i doplnéni smlouvy Ize uéinit pouze na zakladé pisemné dohody smiuvnich stran.
Takové dohody musi mit podobu datovanych, &islovanych a ob&ma smluvnimi stranami
podepsanych dodatk( smlouvy.

. Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva,
Ze jej nelze oddélit od ostatniho obsahu smiouvy.

- Smluvni strany uvadi, Ze nastane-li zcela mimofadna nepiedvidatelna okolnost, ktera plnéni
z této smlouvy podstatné ztéZuje, neni kterakoli smluvni strana opravnéna poZadat soud, aby
podle svého uvdZeni rozhodl o spravedlivé Gpravé ceny za plnéni dle této smlouvy, anebo o
zruSeni smlouvy a o tom, jak se strany vypofadaji. Timto smluvni strany pfebiraji ve smyslu
ustanoveni § 1765 a nasl. Ob¢. zék. nebezpeéi zmény okolnosti.

- Smluvni strany se dohodly, Ze s ohledem na novou pravni upravu ochrany osobnich adaji dle
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaji a zrudeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd), které nabylo Gcinnosti dne 25. 5. 2018, je objednatel
opravnén vyzvat poskytovatele k uzavieni dodatku této smlouvy, na jehoZ zakladé maze dojit
k Upravé pfislusnych ustanoveni této smlouvy tak, aby byly zcela v souladu s vySe uvedenym
nafizenim a pfisluSnou narodni legislativou navazujici na vyie uvedené nafizeni vztahujici se
k ochrané osobnich tdaji. Poskytovatel je povinen objednateli poskytnout veskerou souéinnost
potfebnou pro uzavieni dodatku dle tohoto odstavce. Objednatel je soulasné opravnén
poZadovat, aby mu poskytovatel doloZil, zda a jaka opatieni pfijal k ochrané osobnich udaji z této
smlouvy dle vySe uvedeného nafizeni.

. Smluvni strany budou vidy usilovat o pfatelské urovnani pfipadnych spor vzniklych ze smlouvy.
Pokud nebylo dosazeno pFatelského urovnéni sporu ani do 30 pracovnich dnl po jeho prvnim
oznédmeni druhé strané, je kterakoliv ze smluvnich stran opravnéna obratit se svym narokem k
prislusnému soudu.

Smlouva se vyhotovuje ve 4 (Etyiech) stejnopisech, z nich? kaidy ma platnost origindlu. Kada ze
smluvnich stran obdrii po 2 (dvou) stejnopisech.

- Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

a) Pfiloha €. 1 -Technickd specifikace a zévazny harmonogram pinéni
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b) Priloha €. 2 — Cenova nabidka

c) Prfiloha €. 3- Protokol o poskytnuti sluzeb

d) Ptiloha ¢. 4 — Seznam €lenu realizaéniho tymu

e) Pfiloha ¢. 5 — Vychozi konfigurace IBM SIEM prostiedi objednatele

9. Poskytovatel bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy tak, aby tato smlouva

mohla byt pfedmétem poskytnuté informace ve smyslu zakona &. 106/1999 Sb., o svobodném
pristupu kinformacim, ve znéni pozdéjsich predpist. Poskytovatel rovnéZ souhlasi se zvefejnénim

plného znéni smlouvy dle § 219 zakona ZZVZ a zdkona o registru smluv

10. Poskytovatel bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zdkona
¢. 320/2001 Sb., o finanéni kontrole, ve znéni pozdé&jsich pfedpish. Poskytovatel je povinen plnit

povinnosti vyplyvajici pro ného jako osobu povinnou z vyse citovaného zdkona.

11.Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem pfecetly a s jejim obsahem
bez vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné, svobodné a véiné vile.
Na dikaz pravosti a pravdivosti téchto prohlaseni pFipojuji opravnéni zéstupci smluvnich stran

své vlastnorucni podpisy.

V Praze dne “szi ¥

Za objednatele:

Ceska zemédélska univerzita v Praze

AT

V Praze dne /...

Za poskytovatele:

rity Solutions s.r.o.

>

Vaclay|Novak, jednatel spolecno

Tomas Treitner, jednatel spoleénosti

NGSS

Next Gensration
Security Solutions

U Uranie 954/18, 17000 Praha 7
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Priloha €. 1 - Technicka specifikace a zdvazny harmonogram plnéni
Technicka specifikace - Ochrana databdzi a souboril

Vyrobce / ndzev / typ zafizeni: IBM Security Guardium

JNVyjadieni »Technicka specifikace nabizeného
,. zafizeni”, pokud je vyZadovano, pak i
" ANO/NE W
Minimalni technické poZadavky ~Popis jak bude poZadavek splnén/iesen”
Regeni podporuje monitoring ANO Regeni podporuje monitoring vegkerych
vedkerych sezeni (vzdélena nebo sezeni (vzd4lend nebo lokalni).
lokalnf).
Podporované databaze: Oracle, IBM ANO Podporované database jsou: Oracle, IBM
D82, Microsoft SQL Server, mySQL, DB2, Microsoft SQL Server, mySQL, IBM
IBM Informix, PostgreSQL, MongoDB. Informix, PostgreSQL, MongoDB.
Podpora platforem: Windows, UNIX, ANO Podpora platforem je: Windows, UNIX,
Linux. Linux,
Regeni identifikuje: ¢asovou znatku ANO ReZeni identifikuje: Zasovou znacku kaidé
kaidé operace, cely piikaz operace, operace, cely piikaz operace, ujivatelské
uZivatelské jméno, odkazovany objekt. jméno, odkazovany objekt
Regeni poskytuje nepfetrZity ANO Resenf poskytuje nepfetriity monitoring
monitoring pouZivani a toku citlivych pouzivani a toku citlivych dat.
5 | dat.
Re3eni musi podporovat monitoring ANO Redeni podporuje monitoring Sifrovanych
Sifrovanych spojeni na Oracle, MSSQL spojeni na Oracle, MSSQL a DB2.
6 | @Dp82
Regeni musi analyzovat data v ANO Regeni umf analyzovat data v realném
redlném &ase. Zase.
7
Regeni umozfiuje aktivni blokovanidle: | ANO Redeni umoifiuje aktivni blokovani dle: ip
Ip adresy zdroje a cile, uZivatelského adresy zdroje a cile, uZivatelského jména,
Jmena, databaze, tabulky, sloupce databdze, tabulky, sloupce nebo nazvu
nebo nazvu souboru, typ database.
g souboru, typ database.
Reseni musi korelovat udalosti dle ANO Redenf umi korelovat udalosti dle
9 | nastavenych prahi. nastavenych prahd.
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Redeni by se mélo byt schopno ugit ANO Reteni je schopno utit odhalit anomilie,
odhalit anomdlie, aby identifikovalo: aby identifikovalo: neobvyklé nebo nové
neobvyklé nebo nové aktivity, ) aktivity, neobvyklé nebo nové chyby, nové
neobvyklé nebo nové chyby, nové ——— T biektd 3adanveh
uZivatele, nové typy objektd ddanych uf' HLGIE, noveuypy o Je, u Zacanyc
uzivatelem, zménu chovani v SQL uzivatelem, zménu chovaniv SQL
struktufe, zménu chovani v struktufe, zménu chovéni v pfistupovém
pfistupovém Case. éase.
10
ReZeni musi umo#fiovat nativni zasiléni | ANO Regeni umoZnuje nativni zasilani poplach(
poplachl a zakladani udalosti, které a zakldddni udalosti, které identifikuje, do
identifikuje, do systému SIEM IBM systému SIEM IBM QRADAR a déle
QRADAR a déle samostatné pomoci: samostatné pomoci: emailu, syslog udalosti
emailu, syslog udélosti (konfigurovatelné pro integraci s nastroji
(konfigurovatelné pro integraci s tfetich stran) a programovatelného API
nastroji rozhrani.
111 tretich stran) a programovatelného AP

rozhrani.
Reseni musf pfistup ke kontrolovanym ANO Reseni umi pfistup ke kontrolovanym
datlm kontrolovat RBAC a to na dvou datdm kontrolovat RBAC a to na dvou
vrstvach: pristup k systémovym - vrstvéch: piistup k systémovym
funkcionalitdm, pfistup k ulozenym : - o S 3
dati funkcionalitam, pfistup k uloZenym datam.

13 atum.
Analyza SQL proudu by méla pokryvat ANO Analyza SQL praudu pokryva pfichozi a
pfichozi a odchozi provoz a odchozi prevoz a generavané chyby.

13 generované chyby.
w L — o ANO Reden( umi klasifikovat data pro
Redeni musi umét klasifikovat data identiikachcifichinfsrmsel v
pro identifikaci citlivych informaci v o y o
databdzich databdazich.

14 '
Reseni musi padporovat sady ANO Regeni umi podporovat sady pravidel pro
pravidel pro poZadavky PCI-DSS, poZadavky PCI-DSS, SOX a GDPR.
SOX a GDPR.

15
Redeni musi umo#fovat vytvdreni ANO Reseni umoZHuje vytvafeni vlastnich
vlastnich klasifikagnich pravidel dle: klasifika¢nich pravidel dle: regulérnich
regularnich vyrazdi, porovnani se vyraz{i, porovnani se slovnikem,
slovnikem, programovatelného API ; telndho API Fazkiant
e programovatelného rozhrani,

16
Redeni musi umozfiovat tvorbu ANO Redeni umozfiuje tvorbu reportd v
reportil v tabulkové a grafické formé. tabulkové a grafické formé.

17
Regeni musi umozfiovat vytvareni ANO Redeni umozAuje vytvareni
automatizovanych reporti dle automatizovanych reportd dle
naplanovaného rozsahu. napldnovaného rozsahu.

18
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19

Systém by mél umozinit definovat
postup vytvareni a

Distribuce automatickych vystrah a
Zprav.

ANO

Systém umozZniuje definovat postup
vytvareni a distribuce automatickych
vystrah a zprav.

20

Reseni musf archivovana data
ukladat v Sifrované podobé.

ANO

Regeni umi archivovana data ukladat v
gifrované podobé.

21

Redeni musi obsahovat modul pro
zhodnoceni zranitelnosti, ktery
pokryva: CVE identifikaci, konfiguraéni
zranitelnosti a slabiny dle CSl a STIG
standard, identifikace nadmérnych
opravnéni a prekryv opravnéni.

ANO

Reseni obsahuje modul pro zhodnoceni
zranitelnosti, ktery pokryva: CVE
identifikaci, konfiguraéni zranitelnosti a
slabiny dle CSI a STIG standard,
identifikace nadmérnych opravnéni a
prekryv opravnéni.

22

Refeni musi byt schopno monitorovat
konfiguraéni nastaveni a identifikovat
zmény na: databazové urovni (SQL,
skripty), na Urovni operaéniho systému
(skripty, proménné prostiedi, registry).

ANO

Regeni je schopno monitorovat
konfiguraéni nastaveni a identifikovat
zmény na: databazové urovni (SQL,
skripty), na drovni operacniho systému
(skripty, proménné prostfedi, registry).

23

Regeni musi poskytovat aktualizaci
definic pro vyhodnocovani nejméné
kaZdé Ctvrtleti.

ANO

ReZeni poskytuje aktualizaci definic pro
vyhodnocovani nejméné kazdé ¢tvrtleti.

24

Regeni musi provadét vyhodnocovani
opakované a automaticky.

ANO

Regeni provadi vwhodnocovani opakované
a automaticky.

25

Regeni musi umoziiovat zasilat
vysledky vyhodnoceni dle
definovatelného postupu a pfimo
pfijemcam.

ANO

Regeni umoZfuje zasilat vysledky
vyhodnoceni dle definovatelného postupu
a pfimo pfijemeim.

26

Je poZadovéna licence pro pokryti 8 ks
fyzickych

databazovych server(, bez ohledu na
potet provozovanych DB instanci v
rémci jednoho serveru. Licence tzv. per
node nebo per fyzicka IP adresa
serveru.

ANO

Je nabidnuta licence pro pokryti 8 ks
fyzickych databazovych serverd, bez ohledu
na pocet provozovanych DB instanci v
ramci jednoho serveru. Licence tzv. per
node nebo per fyzicka IP adresa serveru.

27

Je poZadovana licence pro pokryti 1 ks
souborového serveru. Licence tzv. per
node nebo per fyzicka IP adresa
serveru.

ANO

Je nabidnuta licence pro pokryti 1 ks
souborového serveru. Licence tzv. per node
nebo per fyzicka IP adresa serveru.
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Dodévka feSeni obsahuje HW appliance na které bude systém Guardium instalovén, véetné 36 mésich zaruky:

Model a konfigurace: Lenovo x3550M5
Xeon 6C E5-2603 v4 85W 1.7GHz / 1866MHz / 15MB, 8x8GB, 6x 900GB 10K 12Gbps SAS 2.5" G3HS HDD a
2x 600GB 10K 12Gbps SAS 2.5" G3HS HDD, M1215, FIO Entry, 550W

Dodavka feSeni obsahuje SW licence Guardium, vietné 36 mésicd podpory a aktualizaci:

Licence

Kod produktu Popis produktu Pocet

DOTHSLL IBM Security Guardium Collector Software Appliance Install License + SW 1
Subscription & Support 12 Months

DINEFLL IBM Security Guardium Data Protection for Files Resource Value Unit (MVS) 1
License + SW Subscription & Support 12 Months

DINE3LL IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) 8
License + SW Subscription & Support 12 Months

2. rok podpory

EOELGLL IBM Security Guardium Collector Software Appliance Install Annual SW 1
Subscription & Support Renewal

EOMAQRLL IBM Security Guardium Data Protection for Files Resource Value Unit (MVS) 1
Annual SW Subscription & Support Renewal 12 Months

EOMQKLL IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) 8
Annual SW Subscription & Support Renewal 12 Months

3. rok podpory

EOELGLL IBM Security Guardium Collector Software Appliance Install Annual SW 1
Subscription & Support Renewal

EOMQRLL IBM Security Guardium Data Protection for Files Resource Value Unit (MVS) 1
Annual SW Subscription & Support Renewal 12 Months

EOMQKLL IBM Security Guardium Data Protection for Databases Resource Value Unit (MVS) 8
Annual SW Subscription & Support Renewal 12 Months

Implementace modulu ochrany databdzového a souborového prostfedi pro stavajici platformu IBM SIEM

V ramci implementaéni €asti pInéni je pofadovano:

- vypracovani materidlu , Detailni ndvrh fegeni ochrany databdzovych a souborovych server”

- dodavka a instalace povy3eni HW zdrojii (RAM, CPU, HDD) pro servery na kterych je provozovana
platforma IBM SIEM

- dodavka viech potfebnych licenci &asti ochrana databdzovych a souborovych serverd

- zprovoznéni modull ochrany databazovych systému pro 8ks databdzovych serverG a  1ks

- souborového serveru, na operaénim systému Windows Server.

- implementace 10 nej¢astéji pouZivanych use-case pro databazové servery (prototypl - vzorovych feeni pro
feSeni incidentl na databdzovém serveru)

- vyhotoveniimplementaéni dokumentace

- zajisténi zkuebniho provozu pro modul ochrany databazovych systémU po dobu 10 pracovnich dnd v sidle
Zadavatele
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HARMONOGRAM DODAVEK A POSKYTOVANI SLUZEB

T = datum uvefejnéni smlouvy v registru smluv

Jednorazové dodéavky a sluzby

Predmét plnéni

Termin zahajeni plnéni

Termin ukonceni pInéni

Vypracovani projektu Detailniho navrhu
fedeni zabezpeceni DB prostredi

T

T + 10 pracovnich dni

Doddvka a instalace povyseni zdroji SIEM
server(l pfed implementaci modulu na
ochranu DB

T + 20 kalendarnich dnd

Dodavka licenci a instalace modul( pro
ochranu DB a souborovych dat a zahajeni
podpory (véetné 36 mésicl software
podpory od vyrobce)}

T + 20 kalendarnich dni

Implementace feSeni na ochranu DB a
ochrany souborovych dat, v€etné inicializace
aplikace pro spravu GDPR agendy

T + 30 kalendafnich dnt

Zpracovani implementacni dokumentace

T

T + 30 kalendarnich dnt

ZkuSebni provoz roziifené platformy IBM
SIEM o modul na ochranu DB a soubor,
véetné aplikace na spravu GDPR agendy

T+ 1 mésic

T+ 2 mésice

Kontinuelni sluzby

Poskytovani sluZeb technické spréavy
platformy IBM SIEM a bezpeénostniho
monitoringu udalosti SIEM

T+ 2 mésice

T+ 36 mésicl

Poskytovani sluZeb poradenské podpory v
oblasti GDPR agendy a podpory DPO

T+ 2 mésice

T+ 36 mésicl

Poskytnuti programového vybaveni pro
komplexni spravu GDPR agendy formou SaaS

T+ 2 mésice

T+ 36 mésict
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Poskytovani sluzeb technické a poradenské podpory

Poskytovatel bude poskytovat Zadavateli kontinudini i jednorazové sluzby spo&ivajici v zajiiténi odborné spravy
platformy IBM SIEM, monitoringu bezpeénostnich udalosti a rizik véetné jejich vyhodnocovéni, nastaveni a
kontrole napravnych opatfeni v oblasti kybernetické bezpeénosti a také dodavkéch konzultaénich sluzeb v
oblastech ISMS, GDPR a podpory &innosti DPO (dale jen , Sluzby*”).

Podrobn

vavs

€j5i popis a katalogovy list sluZeb technické a poradenské podpory:

rw s

Sluiby spravy platformy SIEM (kontinuélni sluzba na mési¢ni bazi)

poskytovani sluzby Gdrzby a servisni podpory platformy IBM SIEM

poskytovani novych verzi IBM SIEM a opravnych patchi dle aktudlni technologické drovné

poskytovani sluZeb on-line monitoringu platformy IBM SIEM (monitoring dostupnosti HW/SW platformy)
pribéZna aktualizace implementaéni a provozni dokumentace

SLA parametry:
o sluZby udriby a servisni podpory v refimu 8/5/365 tj. tj. v pracovni dny od 8-16 hodin
o sluZeby on-line monitoringu platformy IBM SIEM v rezimu 24/7/365

SluZby podpory Security Operation Centre (SOC) — vyhodnocovéni udalosti a bezpeénostniho monitoringu

rw__#

(kontinudlni slufba na mésiéni bazi)

poskytovani poradenskych sluZeb prostiednictvim HotlLine/Helpdesk pfi feeni béinych provoznich
problému spravcd informacnich systémd. Sluzba bude dostupna 8/5/365 tj. tj. v pracovni dny od 8:00 -
16:00 hodin.

poskytovani sluZeb bezpeZnostniho monitoringu (sbér a detekce bezpeénostnich udalosti).

SluZba zajistuje detekci udalosti, investigaci, spravu zranitelnosti, reporting, doporugeni v oblasti
napravnych opatfeni a odbornych konzultaci, a to vie prostfednictvim vyhodnocovaciho centra pro fegeni
incidentd.

SLA parametry:

o sluZba vyhodnocovaciho centra bude dostupna 8/5/365 tj. v pracovn( dny od 8-16hodin

o bezpetnostni monitoring (sbér udalosti) bude zaruéen v reZimu 24/7/365

Stranka 14 z 29



Katalogové listy sluzeb

Katalogovy list sloui jako detailni specifikace obsahu a rozsahu pozadovanych sluZeb.

Sprava a udrzba platformy IBM SIEM
a
SluZby kybernetické bezpeénosti SOC

VYMEZENI SLUZBY

Prostredi

Produkéni HW appliance IBM QRADAR SIEM, modul Vulnerability management, modulu na
ochranu databdzi a souborovych sluzeb, ktery je predmétem dodavky v rémci této zakazky.

Cilova skupina

Interni zaméstnanci, externi subjekty, studenti, vefejnost

Zkraceny popis
sluZby

Proaktivni dohled nad zabezpeZenim infrastruktury pomocf néstroje IBM SIEM a
dopliikovych modull

Pfedpoklddany
minimaini rozsah
hodin za jeden
kalendaini mésic

48 hodin

ROZSAH POZADOVANYCH CINNOSTI

poruch.

Telefonicka podpora 8x5 v Eeském jazyce, jednotné kontaktni misto pro hladeni problémd, incident( a

Spréva zafizeni IBM SIEM (HW/SW)
1. Provoz zatizeni IBM SIEM

zarizeni IBM SIEM

bazi),

¢  Profylaktické &innosti, kontrola sluzeb (na tydenni bazi),
¢ Kontrola provoznich log zafizeni (na tydennf bazi),

* Névrh pfipadnych opatfeni s cilem predejit moZnym vypadkim a omezenim
poskytovanych sluZeb zafizenim SIEM,

¢ Odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti,

¢ Sprdva licenénich pravidel. 2. Sprava

* Kontrola dostupnosti patch(, hotfixd, service packd a daliich opravnych balikd vyrobce (na mésiéni

Udriba a zajisténi dostupnosti sluiby IBM SIEM,
® Analyza vhodnosti a potFebnosti implementace opravného baliku,
e Navrh opatfeni a postupu implementace opravného baliku ke schvéleniZadavateli,

* __Implementace schvalenych pofadavki na zménu konfigurace sluZzby SIEM.
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Pravidelné €innosti — analyticka cinnost IBM SIEM, sluzby SOC

SluZby 1. droven — Podpora, dohled a analyzy

*  Analyza bezpe&nostnich incidentd v systému IBM SIEM
o Posouzeniincidentu z hlediska false-possitives bezpeénostnich
o Vyhodnoceni pficin vzniku bezpeénostnich incidentd

o Vyhodnoceni dopadu bezpeénostnich incidenté (zmény v
systémech / infrastruktufe, unikl data, atd.)
o Navrh a konzultace napravnych a preventivnich
¢ SIEM - Security Information & Event Management
o Vzddlend kontrola bezpeénostnich udalosti — incidenti 8x5 (investigace pro
jejich klasifikaci)
o  Eskalace a informovéni povéfenych osob dle kompetenéni a komunika&ni

matice.

= Eskalace vyznamnych uddélosti ze sité na CESNET-CERTS bezpetnostni
tym nebo nérodnimi CERT® tymy a CSIRT tymy.

*  Konfigurace log zdroji napojenych na SIEM

o Vytvafeni DSM modulu pro nezndmé zdroje v SIEM, aby bylo moiné
kategorizovat informace obsaZené vlogu.

© Kontrola spravné funkce infrastruktury a pfipadné naprava nesadoucihostavu
o  PFiddvani Logsources

*  Vulnerability management
o Aktivni kontrola zranitelnosti

o Vyhodnoceni bezpe&nostniho incidentu na zékladé znamé
zranitelnosti

v infrastruktufe
Reporting zranitelnosti (1 x

e  Strukturovany reporting
PoZadujeme vytvaFeni kvartdlniho reportu o stavu udalosti na siti CZU a o viech

provedenych konfigura¢nich zménéch poskytovatelem. Sou&asti pravidelného
reportingu bude mj.:

o Renortine 7iiSténdrh hezneénnstnich incidentt a TOP 10 anakuiicich <o

o Reporting zjiténych zranitelnosti a rizik v infrastruktufe -

o Reporting anomalii v infrastruktufe a nekorektniho chovéni
infrastruktury nebo
jejich casti
Reporting zjidténych zranitelnosti v databazovém a souborovém

Konzultace nad reporty, navrhovana napravna
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o Informace o mnoistvi pfidanych Logsources

o Informace o zjisténych zranitelnostech a identifikovanych dtocich na
infrastrukturu,

o Informace o pfijatych opatfenich
e  Provoz manaZerského rozhrani (Dashboard )
o Pfehled o aktudini bezpeénostni situaci v informaénim systému
o Prehled o spravé detekovanych udalosti a prib&hu analytickych &innosti
o Prehled o kvalité sluZeb bezpeénostniinfrastruktury
o Skédlovani konfigurace na specifické prostiedi zékaznika

e Podpora sluzby v provoznim refimu 5x8 s moZnosti telefonni nebo e-mail komunikace
pfimo se SOC operdtorem. V piipadé vyznamnych incident( i specificky domluvenym
zpUsobem.

Soucinnost v ramci procesd ,,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe
(spoleéné s dodavateli technologii).

e Sprava a aktualizace provozni dokumentace v rozsahu:
o Postupy pro provoz a spravu sluzby,
o Postupy pro obnovu sluzby ze zaloh jednotlivych systémd,
e  Sprava a aktualizace technické dokumentace v rozsahu (konzole systému):
o  Aktudlni pfehled infrastruktur jednotlivych systém(/aplikaci sluiby IBM SIEM,
o  Aktudlni pfehled parametri jednotlivych aplikaci IBM SIEM,

o Sprdva konfiguraci pfedmétnych sluZeb IBM SIEM.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci | 1 kalendéfni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98
Monitoring dostupnosti [hod-hod] 00-00 (24x7)
platformy SIEM

Sbér dat platformy SIEM [hod-hod] 00-00 (24x7)
Provozni doba zaruéena [hod-hod] 08-16 (8x5)
Max. doba vypadku [hod] 4

Max. doba nedostupnosti dat [hod] 4

Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] 4
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Odstranéni vypadku — B [dny] 1

Odstranéni vypadku - C [dny] 2

Upfesnéni kategorii incident( a zdvad {zpFesnéni globalnich definic danych smlouvou)

Kategorie A Nedostupnost sluzby IBM SIEM, zejména:

Nedochdzf ke sbéru udalosti, neb&zi monitoring v redlném tase.

Kategorie B Zavada nebo vypadek Easti sluzby IBM SIEM, které zplsobi snizenou dostupnost
sluzby, aviak nezpUsobi celkovou nedostupnost sluzby IBM SIEM. Napf. nelze
spravovat zdroje IBM SIEM, systém neméd funkéni analyzu Gtokd.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, napf. nefunguji reporty.

PODMINKY A OMEZENI SLUZBY

Mérna
jednotka
provozu sluZby

Poéet EPS, tzv. Events Per Second (udilosti za vtefinu) a poéet zafizeni
napojenych do IBM SIEM

Pocet DEVICES, tzn. poiet zafizeni napojenych na VULNERABILITY MANAGER
Potet chrénénych Databdzovych a souborovych servert

Hodinovy fond na Fe3eni souvisejici problematiky

Limit objemu 2000 EPS, 1280 VM SCAN ASSETS, 8 Databazi, 48 hodin za mésic

sluzby
Do doby na odstranéni vypadku se nezapotitava Zas potfebny k odstranéni HW
zavady nebo zavady spoéivajici ve vyvoji mikro kédu SW

Omezeni

10 detekovanych, popsanych a zadavateli pfedanych incident tydné

z toho 5 proetfenych a zadavateli pfedanych navrhd na napravna opatfeni
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Podpora a rozdifené poradenstvi pro DPO, zajiéténi programového vybaveni pro komplexni spravu GDPR
agendy v modelu Saa$ (Software as a Service)

Poskytovani sluZeb a rozsifeného poradenstvi v oblasti GDPR agendy a podpora aktivit DPO

Sluzby rozsifeného poradenstvi a podpory GDPR a &innosti DPO (kombinace kontinudlnich a jednorazovych sluzeb)
= sluiby poradenstvi pro interni roli DPO s dlirazem na operativni Fe3eni poZadavkU plynoucich
z GDPR pfi zajisténi vykonu &innosti Zadavatele
= realizace pravidelnych ,status meeting(” k agendé GDPR
= realizace kvartélnich informaénich skoleni v rozsahu fedené problematiky
=  provadéni pribézné GAP analyzy s roénim vystupem
= publikace informaéni bulletin (newsletter) o aktualitach v rozsahu Fegeni problematiky na
mésiéni bazi
= ad-hoc poskytovani konzultaénich sluzeb - roli - odbornych specialistd v oblasti kybernetické bezpegnosti a
GDPR
=  prévni konzultace - v oblasti prava na ochranu osobnich udaju

= konzultaci v oblasti kybernetické ochrany

= konzultace v oblasti ISMS

=  konzultace v oblasti systémU Fizeni kvality (1S0)

=  konzultaci v oblasti GDPR — DPO a metodiky

= metodicka podpora implementace napravnych opatieni spojenych s GDPR

= podpora a shromaidovani argumentace pfi jednani s UOOU

Katalogowy list sluzeb
Katalogovy list slouzi jako detailni specifikace obsahu a rozsahu poZadovanych sluZeb

Rozsifené poradenstvi v oblasti GDPR agendy a podpora

aktivit DPO
VYMEZENi SLUZBY
Prostredi Informaéni systémy a dal3i aplikace CZU
Cilové skupina DPO, GDPR team, zaméstnanci
Zkraceny popis
slur:by FRap Poradenstvi v oblasti GDPR agendy a podpory DPO
Predpokiadany

minimalni rozsah 3 Elovékodny (MD) sluzeb ialisti
Clovéko sluZeb specialisth
hodin za jeden ¥ ¢

kalendaini mésic

Jednorézové sluiby na zakladé objednavky zadavatele

ROZSAH POZADOVANYCH CINNOSTI
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Prvni faze poskytovéni sluiby Podpory DPO

Prvni faze bude realizovdna v ramci implementace programové vybaveni pro komplexni spravu
GDPR agendy v modelu Saa$ (Software as a Service ), bod3.3.3

Vytvofeni kontaktniho mista pro subjekty (idajd a dozorovy organ.

Vytvoreni registru operaci zpracovéni osobnich tdajfi v dodané aplikacipodpory

GDPR.

VytvoFeni prévniho registru tykajiciho se ochrany osobnich tidajéi a nafizenim GDPR.

Vytvofeni dopliikovych registrii v aplikaci na spravu GDPR agendy:

Registr souhlasl ke zpracovani osobnich ﬂdajfl;

Registr oprédvnénych zajmu;

Evidence Z4dosti o wkon prav subjektu udajd;

Evidence a fizeni poru3eni zabezpegeni osobnich tidajfi (incidentd);

Evidence posouzeni vlivu na ochranu osobnich Gdajé.

Pfiprava na provedeni skoleni kli¢ovych zaméstnanci organizace.

Druh3 féze poskytovani roziifené podpory DPO je orientovana na rutinniprovoz nafizenim
vyzadovanych procesu.

SluZba roz3itené podpory DPO v této fazi zajisti zadavateli poradenské sluzby, vy3si odborné
znalosti a zkuSenosti o pravech a postupech v oblasti ochrany osobnich udajd a bezpe&nosti tak,
aby organizace byla schopna zajistit pinéni pozadavkil nafizeni GDPR a p¥isluinych zakonu a
pfedpist o ochrané osobnich udaja.

Sluzba podpory DPO je pozadovana jako doplnéni kapacity interniho pracovnika zadavatele

na pozici DPO (Povéfence ochrany osobnich Udaji) a pro pin&ni roziitenych tkold vychazejici

z pozadavk( GDPR.

Vramci sluzby roz3ifené podpora DPO bude moZné, na zékladé pokynu zadavatele, konzultovat
nebo zajistovat nasledujici €innosti:

Monitorovani souladu s Obecnym nafizenim o ochrané osobnich Gdajl (GDPR) a pravnimi
normami CR k problematice zpracovani a ochrany osobnich udajl a podavat o tomto zpréavy
vedeniorganizace.

Realizace dkoll spojenych s provddénim Posouzeni vlivu na ochranu osobnich udajl, a to
zejména vydani posudku:

zda je nebo neni nutné provést posouzenivlivu,

jakou metodiku pfi zpracovani posouzeni vlivu pouiit,

zda posouzeni vlivu zpracovat vlastnimi silami nebo jeho zpracovéni zadat externé,

jaka ochrannd opatfeni (véetné technickych a organizaénich) uplatnit pro zmirnéni rizik vagi
pravim a zajmam subjekt( udaja,

zda posouzeni vlivu bylo zpracovéno spravné a zda jeho zavéry (at uz vedou & ne k pokratovani
zpracovatelské operace a bez ohledu na to, jakd ochranna opatfeni uréuji uplatnit) jsou v
souladu s GDPR;

Spolupracovat s dozorovym Gfadem [UOOU] a byt styénym bodem pro tento Gfad v otazkach
souvisejicich se zpracovénim osobnich ldajl a v pfipadé potieby konzultovat s dozorovym
orgdnem veskeré daldi osobni (daje adata.

Prosazovat pfistup zaloZeny na riziku, a to zejména stanovovat priority pro zajisténi ochrany
zpracovani osobnich idaji s vysokym rizikem pro préva a svobody subjektl Gdaji.
Zdokumentovat a déale udrZovat prehledy operaci zpracovani na zakladé informaci od riznych
oddélenf jejich organizace, zodpovédnych za zpracovéniosobnich tdajd, a to véetné vedeni jejich
registru (evidence).

Upozoriiovat povéfené osoby na strané organizace na rizikové faktory pro Fadné zabezpeéeni
osobnich ddajd, jakoZ i na jakékoliv zjist&né nedostatky &i rozpory s legislativou k GDPR.
PribéZné monitorovéni a hodnoceni souladu spolehlivosti, pfiméFenosti a uplatfovani
bezpeénostnich a dal3ich zésad pro ochranu a zpracovéni osobnich tidaji a obecné procesu
tykajicich se ochrany a zpracovéni osobnich tidaj s legislativou k GDPR, vi. analyzy, audit( a
kontroly shody vnitini praxe slegislativou k GDPR.

Testovani zasad a pfipadné navrzeni dal3ich postup( a pravidel, které mohou byt zavedeny
zejména k Fadné ochrané, zpracovani osobnich Gdajl a zachovani ddvérnosti, integrity a
dostupnosti osobnich Gdaj.
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Sluzba podpory DPO je pozadovana jako doplnéni kapacity interniho pracovnika zadavatele na
pozici DPO (PovéFence ochrany osobnich idaji} a pro pInéni roziitenych tkoll vychazejici z
pozadavk( GDPR.

V ramci sluZby roz3ifené podpora DPO bude mo#né, na zékladé pokynu zadavatele, konzultovat
nebo zajistovat nasledujici éinnosti:

Monitorovani souladu s Obecnym nafizenim o ochrané osobnich (dajii (GDPR) a pravnimi
normami CR k problematice zpracovani a ochrany osobnich Gdaji a podavat o tomto zpravy
vedeni organizace.

Realizace Ukol spojenych s provédénim Posouzeni vlivu na ochranu osobnich udajd, a to
zejména vydani posudku:

zda je nebo neni nutné provést posouzenivlivu,

jakou metodiku pfi zpracovani posouzeni vlivu pouiit,

zda posouzeni vlivu zpracovat vlastnimi silami nebo jeho zpracovéni zadat externé,

jaka ochrannd opatfeni (véetné& technickych a organizaénich) uplatnit prozmirnéni rizik vigi
pravim a zajmuam subjekt Gdaja,

zda posouzeni viivu bylo zpracovano spravné a zda jeho zévéry (at uf vedou &i ne k pokragovéni
zpracovatelské operace a bez ohledu na to, jaka ochrannd opatfeni uréuji uplatnit) jsou v
souladu s GDPR;

Spolupracovat s dozorovym Gfadem [UCOU] a byt styénym bodem pro tento dfad v otazkéch
souvisejicich se zpracovanim osobnich tidajii a v pfipadé potfeby konzultovat s dozorovym
orgédnem veskeré dalii osobni Gidaje adata.

Prosazovat pfistup zaloZeny na riziku, a to zejména stanovovat priority pro zajisténi ochrany
zpracovani osobnich ddaji s vysokym rizikem pro préva a svobody subjektd Gdajd.
Zdokumentovat a déle udriovat pfehledy operaci zpracovéni na zakladé informaci od riznych
oddéleni jejich organizace, zodpovédnych za zpracovaniosobnich Udajd, a to viéetné vedeni jejich
registru (evidence).

Upozoriiovat povéfené osoby na strané organizace na rizikové faktory pro Fadné zabezpeéeni
osobnich Gdajl, jakoZ i na jakékoliv zjisténé nedostatky &i rozpory s legislativou k GDPR.
Pribéiné monitorovani a hodnoceni souladu spolehlivosti, pfiméFenosti a uplatiovéni
bezpegnostnich a dal3ich zésad pro ochranu a zpracovani osobnich (dajil a obecné procesi
tykajicich se ochrany a zpracovani osobnich Gdaj s legislativou k GDPR, vé. analyzy, auditi a
kontroly shody vnitini praxe slegislativou k GDPR.

Testovani zasad a pfipadné navreni daldich postupu a pravidel, které mohou byt zavedeny
zejména k fadné ochrané, zpracovéni osobnich tidajl a zachovani divérnosti, integrity a
dostupnosti osobnich Gdaja.

Poskytovani poradenstvi v souvislosti se zpracovatelskymi smlouvami, souhlasy subjektd
Udaji se zpracovénim osobnich Gdajd, pinénim informaéni povinnosti apod.

Poskytovani informaci a poradenstvi k problematice zpracovavani osobnich idajd organizaci.
Poskytovani informaci o rozvoji, sjednoceni vykladu a udrzovéani viech zésad, postupt a
procesid ochrany osobnich ddaji, pokud jde o zpracovéni, ochranu a bezpeénost osobnich
udaja.

Zajisténi Skoleni a rozsifovani povédomi, aby byli viichni zaméstnanci, ktefise zabyvaji
operacemi zpracovani osobnich udajl, seznameni s povinnostmi a pozadavky plynoucimi z
legislativy k GDPR.

Navrh odpovédnosti za ochranu a zpracovani osobnich (idajl & jejichzabezpeteni organizaci
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Zjistovani, do jaké miry jsou osobni daje shromazdovany, uchovévanya/nebo
pouZivany organizaci a zda jsou fadné kontrolovény a chranény pred ztritou
divérnosti, integrity nebo dostupnosti z jakékoli pitiny.

Zdokumentovéni a nasledné udriovani piehledl operaci zpracovani na zakladé
informaci od organizace, a to véetné vedeni jejich registru (evidence), jakoZ ivedeni
dal3ich registra a evidenci.

Poradenstvi k prosazovani pfistupu zaloZeného na odpovédnosti a riziku, zejména
stanovovani priorit pro zaji$téni ochrany zpracovani osobnich tdajd s vysokym
rizikem pro préva a svobody subjekti idajd a konzultace pti stanoveni rizik pro
prava a svobody subjekt(i idajd.

Realizace tkoll spojenych s provadénim posouzeni vlivu na ochranu osobnich Gdaji
(zejména jeho kontrola, poskytovani poradenstvi, zajisténi vyhotoveni posudku,
monitorovani uplatfiovani posouzeni viivu apod.).

Spoluprdce pfi posuzovéni bezpegnostnich incident a stanoveni daliho postupu pfi
jejich vzniku.

Komunikace se subjekty Udajd, poskytovani poradenstvi v souvislosti svyfizovanim
uplatnénych prév subjektl udaja.

Spoluprace s dozorovym ufadem (UOOU) vEetné vykonu &innosti kontaktni osoby v
otdzkach souvisejicich se zpracovénim osobnich Gdajt, konzultace s dozorovym
organem (v pfipadé potFeby) a dal3ich skutenostech tykajicich se zpracovani
osobnich udajl.

Reporting (1 x mésiéné) :

Pocet hlaseni udalosti ve vztahu ke GDPR
TOP10 incidentt Compliance Data report GDPR

Soutasti sluzby je i Informaéni bulletin - Pravidelné sledovéni dodriovani pravnich
predpist Evropské unie (zejm. GDPR) a narodnich prévnich pfedpisii o ochrané osobnich
udajd a doprovodné rozhodovaci praxe & metodik a wkladii piisluinych vnitrostatnich i
evropskych autorit (déle jen ,legislativa k GDPR").

PODMINKY A OMEZENI SLUZBY

Mérna
jednotka

provozu sluzby

Potet MD nebo hodin

Omezeni

Dodavatel obdrZi pfimérenou soutinnost DPO na strané zadavatele pfi pInéni
vyse uvedenych ukoll.

Jednorazové sluzby roziifeného poradenstvi pro DPO budou éerpany na zakladé
objednavky zadavatele.
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Programové vybaveni pro komplexni spravu GDPR agendy v modelu Saa$ (Software as a Service )

Pfedmé&tem této sluzby je poskytnuti uZivatelskych licenci pro software eDPO na spravu GDPR agendy. Zadavatel
pfedpoklada neomezené vyuzivani software pro viechny svoje zaméstnance a organizaéni celky.

Pozadovana funkcionalita pro zajidténi komplexnf spravy GDPR agendy:

- poZadujeme dodani platformy — webové portdlové sluiby — jeni umoiniefektivni,
centralizovanou spravu pro povéfence GDPR smérem k jeho organizacim

- poZadujeme webovy néstroj pro praci jednoho povéfence/sprévee osobnich tdaji (OU)nad GDPR procesy ve
skupiné organizaci

- poiadujeme webovy néstroj umoznujici kdykoliv zobrazit stav ndpravnych opatfeni za organizace ve
skupiné

- vytvofeni Sablon agendy a jejich distribuce organizacim zadavatele

- on-line stav a pfehled o #adostech subjektll za organizace ve skupiné

- vytvoreni jednotnych metodik, technickych, organizaénich opatfeni a jejich elektronické distribuce
organizacim zfizovatele

- rychld aplikace legislativnich/procesnich zmén do viech organizaci ve skupiné

- on-line reporting stavu ndpravnych opatfeni a sdileni Gkold v ramci skupiny organizaci

- systém 3ablon musi umoZfiovat zadavateli provést analyzu GDPR pro typovou organizaci a pak ji elektronicky
distribuovat do svych organizaci. Koncova organizace pak provadi pouze krok rozdilové analyzy a pfejima
systém/metodiku organizagnich a technickych opatfeni.

- aplikace obsahuje $ablony pro jednotliva zpracovani (personéini a mzdovéagenda)

- prakticky dotaznikovy privodce néleZitostmi zpracovani vetné posouzenivlivu

- shromazdéni viech informaci o evidenci osobnich Gdaji na jednom misté

Systém musi nabizet FeSeni pro evidenci nasledujicich informaci:
= cozpracovavam a ukladam
= jak osobni data zpracovavam
= prot€ konkrétni osobni Gidaje zpracovavdm
= kde (daje ukladam
= kdy a na jak dlouho
= kdo md k osobnim Gdajam (0U) pFistup
= od koho data pfijimdm, zda od subjektu nebo tFeti strany
= aktualniinformace ke GDPR (Judikéty, WP29, praxe...)
= stavrealizace napravnych opatfeni
= aktudlni mira rizika porueni ochrany OU

Nastroj bude slouZit jako/pro:
= podpora préice PovéFence (DPO) a spravce OU
= nastroj pro evidenci a fedeni Zadost|
= fedeniincident a udélosti — vyhodnoceni konfliktu a dopadu na QU
= evidence konzultaci s UOOU
=  néstroj pro zastieSeni procesi realizace napravnych opatieni
=  felenirealizace opatfeni
= nastroj pro posouzeni u&innosti NO
= poskytovatel informaéniho servisu
= shromaZdi3té aktualnich dat z oblasti GDPR na jednom misté
= nastroj pro sledovani novelizaci zékont a nafizeni
= vyuZiti voditek WP29

Stranka 23z 29



= moZnost importu jiZ zpracovanych dat a nasledného fizeného postupu zpracovani

= automaticky generované dokumenty p¥imo z aplikace

= generovani dokument(i Zaznamu o €innostech zpracovani

= generovani dokumentd za U€elem napinéni informaénich povinnosti smérem kriznym kategoriim subjektd
osobnich udajd

=  posouzenivlivu na ochranu osobnich Gdajd

Dodavatel ponese veskeré néklady na implementaci a aktualizaci programového vybaveni
(aplikace):

= aplikace bude poskytnuta v reZimu sluZby (Software as a service)

= Zadné daldi naklady na implementaci a provoz (Cloudové sluiba)

= vidy aktudlni verze SW a pIna kompatibilita mezi jednotlivymiverzemi

= podpora a rozvoj aplikace s vyuZitim zkuenosti s pouzivanim

= moinost spravy GDPR pro skupinu organizaci v rémci jednoho povéfence

= mozZnost spravy dat vice subjekt patficich jednomu zadavateli

Specidlni sluzby, rozsifens podpora

- 3koleni dle poZadavk( Objednatele nad sjednany rozsah

- jednordzové poskytnuti roziifené konzultaéni podpory v rozsahu dle potfeb zadavatele
- soutinnost pfi FeSeni systémowvych problémi a pifi implementaci systémi tfetich stran
- spoluprace pfi tvorbé koncepce ¢i implementaci dalich bezpe&nostnich systéma

- Upravy a funkéni doplnéni IBM SIEM dle pozadavkil zadavatele

- forenzni analyza a penetraéni testovéni

- sluzby podpory pfi pravidelnych auditech
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Pfiloha €. 2 — Cenova nabidka

Cena za
% s . .. .| jednotku Cena celkem
ID PoloZka Dilci pInéni Mnoistvi Mnoistviv | v K& bez DPH
K¢ bez DPH
Dodavka licenci pro | Vypracovani projektu "Detailni ndvrh fedeni
stévajici platformu | zabezpeéeni databazového a souborového
IBM SIEM a jejich | prostiedi
implementace, Dodévka a instalace povyieni zdroji IBM SIEM
poloika 3.1. server( pfed implementaci modulu na
Pfiloha €. 1 zabezpeeni databdzového a souborového
Technicka prostfedi dle projektu
specifikace
(hodnotici
:r;térium, vaha 40 I_Jocléu:ka a implerj"ler?tace v§’ech PotFebn\}ch sw 2495 000,00 | 2 495 000,00
1. | licenci k zabezpeceni databizového a 1 9 2
. S otd . K& Ké
souborového prostfedi dle projektu
Zpracovani implementacni dokumentace
nasazeni modulll pro ochranu databazového a
souborového prostredi
Servisni zajisténi zkugebniho provozu IBM SIEM
po dobu 1 mésice - modul na ochranu
databazového a souborového prostfedi a
aplikace pro spravu GDPR agendy
Kon,tinual’m S_I;Zby’ Pausdl za 1 kalendafni mésic poskytovani spravy
Spréva a udrzba pro viechny produkty platformy IBM SIEM
platformy SIEM a
sluzby
2. | kybernetické 36 74 SI?P‘DO 2 GBZKOEOO'OO
bezpecnosti SOC Pausdl za 1 kalendaini mésic poskytovéni sluzeb &
(hodnotici bezpetnostniho monitoringu SOC
kritérium, véha 30
%)
Korlt‘ivnuetlm sluzby, Pauial za 1 kalendafni mésic poskytovéni slufeb
i 2 rozsifené podpory GDPR a DPO poradenstvi
poradenstvi v
RblpsHI0PE 71000,00 | 2556 000,00
3. | agendy a podpora 36 K& KE
aktivit DPO Pau3dl za 1 kalendaini mésic poskytovani -
(hodnotici aplikace na spravu agendy GDPR
kritérium, véha 30
%)
Impleme’ntace a |n|C|aI|z‘ace Programoveho 150 000,00 ]
4, vybaveni pro komplexni spravu GDPR agendy . 150 000,00 K&
. — Ke
Jednorazova sluZba | (Saa$) 1
Cena za 1 hodinu sluZeb spravy a i .
5 Jednorézova sluzba | bezpegnostniho monitoringu SIEM / SOC 1 3000k || TH000K
Cena za 1 hodinu sluieb GDPR / DPO / Prévni / ” 3
T 1 , A
e Jednorazova sluzba | 1ISMS podpory i LEAT00KE
celkova nabidkova cena
v K¢
bez DPH: 7 883 000 K¢
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PRILOHA €. 3 - PROTOKOL O POSKYTNUTI SLUZEB

zastupce pr.(.au\;g.c‘né jear'u.éni .................................................
tel.: ..
LT ||
(ddle jen jako , pFebirajici”)
A
zastupce pro VECNE JEANANT .evveveerrersmressssiesisessssssssseseeas
tel: ..
e-mail
(ddle jen jako , poskytujici”)
I
1. Smluvni strany uvadi, Ze na zdkladé smlouvy o poskytnuti sluzeb ze dne ....................... poskytl

nize uvedeného dne pfedavaijici (jako poskytovatel) prebirajicimu (jako objedn.a.teli) nasledujici
sluZby za obdobi od ............c... O coeveecerreeeeeeeeee

1. Prebirajici potvrzuje poskytnuti sluzeb v ujednaném rozsahu a kvalité.

2. Pro pripad, Ze sluby nebyly poskytnuty v ujednaném rozsahu a kvalité a pfebirajici z tohoto
davodu odmitd potvrdit poskytnuti slufeb (¢ jejich Edsti), smluvni strany nize uvedou
skutecnosti, které brdnily potvrzeni poskytnuti sluZeb, rozsah vadnosti pinéni, termin poskytnuti
sluZeb bez vad a nedodélki a dal$i dileZité okolnosti:

3. Tento protokol je vyhotoven ve dvou vyhotovenich.

V Praze dne DD. MM. RRRR V Mésto dne DD. MM. RRRR

Za prebirajiciho Za poskytujiciho
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Pfiloha ¢. 4 — Seznam ¢lend realizaéniho tymu

Pozice clena tymu

Kontaktni udaje

Vzdélani a certifikace

Titul: Ing. PRINCE2, VS
Hlavni projektovy . ; sy .
y Iméno a prijmeni: Tomas Myslivec
manazier
Telefon: 777 326086
E-mail: tmyslivec@totalservice.cz
—— Titul: Ing. TOGAF 9, V§
pecialista ; 3 s "
S J 20 lak
srehtekt Vadugi méno a prijmeni: Ondfej Sala
Telefon: 702 077068
E-mail: osalak@totalservice.cz
Titul: Ing. ITIL, V3
Specializt firenl Iméno a pifjmeni: Jaromir Zak
IT slueb Pl )
Telefon: 777 326 086
E-mail: jzak@totalservice.cz
IT specialista Iméno a pfijmeni: Daniel Pfivratsky CISSP
bezpecnosti Telefon: 603 298 132

E-mail: dprivratsky@ngss.cz

IT specialista na
bezpefnostni
technologie —
SIEM 1

IJméno a pfijmeni: Radim Navrétil
Telefon: 602 407 375
E-mail: rnavratil@totalservice.cz

Security QRadar SIEM

IT specialista na
bezpeénostni
technologie —
SIEM 2

Iméno a pfijmeni: Vilém Kebrt
Telefon: 739486878
E-mail: vilem.kebrt@totalservice.cz

Security QRadar SIEM

IT specialista na
bezpecnostni
technologie —
SIEM 3

Jméno a pfijmeni: David Thiele
Telefon: 721 049 120
E-mail: dthiele@totalservice.cz

ACSA, CSE

IT specialista na
bezpecnostni
technologie -
SIEM 4

Jméno a pfijmeni: David Bursik
Telefon: 777881255
E-mail: david.bursik@totalservice.cz

Security QRadar SIEM

IT specialista na
bezpelnostni
technologie —

penetracni testovani

IJméno a pfijmeni: Ondfej Burian
Telefon: 730 578 449
E-mail: ondrej_burian@cz.ibm.com

Security Qradar QVM

IT specialista na
bezpeénostni
technologie —

ochrana databazi

Jméno a pfijmeni: Jan Musil
Telefon: 737 264 208
E-mail: jan_musil@cz.ibm.com

Security Guardium Data
Protection

IT specialista pro
systémy LAN

Jméno a pfijmeni: Lukas Pechar
Telefon: 736 411 728

FlexNetwork Solutions
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E-mail: Ipechar@totalservice.cz

Pravnik

Titul: Mgr.

Iméno a pfijmeni: Nikola Antlova
Telefon: 724 885 120

E-mail: nantlova@ngss.cz

Magistersky diplom

DPO (povéfenec | Titul: Ing. DPO-WP29, VS
na ochranu Jméno a pfijmeni: Helena Vérova
osobnich udaja) Telefon: 724 181 518

E-mail: hvanova@ngss.cz
Metodik pro Titul: Ing. DPO, V8
oblast ochrany Jméno a pfijmeni: Ludék Nezmar
osobnich ddaj Telefon: 737 777 733

E-mail: Inezmar@ngss.cz

Titul: Ing. ISMS, VS

Certifikovany
auditor
bezpecnosti

Jméno a pfijmeni: Antonin Sefé&ik
Telefon: 601 307 992
E-mail: asefcik@ngss.cz
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Priloha €. 5 — Vychozi konfigurace IBM SIEM prostfedi objednatele

Produkéni Fedeni:

IBM QRADAR SIEM All-in-One 3105 server appliance IBM x3650 M5
max. 2000 EPS a 1280 VM scan assets

Veskeré pouzZivané licence jsou pokryté sluzbou SUBSCRIPTION & SUPPORT od vyrobce IBM do
30/09/2021

Popis implementovanych produkti v produkénim prostiedi IBM SIEM

IBM SECURITY QRADAR SIEM ALL-IN-ONE 3105 INSTALL LICENSE

IBM SECURITY QRADAR VULNERABILITY MANAGER ADD-ON INSTALL LICENSE

IBM SECURITY QRADAR CORE APPLIANCE 3105 G2 APPLIANCE INSTALL INITIAL APPLIANCE
BUSINESS CRITICAL SERVICE UPGRADE

IBM SECURITY QRADAR CORE APPLIANCE 3105 G2 APPLIANCE INSTALL INITIAL APPLIANCE HARD
DRIVE RETENTION SERVICE UPGRADE

IBM SECURITY QRADAR CORE APPLIANCE 3105 G2 APPLIANCE INSTALL APPLIANCE
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