
Příloha č. 1 – Technická specifikace 

	Požadavky na funkcionalitu zálohovacího řešení
	ANO/NE

	Účastník uvede výrobce a typ nabízeného řešení 
	[bookmark: Text1]     

	Zadavatel požaduje pokrýt min. 48TB primárních dat v rámci serverové infrastruktury, min. 50 ks koncových zařízení (tj. dalších min. 2TB dat na PC nebo notebooku s OS Windows, Linux nebo Mac OS X) a min. 300 mailových schránek v rámci MS Office 365. Požadujeme, aby nabízené řešení podporovalo mobilní zařízení s OS Android a Apple iOS.  
Popis rozdělení primárních dat: 
	 Systém 
	 Typ dat 
	 Počet ESX/počet VM/počet socketů 
	 Celková velikost zálohovaných dat v GB 

	Virtualizace 
	 File systémy VM 
	 46/250/86 
	 min. 14000 

	Virtualizace 
	 aplikace a DB VM 
	
	 min. 16000 

	Fyzické servery 
	 File systémy 
	10
	 min. 5000 

	Fyzické servery 
	 aplikace a DB 
	
	 min. 2000 

	CIFS/NFS shares 
	 File systémy 
	10
	 min. 11000 




	     

	Řešení musí umožnit uložit data pro operativní zálohy na diskové úložiště s využitím globální deduplikace. Zálohy s delší retencí a archivní data musí být umísťována na pásky. 
Data budou uložena v lokalitě zadavatele s retencí minimálně 1 rok a současně archivní data až po dobu 5 let.
	     

	Součástí řešení musí být možnost neomezeně replikovat zálohy mezi lokalitami (včetně MS Azure Cloud) s možností obnovy dat z jakékoliv lokality.
	     

	Dodané řešení musí umožnit vysokou dostupnost (tzn. min. 99,8%) a zálohování i obnova musí být funkční i v případě výpadku komunikace mezi primární lokalitou a záložními lokalitami. Požadujeme funkci automatického pokračování zálohování i replikací po obnovení spojení. 
	     

	Řešení musí umožnit zálohování a obnovu dat dle specifikace a zároveň musí podporovat archivaci pro souborové systémy a virtuální stroje. Stejně tak požadujeme zálohování i archivaci produktu MS Exchange Cluster DAG 2016 o předpokládané kapacitě až 25 TB dat s možností růstu až na 4000 mailboxů. V úvodní konfiguraci požadujeme pokrytí licencí pro zálohu MS Exchange 2016 o kapacitě 25 TB/4000 mailboxů s možností granulární obnovy na úrovni jednotlivé zprávy z celé zálohy. 
	     

	V úvodní konfiguraci požadujeme pokrytí zálohovací a archivační licence na minimálně 300 mailboxů s možností rozšíření a dokoupení licencí až na 4000 mailboxů pro zálohování MS Office 365. Archivací zde  nerozumíme uložení zálohy po delší retenční dobu, ale aktivní přesun dat na jiné úložiště tak, aby se data nemusela znovu zálohovat a ani obnovovat, tedy aby bylo dosaženo snížení RTO a RPO. Předpokládáme pokročilé techniky archivní služby jako je vyhledávání v archivu, deduplikace archivního úložiště, indexace, možnosti převodu uživatelských PST složek do archivu, dostupnost archivu pro uživatele i v případě nedostupnosti MS Exchange serveru. Stejně tak požadujeme podporu archivace produktu MS Exchange 2016 a podporu archivace exportovaných dat z aplikace Groupwise 2014. 
	     

	Řešení musí umožnit bezagentové zálohování virtuálních strojů provozovaných v MS Azure.
	     

	Požadujeme možnost zálohy  virtuálních strojů v prostředí MS Azure na úrovni image zálohy s možností granulární obnovy souborů a adresářů.
	     

	Řešení musí umožnit provedení Disaster Recovery fyzických i virtuálních serverů. Pro virtuální servery provozovaných v prostředí VMware, požadujeme funkcionalitu Instant Recovery – možnost startovat virtuální server přímo ze zálohovacího úložiště a to z jakékoliv repliky/lokality.
	     

	Požadujeme integraci zálohovacího řešení pro zálohování snapshotů a clonů na diskovém poli HP 3PAR   a IBM Storwize v7000,  včetně vytváření a práce s daty uvnitř těchto snapshotů pomocí zálohovacího prostředí (například data ze snapshotů budou využita pro zálohy, ale i obnovu pro kritické RTO a RPO) ve spolupráci s virtualizovaným prostředím VMware. 
	     

	Požadujeme podporu zálohování na magnetické pásky LTO 7/LTO 8. Předpokládáme využití až 4 páskových mechanik. 
	     

	Vyžadujeme zajištění aplikační konzistence pro Oracle, MS SQL, MySQL,  VMware,  MS Exchange 2016 a souborové systémy Windows a Linux. 
	     

	Požadujeme centrální (globální) deduplikaci s podporou deduplikace na klientech zálohovacího prostředí.  Deduplikace musí být dostupná pro všechny zmíněné funkce a bude deduplikovat všechna data napříč celým řešením a dostupnou funkcionalitou. Deduplikace musí být hardware nezávislá, tzn. jako cíl záloh musí být možné použít běžná disková úložiště (DAS, SAN, NAS) a cloud storage (MS Azure).
	     

	Požadujeme jednotný management (jednotnou konzoli) pro správu a konfiguraci celého prostředí  (zálohování VMs, fyzických instancí, desktopů i mailových schránek, archivace, replikace, řízení snapshotů diskových polí, správa účtů, granulární obnova). 
	     

	Replikace dat mezi všemi lokalitami musí probíhat v deduplikované podobě – replikují se pouze změněné bloky dat.
	     

	Požadujeme podporu souborových systémů Windows, Linux (SuSe, Oracle, RedHat, Novell OES, Debian, Windows 2008, 2012, 2016, 2019, 7, 8, 8.1, 10 a Mac OS X). 
	     

	Požadujeme nativní podporu CDP/CDR (Continuous Data Protection a Continuous Data Replication) pro data uložená na fibre-channel diskových oblastech libovolných výrobců diskového pole a to primárně pro Oracle databázi a VMware . Možnost okamžité replikace uložených kritických dat. 
	     

	V současné době využíváme zálohovací prostředí Commvault. Požadujeme u platných záloh s retencí delší než jeden měsíc provedení převodu/migrace zazálohovaných dat do nabízeného řešení z důvodu zajištění kontinuity zálohovaných dat. Správnost migrace požadujeme otestovat zkušením restorem VMware Image, Oracle DB a granulární obnovou souboru z VMware Image. 
	     

	Řešení musí být kompatibilní s těmito technologiemi: VMware, Citrix XEN, OpenStack,  MS Azure, Oracle RAC, HP 3PAR, IBM Storwize v7000, MS Exchange 2016, MS SQL, MySQL, Novell, Bosson storage
	     

	Řešení musí umožnit migraci a obnovu zálohovaných fyzických serverů do virtuálního prostředí  VMware. Stejně tak řešení musí umožnit provádění Disaster Recovery fyzických i virtuálních serverů.  
	     

	Podpora efektivního zálohování poboček nebo vzdálených zařízení. Požadovaná je již zmíněná replikace  deduplikovaných dat do datacentra (záložní lokality) a podpora obnovy dat včetně „bare-metal-recovery“ obnovy v záložní lokalitě. 
	     

	Požadujeme auditování přístupů do zálohovacího prostředí a vytvoření definovaných přístupů zaměstnanců zadavatele s možností provádět obnovy i zálohy celého prostředí. Vzhledem k rozsahu prostředí požadujeme definici přístupů tak, aby konkrétní administrátor zadavatele mohl pouze zálohovat, měnit či vytvářet zálohy a obnovovat data a systémy, které spravuje a to i na úrovni databází, aplikací i OS. 
	     

	Požadujeme automatické vytváření denního a měsíčních reportu o stavu zálohování a o všech provedených změnách účastníkem.
	     

	Požadujeme podporu ukládání dat na magnetické pásky LTO7 a LTO8. Požadujeme provádění správy médií a tvorbu reportů pro data uložena na páskách a odesílána pro kontrolu zadavateli (operace musí být maximálně automatizované – například řešení bude generovat čísla pásek a informace o zálohovaných datech, aby byl snadný export a import).
	     

	Požadujeme, aby funkcionalita dodaného řešení (včetně deduplikace) byla nezávislá na hardwaru. Ukládání záloh i provoz backup serveru musí být možné na běžném hardwaru (nikoliv pouze na HW konkrétního výrobce). 
	     



	Požadavky na služby
	ANO/NE

	Součástí dodávky musí být softwarová maintenance výrobce na 36 měsíců.
	     

	Součástí dodávky musí být i kompletní technická podpora ze strany dodavatele, která bude zahrnovat úvodní analýzu našeho stávajícího zálohovacího řešení, implementaci nového řešení, migraci stávajících záloh, akceptační testy, dokumentaci skutečného provedení, zaškolení a postimplementační servisní podporu. 
	     

	Součástí dodávky musí být vyjádření výrobce či dodavatele, že splňuje a řeší legislativu Evropské unie - General Data Protection Regulation. Dokument musí být v papírové podobě nebo možno uvést jen URL odkaz na vyjádření výrobce technologie k problematice splnění požadavků GDPR. 
	[bookmark: _GoBack]     

	V rámci úvodní analýzy stávajícího zálohovacího řešení dodavatel provede inventarizaci zálohovacího prostředí z pohledu software i hardware s cílem zmapovat konfigurace jednotlivých komponent,  přístupy ke komponentům a nastavení retenčních politik.
	     

	Implementace dodaného řešení musí obsahovat konfiguraci zálohovacích zařízení, konfiguraci zálohovacích politik, instalaci a konfiguraci klientů pro virtuální i fyzické prostředí a databázových klientů. Součástí implementace též musí být nastavení monitoringu a automatického reportingu a konfigurace přístupů a správy pro administrátory.
	     

	Migrací stávajících záloh se rozumí převod všech stávajících záloh s platností delší než 1 měsíc provedených v zálohovacím software Commvault do nabízeného řešení z důvodu zajištění kontinuity zálohovaných dat. 
	     

	Akceptační testy ověří pověřený pracovník zadavatele funkčnost celého řešení a správnost migrace. Správnost migrace požadujeme otestovat zkušební obnovou dat VMware Image, Oracle DB a granulární obnovou souboru z VMware Image. Součástí akceptačních testů též bude akceptační protokol, který potvrdí, že konfigurace, přístupy a retenční politiky odpovídají původnímu řešení.
	     

	Školení správy pro administrátory proběhne on-site v lokalitě zadavatele v rozsahu 16  vyučovacích hodin, a to bez omezení počtu účastníků. 
	     

	Školení správy bude prováděno v prostředí labů vytvořených k tomuto účelu. 
	     

	Zajištění odborného technické školení pro 2 hlavní administrátory zadavatele v rozsahu minimálně 5 dnů za účasti lektorů  ze strany dodavatele nebo výrobce.
	     

	Postimplementační servisní podpora bude poskytována v režimu NBD (next business day) v českém jazyce. Zadavateli též budou zřízeny přístupy do jednotného kontaktního nástroje pro hlášení problémů v době od 8:00 do 16:30.
	     

	Postimplementační podpora bude poskytována po dobu 12 měsíců
	     

	Zadavatel požaduje následující reakční doby
U kritického incidentu zahájit řešení do 4 hodin
U urgentního incidentu zahájit řešení do 8 hodin
U méně závažného incidentu zahájit řešení do 72 hodin
Obnova kritických serverů do 24 hodin
Součástí postimplementační servisní podpory budou též konzultace a poradenství v rozsahu až 1 MD měsíčně v ceně plnění

Definice typů incidentů dle jejich závažnosti: 
1. Kritický incident 
Kritickým incidentem se rozumí stav celkové nefunkčnosti nebo nemožnosti využívání klíčových funkcionalit zařízení nebo systému. Uživatelé systému nemohou v takovém případě využívat služeb, které má systém poskytovat. Typicky se jedná o nefunkční zálohování kritických dat, nefunkční obnova souborů nebo emailových zpráv apod. 
2. Urgentní incident 
Urgentním incidentem se rozumí takový stav zařízení či systému, kdy je některá komponenta nebo součást systému mimo provoz či neplní svoji funkci, ale systém jako celek je stále schopen alespoň omezeně poskytovat své služby či plnit svou funkcionalitu. Uživatelé mohou v takovém případě stále využívat služeb systému. Příkladem vážné poruchy bývá zpravidla výpadek některé redundantní komponenty zařízení (např. disk, řadič, zdroj, apod.) nebo celého zařízení, které tvoří součást clustrového řešení. 
3. Méně závažný incident 
Méně závažným incidentem se rozumí takový stav zařízení nebo systému, který neodpovídá předávací dokumentaci, ale neohrožuje klíčové funkcionality řešení.
	     

	Činnosti servisní podpory zajišťované dodavatelem na vyžádání: 
Aktualizace patchů a servis packů 
Konfigurace nových požadavků záloh a přístupů 
Provádění krátkých testovacích obnov 
Požadovaná reálná obnova administrátora  
Měsíční report + analýza dat v záloze 
Kontrola snapshotů a replikací dat diskových polí  
Testování  Disaster Recovery a Instant Recovery 
Podpora zálohování koncových zařízení  
Konzultace  

	     



Implementační požadavky
· možnost využití pokročilých technik archivní služby jako je vyhledávání v archivu, deduplikace archivního úložiště, indexace, zpřístupnění možnosti převodu uživatelských PST složek do archivu atd.; 
· umožnit migraci a obnovu již zazálohovaných  fyzických  serverů do virtuálního prostředí VMware; 
· umožnit provedení Disaster Recovery fyzických i virtuálních serverů. Pro virtuální servery provozované v prostředí VMware je požadována funkcionalita Instant Recovery, tj. možnost startovat virtuální server přímo ze záložní kopie
· granulární obnovu souborů ze všech požadovaných OS, viz níže Podporu souborových systémů Windows, Linux (SuSe, Oracle, RedHat, Novell OES, Debian, Windows 2008, 2012, 2016, 2019, 7, 8, 8.1, 10 a MacOS); 
· integraci zálohovacího řešení pro zálohování snapshotů a clonů na diskovém poli  HP 3PAR a IBM Storwize v7000, včetně vytváření a práce s daty uvnitř těchto snapshotů pomocí zálohovacího prostředí  (například data ze snapshotů budou využita pro zálohy, ale i obnovu pro kritické RTO a RPO) ve spolupráci s virtualizovaným prostředím VMware. 
· Vyžadujeme zajištění aplikační konzistence pro Oracle, MS SQL, VMware vSphere6, MS Exchange 2016 a souborové systémy Windows a Linux, volitelně GroupWise; 
· centrální (globální) deduplikaci s podporou deduplikace na klientech zálohovacího prostředí. Deduplikace bude dostupná pro všechny zmíněné funkce a bude deduplikovat všechna data napříč celým řešením a dostupnou funkcionalitou včetně ukládání na pásky LTO; 
· jednotný management (jednotnou konzoli) pro správu a konfiguraci celého prostředí  (zálohování, archivace, replikace, řízení snapshotů diskových polí, správa účtů, granulární obnova);  
· podpora efektivního zálohování poboček nebo vzdálených zařízení (vyžadujeme deduplikaci na zdroji a nezávislost na odezvách zálohovacích linek – tedy odezvy 500ms a více nesmí být překážkou pro provedení zálohy). 
· podporu Monitoringu a Reportingu v rozsahu  o přístup a možnost kontrolovat prostředí zálohování a archivace. Požadujeme auditování přístupů do zálohovacího a archivačního prostředí, vytvoření definovaných přístupů našich administrátorů s možností provádět obnovy i zálohy celého prostředí. Vzhledem k rozsahu prostředí požadujeme definici přístupů tak, aby konkrétní administrátor zadavatele mohl pouze zálohovat, archivovat, měnit či vytvářet zálohy a obnovovat data a systémy, které spravuje a to i na úrovni databází, aplikací a OS 
· o automatické vytváření denního a měsíčních reportu o stavu zálohování a o všech provedených změnách
· nativní podpora online zálohování databázových a aplikačních systémů pro Oracle ASM, Oracle RAC cluster, Microsoft Exchange, Sharepoint, Active Directory, GroupWise, MySQL a MS SQL a nativní zálohování image virtuálních serverů VMware, XEN a KVM 
· aktivní podpora CDP/CDR (Continuous Data Protection a Continuous Data Replication)  pro data uložena na fibre-channel diskových oblastech libovolných výrobců diskového pole a to primárně pro Oracle databázi a GroupWise data. Možnost okamžité replikace uložených kritických dat; 

Požadavky na zachování integrity se současným řešením zálohování a archivace zadavatele 
Zadavatel využívá ve svém centrálním  zálohovacím systému řešení Commvault Data Protection. V případě změny zálohovacího systému zadavatel požaduje u platných záloh s retencí delší než jeden měsíc provést účastníkem převod/migraci za zálohovaných dat do nabízeného řešení z důvodu udržení kontinuity zálohovaných dat. Předpokládaná kapacita dat pro migraci je 600 TB nekomprimovaných dat. Data jsou uložena na páskách LTO6/7 a v deduplikačním disku spravovaném systémém Commvault. Správnost migrace požadujeme otestovat zkušební obnovou VMware image, Oracle DB a granulární obnovou souborů z VMware Image. 


Zkrácený popis prostředí zadavatele  
Zadavatel využívá ve svém centrálním  zálohovacím systému řešení Commvault Data Protection v konfiguraci se zálohováním do minimálně dvou nezávislých lokálních diskových úložišť, na lokální páskovou knihovnu typ MSL6480 s 2xLTO7 FC mechanikou a 80 sloty a zálohováním/replikací do cloud prostředí v geograficky oddělené lokalitě. Páskovou knihovnu MSL6480 chce zadavatel nadále využívat pro ukládání dat jako sekundární úložiště s dlouhodobou retencí, viz popis níže. Navrhované řešení musí umět zpracovat potřebnou kapacitu pro dlouhodobou archivaci dat (magnetická media LTO6/LTO7/LTO8). Dodávka pásek LTO6/LTO7/LTO8 není předmětem této veřejné zakázky. 
Prostředí zadavatele zahrnuje 10 fyzických serverů, 27 virtualizačních hypervisorů se 220 provozovanými virtuálními servery a 50 kusy koncových zařízení typu desktop, notebook nebo tablet. Data jsou uložena na discích fyzických serverů a na diskových úložištích HP 3PAR, IBM Storwize 7000 a Bosson, u virtualizačních hypervisorů jsou data uložena výhradně na uvedených diskových úložištích (dále jen primární data). Tato disková úložiště jsou lokalizována v areálu zadavatele (hlavní lokalita) ve dvou technických místnostech, které jsou propojené minimálně síťovými technologiemi na úrovni SAN 8Gb/s a LAN 10Gb. Většina zálohovaných systémů je rovněž kompatibilní s těmito síťovými technologiemi. 
 Požadované schéma ochrany dat předpokládá 2 typy úložišť: 
a) zálohování do zálohovacího úložiště 
b) archivace do páskové knihovny MSL6480
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