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1.
Doba a misto plnéni

Prodavajici se zavazuje, Ze sjednané zboZi doda kupujicimu do 4 tydn( od podpisu této
smlouvy.

ZboZi bude predano prodavajicim a pfevzato kupujicim na zakladé oboustranné podepsaného
predavaciho protokolu.

Mistem pInéni je kancelar ¢. 208 v budové rektoratu v aredlu sidla kupujiciho: Kamycka 129,
165 00 Praha — Suchdol.

v,
Cena a platebni podminky

Kupni cena za zboZi v rozsahu dohodnutém v této smlouvé a za pedminek v ni uvedenych je
stanovena dohodou smluvnich stran.

Kupujici se zavazuje uhradit prodavajicimu za zboZi dle €I. 2.1. smlouvy sjednanou kupni cenu
ve vy§i 1429 960,- K& bez DPH . Ke kupni cené bude pfipoc¢tena DPH dle platnych pravnich
predpisd.

Kupni cena je sjedndna jako nejvyse pfipustna, vetné viech poplatki a veskerych daldich
nakladd spojenych s plnénim pfedmétu této smlouvy. Cena zahrnuje dopravu. Kupni cena
zahrnuje i pfipadné naklady na spravni poplatky, dané, cla, schvalovaci fizeni, provedeni
pfedepsanych zkoulek, zabezpeteni prohlaseni o shodé, certifikdtl a atest(, pfevod prév,
pojisténi, prepravni naklady apod.

Kupni cena bude kupujicim uhrazena v ¢eské méné na zdkladé dariového dokladu — faktury, a
to hezhotovostnim pfevodem na bankovni Ucet prodavajiciho. Fakturu je prodavajici povinen
vystavit do 15 dnd po fadném a v€asném dodani a prevzeti zboZi kupujicim dle této smlouvy
na zakladé predavaciho protokolu.

Darnovy doklad — faktura musi obsahovat viechny nalezitosti Fadného uletniho a dafového
dokladu ve smyslu pfisiudnych pravnich pfedpisl, zejména zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisl. V pfipadé, Ze faktura nebude mit
odpovidajici nalezitosti, je kupujici opravnén ji vratit ve Ih(té splatnosti zpét prodavajicimu
k doplnéni, aniz se tak dostane do prodleni se splatnosti. Lhiita splatnosti po¢ina héZet znovu
od opétovného doruceni naleZité doplnéné {i opravené faktury kupujicimu.

Splatnost faktury je 30 dni ode dne jejiho prokazatelného dorugeni kupujicimu. Fakturu je
prodévajici povinen dorucit na adresu: Ceska zemédélska univerzita v Praze, Ekonomicky
odbor, Kamycka 129, PSC 165 00, Praha — Suchdol nebo elektronicky na adresu
faktury_oikt@czu.cz. Jiné dorueni nebude povaiovano za fadné stim, Ze kupujicimu
nevznikne povinnost fakturu doru¢enou jinym zplsobem uhradit.

Za den platby se povaZuje den odepsani fakturované €astky z bankovniho uctu kupujiciho ve
prospéch bankovniho uctu prodavajiciho.

Uhrada kupni ceny nebo jeji ¢asti bude prodavajicimu pfevedena na jeho Gcet zvefejnény
spravcem dané podle § 98 zdkona ¢ 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjiich pfedpist, a to i v pfipadé, Ze na faktufe bude uveden jiny bankovni ucet. Pokud




5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

PO 1075/2020

prodavajici nebude mit bankovni ddet zvefejnény podle § 98 zakona ¢. 235/2004 Sh., o dani
z pfidané hodnoty, ve znéni pozdéjdich pfedpisd, sprévcem dané, provede kupujici Ghradu na
bankovni Uéet aZ po jeho zveFejnéni spravcem dané, aniz by byl kupujici v prodleni s Ghradou.
Zverejnéni bankovniho (ctu spravcem dané oznami prodavaijici bezodkladné kupujicimu.

V.
Prava a povinnosti stran

Prodavajici je povinen dodat zboZi v dohodnutém mnoiZstvi, jakosti a provedeni. Veskeré
zboii dodavané prodavajicim kupujicimu z titulu této smlouvy musi splfiovat kvalitativni
pozadavky dle této smlouvy.

Prodavajici je povinen dodat zbozi bez vad kupujicimu v souladu s podminkami této smlouvy,
pfiCemz za fadné dodéani zboZi se povaiuje jeho prevzeti kupujicim, a to na zakladé potvrzeni
této skuteCnosti v protokolu o pfedani a prevzeti dodavky. Pfeddvaci protokol miZe byt
podepsan nejdfive v okamziku, kdy bude beze zbytku realizovana dodavka zboii prodavajicim
vletné souvisejicich vykond a sluieb sjednanych touto smlouvou.

Prodavajici je povinen kupujicimu pfedat doklady, které jsou nutné k prevzeti a k uZivani
zbo?i (zejména technickd dokumentace, uZivatelska dokumentace a zdrucéni listy) a provést
zaskoleni obsluhy. Vie wyluéné v eském jazyce a podle predpist platnych v CR, pokud
nebude dohodnuto jinak. Prodavajici je povinen na své ndklady zajistit dopravu, montai a
ovéfeni funkénosti zhoii.

Kupujici nabyva viastnického préva ke zboZi dnem pfevzeti zboZi od prodavajiciho. Stejnym

okamzikem pfechadzi na kupujiciho také nebezpedi Skody na véci.

Prodavaiici je povinen neprodiené vyrozumét kupujiciho o piipadném ohroZeni doby plnéni a
o viech skuteénostech, které mohou predmét pinéni znemoinit.

Proddavajici musi byt schopen prokdzat kupujicimu, Ze fadnym zpGsobem uzaviel platnou
dohodu o podpore s vyrobcem zboZi a Ze disponuje potvrzenim lokalniho zastoupeni vyrobce,
Ze doddvany HW a SW a souvisejici maintenance pochazi z oficialnich prodejnich kanald a
jsou urfeny pro oblast sidla zadavatele a jedna se o garantovanou maintenance, aby
v pfipadé zavady zboii, kterou proddvajici neni schopen vyfesit sdm, bylo moiné vyfesit
zavadu pfimo s vyrobcem zboZi. Zaroven je prodavajici povinen zajistit po celou dobu trvani
zaruky pfistup k dokumentaci vyrobce zboii a znalostni databazi, kterou vyrobce v rdmci své
podpory poskytuje {vCetné dokumentace v éeském jazyce, je-li k dispozici).

Prodavajici odpovida kupujicimu za Skodu zpusobenou porusenim povinnosti podle této
smiouvy nebo povinnosti stanovené obecné zadvaznym pravnim pfedpisem.

Strany se dohodly a proddvajici urcil, ze osobou opravnénou k jednani za prodavajiciho ve
vécech, které se tykaji této smiouvy a jeji realizace je:

lméno: Petr Kratochvil
email; kratochvil@compunet.cz
tel.: +420 602 223 014

Strany se dohodly a kupujici uréil, Ze osobou opravnénou k jednani za kupujiciho ve vécech,
které se tykaji této smlouvy a jeji realizace je:
IJméno: Ing. tudék Chaloupka
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email: chaloupkal@oikt.czu.cz
tel.: +420224 38 6335

Veskera korespondence, pokyny, oznameni, Zadosti, zdznamy a jiné dokumenty vzniklé na
zdkladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny
v pisemné formé v ceském jazyce a dorucuji se bud osobné nebo doporucenou postou,
faxem &i e-mailem, k rukam a na dorucovaci adresy opravnénych osob dle této smiouwvy.

VL.
Zaruka na jakost

Prodavajici prebira zaruku za jakost na dobu 24 mésicd (on-site zaruka). Soucdsti dodavky je
rozdifena zaruka v délce minimainé 60 mésich s garanci NBD na HW, tato zaruka musi byt
garantovana vyrobcem zafizeni. Zarutni doba pocina bézet dnem dodani zboZi kupujicimy, tj.
dnem podpisu protokolu o pfedani a pfevzeti zboZi kupujicim. Celkova délka zéruky je tak
minimalné 60 mésicd,

Kupuijici je povinen pisemné ohlasit zaruéni vady neprodlené. Oprava probéhne po pisemném
ohladeni vady, pfipadné prodévajici dohodne s kupujicim jinou dobu odstranéni reklamované
vady.

V pripadé nedodrieni téchto thit, je kupujici ddle opravnén nedostatky nechat odstranit treti
osobou na naklady prodavajiciho, a to i bez pfedchoziho upozornéni na tuto skutefnost.

Reklamaci lze uplatnit nejpozdéji do posiednihe dne zarucni doby, pficem? i reklamace
odeslana v posledni den zaruéni doby se povaiuje za vias uplatnénou.

Zaruka se nevztahuje na zavady zplsobené neodbornou manipulaci nebo mechanickym
podkozenim pfistroje.

Kupujici mlZe misto zaruini opravy poiadovat odstranéni reklamacnich vad dodanim
nahradniho zboZi za zboii vadné.

Vil.
Sankéni ujednani

V pfipadé, Ze proddvajici nedoda zboZi v terminu dle této smlouvy, zavazuje se kupujicimu
uhradit smluvni pokutu ve vys$i 0,5% z kupni ceny za kazdy i jen zapocaty den prodleni.

Prodavajici je povinen kupujicimu uhradit smluvni pokutu ve vy$i 0,05% z kupni ceny za kaZdy
zapocaty den prodleni s odstranénim reklamovanych vad ve 1h(té dle ¢l. Chyba! Nenalezen
zdroj odkazii.. této smiouvy.

V pfipadé prodleni kupujiciho s uhradou faktury je prodavajici opravnén uplatnit vaci
kupujicimu urok z prodleni ve wsi 0,05% z dluZné Castky za kaZdy i jen zapodaty den prodleni
s Uhradou faktury.

Okolnosti vylucujici odpovédnost nemaiji vliv na povinnost platit smluvni pokutu.
Kupujici je opravnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli

pohledavce prodavajiciho za kupujicim {véetné pohleddvky prodavajiciho na zaplaceni kupni
ceny).
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Uhradou smluvni pokuty zéstavaji nedotéena prava kupujiciho na nahradu skody v piné vysi.

VIl ’
Platnost a afinnost smlouvy

Tato smiouva nabyva platnosti dnem podpisu smlouvy opravnénymi zastupci obou smluvnich
stran a dcinnosti uverejnénim v registru smiuv v souladu se zakonem €. 34072015 Sb., o
zvlastnich podminkach GO€innosti nékterych smiluv, uverejriovani t&chto smluv a o registru
smluv {zdkon o registru smluv), ve znéni pozdéjdich predpisd.

Smlouvu je moZné ukondit:
a) pisemnou dohodu smluvnich stran,
b) odstoupenim od smlouvy.

Odstoupit od smiouvy lze pouze z divodl stanovenych ve smlouvé nebo zakonem. Od této

smlouvy mize smluvni strana dot{end porusenim povinnosti jednostranné odstoupit pro

podstatné porudeni této smlouvy, pfiiemi za podstatné poruseni této

smlouvy se zejména povaZuje:

a) na strané kupujiciho nezaplaceni kupni ceny podle této smiouvy ve lhité delsi 30 dni po
dni splatnosti pFisluiné faktury,

b} nastrané pradavajiciho, jestlize nedada Fadné a véas predmét této smiouvy.

¢} na strané prodavajiciho, postupuje-li prodavajici pfi plnéni smlouvy vrozporu
s ujednanimi této smlouvy, spokyny opravnéného zastupce kupujiciho, &i s pravnimi
predpisy.

Kupuijici je opravnén od smiouvy odstoupit v pfipadé, Ze podle udajd uvedenych v registru
platcd DPH se prodavajici stane nespolehlivym pldtcem DPH.

Skon¢enim G&innosti smlouvy zanikaji viechny zdvazky smluvnich stran ze smlouvy.
Skonéenim udinnosti nebo jejim zanikem nezanikaji naroky na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smiuvnich povinnosti vzniklé pfed
skontenim Gcinnosti smlouvy, a ty zdvazky smluvnich siran, které podle smlouvy nebo
vzhledem ke své povaze maji trvat i nadale, nebo u kterych tak stanovi zékon.

IX.
Zavéredna ustanoveni

Vztahy mezi stranami se fidi Ceskym pravnim fddem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusnymi ustanovenimi
obtganského zakoniku a ostatnimi obecné zavaznymi pravnimi pfedpisy.

Veskeré zmény ¢i doplnéni smlouvy lze udinit pouze na zakladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, Cislovanych a ocb&€ma smluvnimi stranami
podepsanych dodatk( smiouvy.,

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smiouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjedndno,
nevyplyvd, ie jej nelze oddélit od ostatniho obsahu smlouvy.
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Systém provadi zpracovani udalosti z pfeddefinovanych zdroji logii

naptié vyrobei aplikaci, operacnich systémil a sitového hardware. ANO Ane
Konfigurace uzivatelskych parsert musi umoziiovat automatické
doplitovani DNS reverznich zdznami, GeolP informace a identifikace ANO Ano
vyrobee zafizen{ podle MAC adresy.
Moznost on-line ladéni uZivatelsky definovanych parserti - pii jejich ,
vytvafeni je mozné vioZit skupinu testovacich zprav, pfi zméné je ANO Ano
okamzité zobrazena vysiednd podoba rozparsovanych dat a pfipadna
chybova hlaseni s upozornénim na chybna mista vytvareného parseru.
V centraln{ spravcovske konzoli je pfi definici vlastniho parseru mozno ANO Ano
piidavat znatky pro typy udalosti (login. logout apod.).
Viechny ptidavané znacky jsou ukladany s kazdou ptijatou udélosti, na
zaklad2 znacky je mozné filtrovat data nebo omezovat opravnéni ANO Ano
uzivatell systému k jednotlivym udalostem.
Systém poskytuje podporu pro vizualni programovani pro viechny
kroky zpracovani strojovych dat. Ve webové konzoli neni povinna ANO Ano
konfigurace za vyuZiti skriptl, maker nebo textovych konfiguratnich
poli. do kterych se skripty/makra vkladaji.
Systém umoZiuje dopsani parserll pro libovolna zafizeni uzivatelem
bez nutnosti spoluprace s vyrobcem nebo dodavatelem (vE.
subdodavatel) nabizeného systému - Uzivatelsky definované parsery.
Dokumentace musi obsahovat prehledny navod na vytvéreni Ano
zakaznickych parseri a systém musi obsahovat moznost testovani a ANO viz online dokumentace:
ladéni zakaznickych parseri v jednotném ovladacim grafickém https://doc.logmanager.cz/manua
webovém rozhrani. Psani parserdi musi byt moZné prostfednictvim 1/3.3.0/cs/web/toc. himl#parsery
vizudlniho programovani, které antomaticky opravuje uzivatele a
upozoriuje ho na chyby. Dodavatel doloZi pfislusnou dokumentaci k
vytvafeni parserll a testovani jejich funkénosti.
Ano
Systém umoziiuje v grafickém rozhrani vizualniho programovaciho viz online dokumentace:
jazyka snadno provadét tridéni a znatkovani vstupnich dat pro jejich ANO hitps://doc.logmanager.cz/manua
dal3i zpracovani. Pfedlozie dokumentaci popisujici funkénost tfidéni . i R
vstupnich dat. 1/3.3.0/cs/web/parser/classifiers.
html
Ano
Systém phijims v logy, udalosti a dalii strojove ana vie uvedeno v online
ystém pfijiméa a zpracovava logy, u strojové generov . s
data prostfednictvim minimalng nasledujicich protokoi]ﬁ: S\%SLOG (dle dokumentaci —'Komumkacm
RFC3164, RFC5424, RFC3425) a RELP. Systém musi umoZiovat matice:
ptijem logl i na rozsahu alespori 50 UDP a TCP portii pro https://doc.logmanager.cz/manua
zjednodusené tiidéni vstupnich zprav. Dale pozadujeme podporu sbéru ANO 1/3.3.0/cs/communication-
strojovych dat z databazi s nastavenim v grafickém menu systému matrix.html
minimalné pro databaze MSSQL., MySQL, Oracle a PostgreSQL. Nastaveni ODBC Konektoru:
Predlozte detailni komunikaéni matrici nabizeného systému a https://doc.logmanager.cz/manua
dokumentaci k nastaveni ODBC v grafickém rozhrani systému. .
1/3.3 .0/cs/devices/sql-
agents.html
Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do piisludnych poli dle jejich typu.
Zdroven systém uchovavé i originalni verzi zprav. Integrované parsery
systému automaticky ptidavaji ke zpravam, kterych se to tykd, meta ANO Ano
informace o jaky druh zpravy se jedna, minimalné poZadujeme
rozlidenf téchto druhi zprav: uspédné ptihladeni, netspeésné pfihlaseni,
odhlageni, konfiguraéni zména, znacka/tag. Tyto meta informace musi
byt moZné ptidévat i v uzivatelsky definovanych parserech.
Hodnoty jednotlivych parsovanych poli je mozné v definici parseru
pietypovat a standardizovat alespoil na tyto zakladni druhy: {islo, [P
adresa, MAC adresa, URL. Nad uloZenymi ¢isly je pak moiné pfi ANO Ano

prohledavani dat provadét matematické operace (soudty vSech hodnot,
praméry, negjmensi/mejveétdi hodnota apod.).
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Standardizované pole dekddované z ptijatych zprav musi provadét
minimalné tyto operace {pokud zdrojovy log tyto informace obsahuje),
nadzvy poli se miiZzou lifit, nicméng musi byt v dodaném systému
konzistentni - username = uzivatelské jméno (malym pismem), src_ip
= zdrojova IP adresa IPvd nebo [Pv6 vEetné pielozeného DNS PTR,

dst_ip = cilovd IP adresa [Pv4 nebo 1Pv6 vEetné pfelozeného DNS ANO Ano
PTR, src_port = zdrojovy port ulozeny v ¢iselné podobé, dst_port =
cilovy port uloZeny v &iselné podobeé, protocol = druh pfenosového
protokolu, status = informace o stavu provedené akce
(aspéch/netspéch apod.). duration = kolik vtefin udalost trvala uloZzena
v Ciselné podobé.
Systém zachovdva plivodni informaci ze zdroje logu o ¢asové znalce
udalosti, ale nedivEfuje j{ a vytvari viastni davérvhodné asové razitko ANO Ano
ke kazdému logu, kterym se systém defaultné Fidi.
Vechna pole a polozky prijaté systémem jsou automaticky
indexovany. Nad viemi polozkami je moZné ihned provadet ANO A
P . . . L no
vyhleddvani bez nutnosti dodate¢ného ruéniho indexovéni
administratoren.
MoZznost sbéru udalosti minimaing ve forméatech RAW, Syslog ANO Ano
RFEC5424, CEF, LEEF, JSON RFC8259.
Systém nesmi v Zadném pFipad® umoZnit mazani nebo modifikovani
Jiz uloZenych logii v ramci pozadované retence. A to ani libovolnou
konfiguraéni zménouw - administratorovi s nejvyssimi opravnénimi k ANO Ano
navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umoZzni jeho jednoznacnou identifikaci.
Ano
Filtrovani na drovni klasifikace
(nasmérovat provoz na parser
Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v Discard), v ramei parseru, v
grafickém rozhrani vizualniho programovaciho jazyka. Pro psani ramei alertu nebo na Grovni
filtrace nesmf{ byt pouZito textové psani programového kodu ale tzy. ANO il - .
S L ) . L iltrd pro Windows zdroje.
vizualni programovani, které automaticky opravuje uZivatele a . } .
upozoriuje ho na chyby. Link na klasifikaci:
hteps://doc.logmanager.cz/manua
1/3.3.0/cs/web/parser/classifiers.
html
Syst’ém provadi konsolidaci logi na internim storage logovaciho ANO Ano
Systemu.
Ano
Filtrovani na drovni klasifikace
(nasmérovat provoz na parser
Systém umoziiuje snadné vyhledavani udalosti a okamzité vytvareni Discard), v ramei parseru, v
grafickych reportd (ad hoc) bez nutnosti dodateéného programovani ramei alertu nebo na Grovni
pebo atpll’kovan’l d'otazu v SQL' jazyce. Reportova,m ndstroj musi byt ANO filtri pro Windows zdroje.
integralni soucasti navrhovaného systému a musi se obsluhovat v ) i )
jednotném rozhrani nabizeného produktu. Link na klasiftkaci:
https://doc.logmanager.cz/manua
1/3.3.0/cs/web/parser/classifiers.
himl
Systém provadi ucelenou vizualizaci logi, udalosti a strojovych dat
{grafy uddlosti). Vizualizace musi byt dynamicka, tj. volbou v jednom ANO Ano
grafu se ostatn{ piislusné grafy v pohledu na data upravi dle
pozadované volby automaticky.
Systém umoZziiuje snadno vytvaret grafické znazornéni udalosti v
dashboardech nad v3emi ulozenymi daty za libovolné ¢asové obdobi
bez nutnosti nejprve modifikovat konfiguraci systému nebo parametr( ANO Ano

ulozenych dat. Historicka data v poZzadované délce retence uloZena v
systému je mozné prohledavat okamZit¢ bez ¢asovych prodlev
opétovného importu nebo dekomprimace stardich dat, prohleddvani dat
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nesmi vyZadovat manualni konfiguraci a zasahy uzivatele.

Systém provadi automatické doplitovani reverznich DNS zdznami a
GeolP informaci k udélostem a u GeolP jejich grafické znazornéni na
mapé bez nuinosti vyuZivat sluZeb tfetich stran ¢&i externi aplikace.

ANO

Ano

Systém podporuje nativni ziskavani logl z Office365.

ANO

Ano

V pripadé petizeni systému nesmi dojit ke ztraté loghi. VSechny prijaté
nezpracované logy/uddlosti musi byt ukladdny do vyrovnavaci paméti.
Pri vyrazngjsim plnéni vyrovndvaci pamati musi byt administrator
systému automaticky informovan. Velikost vyrovnavaci paméti nesmi
byt niz§i nez 50 GB.

ANO

Ano

Systém musi umoziiovat unifikované vyhleddvani napti¢ viemi typy
dat a zafizenimi dle normalizovanych poli (uZivatelské jméno,
zdrojova IP, znacka/tag apod.).

ANO

Ano

Dodavatel musi piedloZit potvrzeni vystavené autorizovanou osobou
o shodg, Ze nabizeny systém spliiuje poZzadavky normy CSN/ISO
27001:2013 na pofizovani auditnich zaznami. Toto potvrzeni neni
mozné nahradit certifikatem na spole¢nost dodavatele (subdodavatele)
nebo vyrobce nabizeného systému. Nelze nahradit estnym
prohladenim.

ANO

Ano
PfiloZeny dokument o shodé

Systém musi mit moZnost ulozeni uzivatelem vytvofenych pohledi na
data (dashboardi) pro budouci zpracovani. Tovarmé dodané pohledy na
data nesmi jit administratorem systému nevratné modifikovat.

ANO

Ano

Systém obsahuje reportovaci néstroj s pfednastavenymi nejb&Zné&jsimi
reporty a moznosti vlastnich dprav a vytvoteni novych pohledi.

ANO

Ano

Systém obsahuje pfedpfipravené pohledy na uloZena data dle
jednotlivych kategorii zdrojovych zaiizeni i dle logického &lenéni.

ANO

Ano

Na zaklade pohledu na ulozena data lze provést export dat ve
strukturovaném formatu tak, jak jsou v tovarné nastaveném nebo
uzivatelsky nastaveném pohledu data skuteng zobrazena,

ANO

Ano

Systém nabizi kapacitni i vykonovou 3kalovatelnost.

ANO

Ano

PoZadujeme, aby ze systému bylo mozné vytahnout libovolné dva
disky, bez ztraty dat a vlivu na funk<nost Fedeni. Redundance diskd
nesmi ovliviigvat pozadovanou kapacitu GloZidte,

ANO

Ano

Monitoring stavu systému - alertovani pii piekroéeni prahovych hodnot
nebo chybé systému. pieposlani upozorngni pomoci SMTP nebo
Syslog.

ANO

Ano

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a daldi) a
umozZioval autorizovany pistup ke strukturované databézi logi.
Dodavatel musi pfedlozit vzorovy navod na integraci s externim
monitorovacim systémem.

ANO

Ano
Ptilozeny vzorové PDF navody
napojeni na Zabbix a Nagios

Dodavatel musi doloZit prohlazeni vyrobce o shodé s pozadavky
Vyhlagky 82 / 2018 Sb. 0 bezpe¢nostnich opatfenich, kybemetickych
bezpetnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpe&nosti a likvidaci dat
(vyhlaska o kybemnetické bezpe&nosti)* k Zdkonu 18172014 Sb. .0
kybernetické bezpegnosti a 0 zm&né souvisejicich zakont (zakon o
kybemnetické bezpe€nosti)”.

ANO

Ano
PriloZeny dokument o shodé

Jednotna centralni webova konzole s jednotnym grafickym rozhranim
pro ptistup k logtim, alertdm, reportlim a pro spravu systému. Z této
konzole se provadi veskera konfigurace, sprava i analyza logh. Neni
pFipustné, aby navrhovany systém mél vice rozdilnych konzoli od
riiznych vyrobed s rozdilnym ovladanim. PoZadujeme predlozit
dokumentaci, ze které je zfejmé. jakym zpiisobem je realizovana
konfigurace v ramei jednotné konzole,

ANO

Ano
Online dokumentace:

https://doc.logmanager.cz/manua
1/3.5.2/¢s/index . html

PoZadujeme, aby systém umoZiioval jednotné vytvafeni uZivatelskych
roli definujicich pFistupova prava k uloZenym udatostem a jednotlivym
ovladacim komponentim systému. Pfipojte odkaz na dokumentaci
popisujict vytvafeni uzivatelskych roli.

ANO

Ano.
Systémové skupiny:
https://doc.logmanager.cz/manua
1/3.5.2/cs/web/users/sysgroups.ht
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systému - je centralné spravovany a jeho konfigurace musi byt
kompletn& realizovana v grafickém rozhrani systému bez vyuziti
skriptii nebo maker. Konfigurace musi byt automaticky distribuovéna
piimo z centraini konzole systému, Sprava a aktualizace Windows

agenti v&etné viech moZnosti nastaveni.

viz online dokumentace:
https://doc.logmanager.cz/manua
1/3.3.0/cs/web/sources/windows.

systémem a centralnim dlozidtém logil.
Komunikace Windows agenta a centralniho systému musi byt
Sifrovana,

. . html
agenta se neprovadi z Group Policy. DoloZzte odkazem na dokumentaci,
jakym zpisobem se centralné z grafického rozhrani spravuji Windows R
Agent automaticky preklada zastupné kody status ve zpravach na text ANO Ano
{napt. Logon Type 2 = Interactive, Logon Type 3 = Network, atd.).
Windows agent ma butfer pro pfipad ziraty spojeni mezi koncovym ANO Ano

!
ANO Ano

Windows agent podporuje sbér nejen ze zakladnich systémovych logi
{Aplikace, Zabezpedeni, Instalace, Sysiém), ale je moZné z centralni
konzole v grafickém rozhrani nastavit 1 sb&r viech ostatnich logi ve
slozce Protokoly aplikaci a sluzeb. Dale musi Windows agent
podporovat centralizované nastaveni z administratorské konzole
systému pro sbér textovych logh véetné moZnosti vybéru jejich
formatu. Dolozte odkazem na dokumentaci, jakym zplsobem se
nastavilji parametry sbéru logil globalné a jakym zplisobem u
konkrétniho agenta.

ANO

Windows agent automaticky dopliiuje ke viem odesilanym udalostem
Jjejich textovy popis tak, jak je zobrazen v Prohlizeci udalosti {Event
Viewer) na koncovém systému.

ANO

Ano
viz dokumentace Windows
Agent( globalné:
https://doc logimanager.cz/manua
173.3.0/cs/web/sources/windowss
ettings.html

Dokumentace nastaveni
vybrané¢ho Windows Agenta:
hitps://do¢c.logmanager.cz/manua
1/3.3.0/cs/web/sources/windows.
himl#editace-klientske-stanice

b - .

Ano

Pocet instalaci Windows agenta nesmi byt licenné a £asové omezen.

ANO

Ano

Podpora pro shér udélosti z pobotek

ANO

Ano

Systém musi obsahovat centralné spravované feseni, které sbira
udélosti na pobo¢kach a umozni jejich odestani po saturované lince bez
ztraty dat.

ANO

Ano

Systém musi podporovat centralizovanou spravu pro sbér udalosti
ptimo z centralniho alozisté dat véemé dokumentace poZadavki na
virtualizaci a komunika¢ni matici pro §ifrovany pfenos dat.

ANO

Reseni musi komunikovat po definovaném [P protokolu, aby mohla byt
centralné nastavena kvalita sluzby (QoS) pro pfenos udalosti.

ANO

Ano

Ano

Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP
1 TCP portech jako hlavni dodany systém.

ANO

Ano

Minimalni seznam podporovanych zdrojii logh: Apache httpd,

Apache Tomeat, Amavis, Antivir Eset, Antivir Eset Remote
administrator, Brocade FC switches, Cisco 108, Cisco Nexus, Cisco
SMB, Cisco UCS, Cisco WLC, CompuNet GAMA (on request), Dell
Forcel(, Dell iDrac (Server OoB management), Dell PowerConnect,
Dell SonicWALL, Dell W-series WiF1, Discard (Special distard rule),
Dropbear SSH (mostly Embedded Linux), FlowMon,
FortiAuthenticator,

FortiDDoS, Fortigate, FortiGate-Lite (performance optimized),
FortiMail, FortiManager, F5 BiglP ASM, FreeRADIUS, Greycortex
NTA, Qradar LEEF (genericky/standardizovany format), HAProxy
(structured rfc5425 logformat}, HPE Aruba Instant AP (WLAN), HPE
Aruba Mobility Controller (WLAN), HPE iLo 4 (Server OoB
management), HPE IMC, HPE routers, HPE switches Procurve OS,
HPE switches Comware OS, HPE Comware WLAN, CheckPoint LOG
Exporter, CheckPoint via OPSEC protocol, ISC BIND, 1SC DHCP,
ISC DHCPD, JSON (genericky/standardizovany format), Linux Cron,

ANO

Ano
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