Technicka specifikace

1.

Ukel dokumentu

Tento dokument obsahuje seznam technickych pozadavkt zadavatele na virtualni server (zejména z pohledu architektury,
vykonnostnich a kvalitativnich parametrti (SLA) a pfipadnych omezeni), prostfednictvim kterého bude realizovano poskytnuti

sluzeb.

Pokud z popisu nékterého technického pozadavku nevyplyva jinak, vSechny nize uvedené pozadavky musi byt splnény jiz pii
zahajeni plnéni dle smlouvy.

2. Seznam zkratek
SLA Service Level Agreement — pozadovana tiroven poskytované sluzby dle jejich zékladnich parametri
RAM Operacni pamet
GB Giga Byte
IOPS Pocet vstupné vystupnich operaci za jednu sekundu
laaS Infrastruktura jako sluzba
PaaS Platforma jako sluzba
SaaS Software jako sluzba
VPN Virtualni privatni sit’

3. Ramcovy rozsah pozadovanych cloudovych sluzeb

Zadavatel pozaduje tyto funkcionality:

sprava cloudovych sluzeb s uzivatelskym administratorskym rozhranim piistupnym prostiednictvim internetového
prohlizece, umoziujicim online vytvafeni, ruseni, spousténi, vypinani a konfiguraci cloudovych sluzeb,

sprava cloudovych sluzeb prostiednictvim programového rozhrani API, umoziujicim online vytvéafeni, ruseni,
spousténi, vypinani a konfiguraci cloudovych sluzeb,

garanci zajisténi dodavky sluzeb minimalné v rozsahu uvedeném v Tabulce ¢. 1 v této technické specifikaci,
poskytovani sluzeb minimalné€ v rozsahu uvedeném v Tabulce ¢. 1 a minimalné dle SLA uvedené dale Vv této
technické specifikaci,

moznost prenaSet do cloudového prostfedi dodavatele image virtudlniho serveru vytvofené¢ho v datovém centru
zadavatele minimalnég pro virtualizaéni platformy VMWare, Hyper-V a Citrix nebo rovnocenné feseni,

prostiedi pro zabezpeceni ochrany kryptografickych kli¢l, a mensi tajnych kli¢t, jako jsou hesla (dale jen klice)
Vv cloudu za pouziti moduli zabezpeceni hardwaru (HSM), které umozniuje chranit klice pomoci kli¢i ulozenych
v modulech zabezpeceni hardwaru (HSM). Umoznuje import nebo generovani kli¢h v modulech HSM
certifikovanych na FIPS 140-2 tirovné 2 a podle standardi Common Criteria EAL4+. Kli¢e nesmi opustit hranice
modulu hardwarového zabezpeceni. Trezor klict musi zamezit, aby provozovatel cloudového prostiedi mohl
uzivatelské kli¢e vidét, nebo extrahovat,

podporu minimalné Java, PHP, .NET, Node.JS, Python nebo rovnocenné feseni,

moznost volby pevné vetejné IP adresy,

dostupnost sluzeb na minimalni Grovni 99,9% ve smyslu této technické specifikace, pokud neni v Tabulce &. 1
specifikovano jinak,

automatické zvySeni a sniZeni vykonu dle poZadavku provozované aplikace V prostiedi pro SaaS — dodavatel
predlozi jako sou¢ast nabidky popis rozhrani pro aplikace,

moznost vytvafet vlastni $ablony pro poskytovani (provisioning) virtualnich server v jim zvolené softwarové
konfiguraci

Tabulka ¢. 1 — Ramcovy rozsah poZadovanych cloudovych sluzeb

Maximalni
pFipustny ¢as
Miniméalni pro zprovoznéni
Nazev Popis rozsah sluzby od
dostupnosti dokonéeni
zadani
poZadavku
Funkce spravy identity a fizeni pfistupu urcené pro
cloudové aplikace. Umozituje synchronizovat mistni Neomezeny podet
Adresarova sluzba identity a fidi jednotné ptihlasovani uzivatell a ptistup v ey POCCt 1 10 min
, o .1 - uzivatelt
ke cloudovym aplikacim. Pozadujeme kompatibilitu
s LDAP3.




Multifaktorova

Ovétovani dal$§im faktorem autentizace minimalné
prostiednictvim zaslané SMS, mobilni aplikaci pro

Neomezeny pocet

- generovani jednordzovych klicd (iOS, Android, | .. . 10 min
autentizace e . o . O uzivatell
ovéfeni zpétnym volanim uZzivateli na mobilni ¢islo
nebo pevnou linku.
Virtudlni servery pro platformy SUSE Linux
Enterprise Server 12, SUSE Linux Enterprise Server,
Windows Server 2016 Datacenter, Windows Server
2012 R2 Datacenter nebo rovnocenna feseni, pro
nasledujici hardwarové konfigurace:
e  Servery standardni
o 0,25 jadra, 0,75 GB RAM
o 1jadro, 1 GB RAM
o 2jadra, 2 GB RAM
o 2 jadra,4 GB RAM
o 4 jadra, 8 GB RAM
o 8jader, 14 GB RAM
o 16 jader, 64 GB RAM
o 16 jader, 128 GB RAM
o  32jader, 128 GB RAM
o 32jader, 256 GB RAM
Virtualni servery | e  Servery s podporou vysoké dostupnosti a load
s piedinstalovanym balancingu
operacnim systémem o  2jadra, 3,5 GB RAM, Load Balancing, | 500 serveri 10 min
nasledujicich HW Automaticka reakce na vykonovy
konfiguraci pozadavek
o 8 jader, 14 GB, Load Balancing,
Automatickd reakce na vykonovy
pozadavek
o 8 jader, 56 GB, Load Balancing,
Automatickd reakce na vykonovy
pozadavek
e  Servery s podporou grafické karty
o 6 jader, 56 GB, 340 GB local SSD
cache, NVIDIA TESLA K80 nebo
rovnocenné feseni
o 12 jader, 224 GB, 1474 GB local SSD
cache, NVIDIA TESLA P100 nebo
rovnocenné feSeni
Zadavatel pozaduje alespon 20 hardwarovych
konfiguraci.
roz§ifitelnd cloudova integraéni sluzba, ktera
‘o poskytuje funkce integrace B2B a podnikovych .
Integraéni platforma aplikaci (EAI) umoziujici pfindSet cloudova a 100 10 min
hybridni integraéni feseni.
Moznost ukladat nestrukturovana data (soubory
medii, dokumenty) a strukturovana data vyuzivajici
Diskovy prostor S.QL', gm02§uj? alespoﬁv 45 0,00 IOP? na jeden 30PB 10 min
virtudlni pocita¢. Je pozadovana moznost volby
georedundance ulozeni dat v minimalné dvou
datovych centrech ui¢astnika
Sluzba pro zalohovani dat vyuzivajici diskovy prostor
V cloudovém prostfedi ucastnika. Sluzba musi
Zalohovani dat podporovat  rtizné typy  zaloh, minimalné¢ | 30 PB 10 min

inkrementalni, celkovou. Dale je pozadovana podpora
reten¢nich politik.

4. Pozadavky na prostiedi pro administraci, dohled cloudového prostiedi zadavatele véetné billingu

e  Pristupna prostiednictvim http protokolu

Ptistupna prostiednictvim sité Internet, bez nutnosti nastavovat na pfistupujicim zatizeni VPN
Piehled o spusténych a vypnutych sluzbach

Prehled urovné vyuzivani a zatizeni spusténych sluzeb
Generator piehledovych sestav

Statistiku provozu minimalné v rozsahu:




o  Volba ¢asového useku pro statistiku
o  Volba konkrétni sluzby
o  Ptehled nakladovosti sluzeb v Case

PoZadavky na ¢asové nastaveni sluZeb a automatizaci fizeni a konfigurace prostiedi
Zadavatel pozaduje moznost nastaveni vypinani a zapinani jednotlivych objednanych sluzeb dle jim stanoveného
¢asového planu.
Minimalni jednotka pro stanoveni ¢asového planu je minuta
Prostiedi cloudovych sluzeb musi umoziiovat davkové spousténi dle zékladnich parametri

Integrovatelnost s prostiedim zadavatele

Moznost integrace na lokalni prostiedi zadavatele (ActiveDirectory), realizovatelné v souladu s WS-Federation
Podpora pro protokol IP verze minimalné 6 (IPv6),
Moznost vytvoreni konfigurace VPN na strané cloudového prostfedi icastnika pro propojeni s lokalnim prostredim
zadavatele

Pracovni doba zadavatele

pracovni dny 8:00-17:30

Pozadované SLA pro cloudové sluzby poskytované formou virtualniho serveru

Tabulka 2

Popis Hodnota parametru
Pozadovana garantovana dostupnost kazdé jednotlivé sluzby | 99,9 %

Garantovana dostupnost kazdé jednotlivé sluzby bude vyhodnocena zvlast’ za kazdy kalendaini mésic, nezavisle na
piedchozich mésicich a nezavisle na dostupnosti ostatnich sluzeb.

Vstupni hodnotou pro posouzeni dosazené hodnoty SLA v daném kalendainim mésici je hodnota 100% poctu hodin
v daném kalendainim mésici.

DosaZena hodnota SLA Mnozstvi kreditii, vracenych na ticet objednatele

v daném kalendainim

mésici

SLA >99,9% 0% kreditd, spotfebovanych za

SLA <99,5% 10% konkrétni sluzbu za kalendaini

SLA <99% 25% mésic, ke kterému se smluvni

SLA <95% 100% pokuta vztahuje

SLA < 50% 100% z pramérného mési¢niho poctu
kreditd, spotiebovanych za
konkrétni sluzbu od zah4jeni plnéni

Stanovené % smluvni pokuty vyjadfuje mnozstvi kreditu, které se pfi nesplnéni SLA vraci na ucet objednatele.
Smluvni pokuta se vzdy vztahuje ke konkrétni sluzbé, kterd vykazala snizené SLA.

Vypocet a vyhodnoceni SLA se fidi obchodnimi podminkami dodavaného produktu/sluzby. Dodavatel je povinen
zajistit reporting dostupnosti sluzeb na mési¢ni bazi.



