Technicka specifikace plnéni
Dodéavka, implementace a podpora feeni pro sitovou visibilitu a ochranu koncovych bodi

Pfedmétem plnéni je nasazeni technologie Aktivniho XDR, tedy kombinace sitového systému NDR,
systému pro ochranu koncového bodu EDR. Produktové je feSeni zaloZzeno na platformé Fidelis Elevate,
které zminéné funkcionality pokryvd moduly Fidelis Network a Fidelis Endpoint, které jsou integrovany
do jednotné detekéni, vySetfovaci a reakéni platformy.

Fidelis Network bude monitorovat sitovy provoz a detekovat hrozby pohybujici se po siti. Soucasné
také poskytne Udaje — historicky popis provozu — které budou vyuzivany pfi vySetfovani incident(.

Fidelis Endpoint bude nasazen na koncovych bodech a bude monitorovat déni na nich. Soucasné se
zdznamem chovani aplikaci a operaéniho systému bude provadét nad témito udaji behaviordlni analyzu
s cilem rozpoznat hrozby, které zasahly koncovy bod.

V analyze sitového provozu bude pomahat systém kategorie packet-broker, ktery je schopny ze
sitového provozu odstranit tu ¢ast, kterou nema smysl analyzovat (typicky backupy, video streamy) ze
strany NDR, shromazdit vSechen provoz z riiznych zdroju (sitové prvky, virtualizacni paltformy), provést
jeho deduplikaci pripadné dalsi pokrocilé filtrovani a odeslat vysledny provoz do senzor( systému NDR.
Dalsi funkcionalitou tohoto systému muze byt také desifrovani sitového provozu s cilem umoznit jeho
analyzu.

VysSe popsané feseni bude slouZit bezpecnostnim specialistim pro v€asné rozpoznani hrozeb, které
vznikly pfimo v prostredi skoly, nebo se do Skoly snaZi dostat pres jejich bezpecnostni perimetr.

V kvantitativni roviné bude feseni pokryvat:

- 2 Gbps monitorovaného provozu
- 2500 koncovych bod (stanic a servert)

Retence ukladanych vysetfovacich dat (metadat) bude 30 dni



Dodavka licenci SW / HW

popis licence / HW Qty

Fidelis Elevate

FNL-2G-30D-INT - Fidelis Network Software Perpetual License for up to 2 Gbps of
aggregate peak monitored bandwidth and 30 days of metadata storage.

* Annual Premium Software Support and Threat feed included 1
FNL-2G-30D-SUP-INT - FNL-2G-30D Annual Premium Software Support and Threat

feed 2
FSS-SW-R1-SE-INT - Fidelis Endpoint agent software, perpetual license.

* Annual Premium Software Support and Threat feed included 2500

FSS-SW-R1-SE-SUP-INT - Fidelis Endpoint agent software, annual premium support
for perpetual software license. Includes phone support, software upgrades and
threat feed. For 2500 Endpoints 2
Gigamon Fabric Manager (GigaVUE-FM)

GigaVUE-FM, manage 1 Physical Visibility Fabric Node (Promotion/Evaluation 1 seat
license)

* Annual Software support included

Annual Software support program fo GigaVUE-FM for 2 seat licences

Gigamon GigaVUE-HC1

GigaVUE-HC1 chassis, 12 1G/10G cages, 4 10/100/1000M Copper, fan tray, 2 power
supplies, AC power. Hardware only. Must pair with appropriate GigaVUE-OS
Software License. Gigamon Advance Hardware Replacement with direct Gigamon
support, available with Subscription enabled hardware products at time of product
purchase.

* Annual HW support included 2

Annual HW support for GigaVUE-HC1 chassis, 12 1G/10G cages for 2 HW appliances |2
GigaVUE-OS Term Software License for GigaVUE-HC1 (GVS-HC101-HW or GVS-
HC102-HW). Includes Elite-Plus Software Support Program.

*Annual Elite-Plus Software Support included 2

Annual Elite-Plus Software Support Program for GigaVUE-OS Term Software License
for GigaVUE-HC1 for 2 licences 2
GigaSMART licenses for Advanced Traffic processing

CoreVUE GigaSMART software bundle for GigaVUE-HC1. Capabilities included:
Advanced Tunneling, Header Stripping, Slicing, Masking, Advanced Load Balancing,
Source Port Labeling. Includes bundled Elite-Plus Support 2

Annual subscription license for GigaSMART, GigaVUE-HC1 license, De-Duplication
feature. Includes embedded Elite-Plus Support. This is a Gen 2 license. For 2
GigaSMART, GigaVUE-HC1 license 2

20 pack of 10Gb SFP+, Multimode SR. Not TAA Compliant. 1

Maésicni technicka sprava platformy Fidelis Elevate

Sluzba mésicni technické spravy platformy Fidelis Elevate zahrnuje kompletni idrzbu, dohled a spravu
systémovych komponent s cilem zajistit stabilni, vykonny a aktualni provoz platformy. Zaméfujeme se
na spravné fungovani infrastruktury Fidelis, jejich modull a integraci, s dlirazem na dostupnost, vykon
a konzistenci konfigurace.



Obsah sluzby:
e Zdravotni kontrola systému

o Kontrola dostupnosti a vykonu jednotlivych komponent (Collector, Decoder,
CommandPost, DataVault, atd.)

o Ovéreni komunikace mezi komponentami a stavl systémovych sluzeb
e Sprava systémovych aktualizaci

o Nasazovani doporucenych verzi softwaru a bezpecnostnich zaplat (patch
management)

o Aktualizace pravidel a signatur bez zdsahu do detekénich politik
e Sprava konfigurace a systému
o Kontrola integrity konfiguracnich souboru a systémovych parametru
o Udrzba a tprava nastaveni (napf. logovani, ulozi§té, limity a timeouty)
o Sprava pfipojeni na externi systémy (SIEM, LDAP, SMTP, syslog)
¢ Monitorovani systémovych zdrojt
o Dohled nad vyuzitim CPU, RAM, diskového prostoru a sitové propustnosti
o Detekce a feseni potencialnich problémi s vykonem nebo kapacitou
e Zalohovani a obnova konfiguraci
o Pravidelné zalohovani konfiguraci jednotlivych komponent
o Moznost obnovy do funkéniho stavu v pfipadé poruchy nebo vypadku
e Technicka podpora a konzultace
o Diagnostika a feSeni systémovych chyb nebo vypadkl
o Konzultace ohledné rozsiteni infrastruktury, upgradu ¢i zmén konfigurace
e Reporting technického stavu

o Maésiéni technicky report s prehledem provedenych uUkon(, stavu systému a
doporucéenimi

Maésicni technicka sprava platformy Gigamon

Meésicni sprava zafizeni Gigamon GigaVUE-HC1 zahrnuje kompletni Gdrzbu a technickou spravu
fyzického zafizeni i softwarové platformy GigaVUE-OS, vcetné pokrocilych funkci modulu GigaSMART.
Cilem sluzby je zajistit vysokou dostupnost, vykon a spravnou distribuci sitového provozu pro analytické
a bezpecnostni nastroje.



Rozsah sluzby
1. Zdravotni a provozni dohled

¢ Monitoring provozniho stavu a dostupnosti vsech fyzickych rozhrani (1G/10G SFP+, 1G RJ45)
2. Sprava GigaVUE-0S

e Audit aktudIni verze GigaVUE-OS a posouzeni potfeby aktualizace

e Nasazeni schvdlenych aktualizaci véetné ovéreni kompatibility s GigaSMART licencemi
3. Zalohovani a konfigurace

e Pravidelné zalohy béZici i uloZzené konfigurace zafizeni

e Dokumentace topologie pfipojeni (TAP/SPAN zdroje, tool porty, inline nastroje)

e Sprava pristupovych uctd, SSH certifikatd a SNMP konfiguraci
4. Sprava GigaSMART modult

¢ Deduplikace provozu

o Nastaveni a ladéni deduplikace (time-based, sequence-based) pro snizeni zatéze
downstream nastrojl

¢ Tunneling a de-tunneling
o Konfigurace GRE/ERSPAN de-tunnelingu pro rozbaleni provozu ze vzdalenych lokaci
o Podpora VXLAN, MPLS, GTP stripping dle aktivovanych funkci
¢ NetFlow generace (GigaSMART NetFlow)
o Aktivace a sprava NetFlow exportu (v5, v9, IPFIX) pfimo ze zafizeni
o Smérovani flow zaznami na kolektory, optimalizace Sablon
e Packet Slicing

o Nastaveni orezavani paketl podle typu provozu nebo délky hlaviéek pro snizeni
objemu dat

e TLS/SSL Metadata Extraction

o Aktivace sbéru metadat z TLS handshake (verze, SNI, certifikdty) bez deSifrovani
obsahu

e Latency/Timing Analysis

o Aktivace ¢asovych znacek pro latency analyzu v rdmci vybranych tool portt



Rozsah moznych ad hoc praci na platformach Fidelis Elevate a Gigamon

Tato Cdst stanovi priklady ad hoc (jednorazovych, nestandardnich) praci, které Ize vykondvat na
bezpecnostnich a monitorovacich platformach Fidelis Elevate a Gigamon GigaVUE-HC1. Tyto ucely
nespadaji do pravidelné mési¢ni spravy a jsou provadény na zékladé zvlastnich pozadavk(, incident(
nebo zmén v infrastrukture.

1. Ad hoc prace na platformé Fidelis Elevate

v

1.1 Rozsifeni a integrace

e Nasazeni novych komponent (Collector, Decoder, CommandPost)
e Integrace s externimi systémy (SIEM, SOAR, EDR, threat intel)
e Zavedeni TLS desifrovacich bodl

1.2 Migrace a zména infrastruktury

e Migrace na nové servery nebo lokace
e Zména adresace, routovaci topologie
e Virtualizace nebo fyzickd konsolidace

1.3 Ladéni a troubleshooting

e Diagnostika chyb nebo vypadkl sluzeb
e Vycisténi nebo obnoveni databazi
e Reset komponent po zdvazné chybé

1.4 Pokrocilé detekcni funkce

e Tvorba vlastnich pravidel (PCRE, YARA)
e Nastaveni vlastnich alertovacich mechanismd

2. Ad hoc prace na platformé Gigamon
2.1 Architektonické zmény

e Zavedeni novych TAP/SPAN zdroja
e Redesign FlowMaps, ToolMaps a distribuce provozu
e  Pfidani novych portd nebo nastrojl

2.2 Aktivace GigaSMART funkci

e NetFlow generace a export (v5/v9/IPFIX)
e  GRE/ERSPAN/VXLAN de-tunneling
e Deduplikace, slicing, TLS metadata extrakce

2.3 Reakce na zmény v siti

e Rekonfigurace portl a map
e Pfesmérovani provozu po zméné architektury

2.4 Upgrade a problémové stavy

e Asistence pti upgradu GigaVUE-OS
e Diagnostika vykonnostnich tzkych hrdel



